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Resumen

La presente investigacion tiene como obijetivo principal la minimizacion de la vulnerabilidad de la
informacion a la que esta expuesta la Municipalidad Distrital de Santa Maria de Chicmo (MDSMC)
por falta de aplicacion de los controles de la seguridad de la informacién basadas en las buenas
practicas de la norma ISO/IEC 27001. Para cumplir los objetivos planteados se realizd
diagnostico de la seguridad de la informacion en los terminales tecnoldgicos y personal que
maneja la informacion a través de preguntas referidas al tema, luego se implement6 todos los
controles seleccionados a través de capacitacion al personal y trabajos en terminales
informaticos para garantizar buen manejo de informacién importante que todo trabajador
almacena en su terminal y asi evitar que esté en peligro toda informacion vital ya sea fisicos o
I6gicos. Este trabajo es de tipo cuantitativo ya que se hizo una encuesta para conocer la
conciencia de la necesidad de seguridad por el personal que trabajan en las diferentes areas con
respecto a seguridad de la informacién. Los datos recolectados se analiz6 con el software spss
v24 y los resultados obtenidos dan a conocer que la minimizacién de la vulnerabilidad de la
informacidn en la institucion es satisfactorio, es necesario también implementar controles de
seguridad de la informacién lo cual ayuda a fortalecer tres aspectos importantes, la
confidencialidad, integridad y la disponibilidad de la informacién, pero los resultados también

muestran la importancia del compromiso y trabajo en equipo que debe tener la MDSMC.

Palabras claves: Seguridad de la Informacion, ISO/IEC 27001, minimizacién de vulnerabilidad
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Abstract

The main objective of this research is the minimization of the vulnerability of the information to
which the district municipality of Santa Maria de Chicmo (MDSMC) is exposed due to the lack of
application of the information security controls Based on the good practices of the ISO/IEC 27001
standard. In order to meet the objectives posed, it was carried out diagnosis of the security of the
information in the technological terminals and personnel that manages the information by means
of questions related to the subject, then it implemented all the controls selected through Staff
training and computer terminal work to ensure good handling of important information that every
worker stores in his/her terminal and thus prevent any vital information whether physical or logical.
This work is quantitative as a survey was made to know the awareness of the need for security
by staff working in different areas with respect to information security. The data collected was
analyzed with the SPSS v24 software and the results obtained show that the minimization of the
vulnerability of the information in the institution is satisfactory, it is also necessary to implement
security controls of the information what Which helps to strengthen three important aspects, the
confidentiality, integrity and availability of information, but the results also show the importance of

commitment and teamwork that MDSMC should have.

Keywaords: Information Security, ISO / IEC 27001, vulnerability minimization.
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Chumasqa

Kay kunan watiqasga kayna objetivoyuq gallariqg hatun uchuyachiy kay gatun sasachakuyta kay
informacion nisgam chaymi tarikun Municipalidad Distrital de Santa Maria de Chicmo (MDSMC)
wasipi mana tarikunchu gatipaq kay seguridad de la informacion nisqanta basada en allin
yachachikuy kay gatipaq ISO/IEC 27001 nisgampi. Kay objetivo cumplinapaq qgallariypiga rurakun
diagnostico kay seguridad willakuymanta llapan computadoracunapi chaymantataq phusan
willanakuyta runakunapaq a través tapukuy kay tema referida nishanmanta, chaymanta llipin
gatipaq akllasgakunata runa yachachikugkuna chaymanta llankarinku computadorakunapi allin
sumaq apay hatun informacion kanampaq llankachikug allchanampaq computadurampi
chaymantatag mana allinmanta karunchan sumaqg qatun informacion nisganta chay fisico
chaymanta gillgakunatapas papelkunapi, Kay llankayga tarikun cuantitativo nisqampin rurakuntaq
tapukuykunata yachanapag conciencia imataq necesitakurga kay seguridad runa llankagnmanta
tukuynagtin areapi chay seguridad willakuymanta, chay willakuytatag ugariyku software SPSS
v24 nisgqanwan chaymanta allin tukuyninga rigsichintag uchuyachisqganta chay mana allin
vulnerabilidad willakuyta chay municipalidad wasipi kusisga, necesariutagmi ruwakuynin tapukuy
chay seguridad willakuymanta qinatag yanapakuy allin kimsa partinpim sumaq hatun
sasachakuypi, mana rimana, kasukuy chaymantaga allin tariy, Aswan allinmi ichaga tukurga

llankana kallpanchakunayku chay allichakunanpaqgqa MDSMC

Simi kichariq: Sinamikuchu Willanakuypag ISO/IEC 27001, uchuyachiqg mana allinkunata
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INTRODUCCION

En la actualidad toda empresa sea publica o privada necesitan una informacién idénea para
tomar decisiones que permitan la continuidad, siendo necesario protegerla ante cualquier evento
gue puede causar dafio en los terminales. Dada la importancia del ISO/IEC 27001 se han
elaborado normas de buenas practicas para el resguardo y buen uso de los activos de la
Municipalidad Distrital de Santa Maria de Chicmo.

El presente trabajo de la seguridad de la informacion, esta dirigido hacia la Municipalidad Distrital
de Santa Maria de Chicmo, en el afan de aplicar las mejores practicas en la gestion de la
seguridad de la informacién. El desarrollo de este proyecto es bajo la norma ISO/IEC 27001 para
la seguridad de la informacién, teniendo el objetivo principal de minimizar la vulnerabilidad de la

informacion, mediante la aplicacion de los controles seleccionados.

En el primer capitulo se encuentran los principales factores que motivaron a la realizacion de
este trabajo de investigacion, en el segundo capitulo se describen las situaciones que han
ocurrido en referencia a la seguridad de la informacion y en el tercer capitulo se encuentran las
bases tedricas cientificas definidas por cada uno de las variables y sub variables del proyecto de
investigacion del ISO/IEC 27001, también el tipo de investigacion se describen en el cuarto
capitulo en el cual también se definié el nimero de terminal tecnoldgico a ser evaluados en la
investigacion y en esta seccion se destaca los mecanismos que se utilizan para la recolecciéon y

procesamiento de la informacion.

Capitulo quinto es uno de los mas importantes de esta investigacion consistio en la ejecucion del
andlisis de la situacién actual en el que se determind la minimizacion de la vulnerabilidad de la
informacion a la que estan expuestas los activos de la institucion y finalmente se propone una
implementar todos los controles, tomando en cuenta lo indicado en la norma ISOS/IEC 27001 y

de acuerdo a la realidad de aplicacién dentro de la institucion a la cual se dirigio la investigacion.
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CAPITULO |

PROBLEMA DE INVESTIGACION

Descripcién del problema
En los Ultimos afos tener informacion segura en una empresa es de suma
importancia, es necesario implementar los controles del ISO/IEC 27001 y asi evitar la fuga
de los activos mas importantes que estan almacenadas en los terminales tecnolégicos como

celulares y computadoras.

Hoy en dia es facil encontrar la informacion en problemas de seguridad en las
empresas de todo tipo y todo ambito, por lo cual seria necesario la implementacién de un

modelo de gestion de la seguridad de la informacién y asi tener informacién méas segura.

La Municipalidad Distrital de Santa Maria de Chicmo cuenta con 13 areas
importantes como toda institucion maneja informacion vital que son administrados por
personal profesional que desconocen el tema de seguridad de la informacion, la mayoria de
la empresas estan sin politica alguna de seguridad de informacién, por lo tanto se encuentra
en riesgo toda la informacién que maneja cada personal, esta informacion puede ser
accedida por otros colegas de trabajo sin ningln conocimiento por lo cual se deberia de
impedir para evitar la vulnerabilidad de la informacion de parte de otro trabajador que quiera

hacer dafo.

El principal problema que se encontr6 en los terminales tecnoldgicos de la
Municipalidad Distrital es que no cuenta con una politica de seguridad de la informacion para
su buen manejo donde se tiene activos importantes que estan en riesgo de ser vulnerados,
también todos los trabajadores no tienen conocimiento sobre el tema donde los activos
vitales que se tiene corren riesgo de ser alterados o vulnerados por los mismos trabajadores

internos y externos sin darse cuenta.



Los terminales informéticos estan a la disposicion del trabajador solamente
entregado con un documento simple sin algun conocimiento sobre los activos vitales que

tiene en cada una de estos terminales.

La informacion es divulgada diariamente por parte de trabajador de la
municipalidad distrital por falta de conocimiento de sobre como mantener en secreto para su
proteccién y la buena toma de decisiones por parte de la gerencia, toda informacioén es vital
puede si es alterada por algun intruso puede afectar de manera considerable la continuidad
del desarrollo de la poblacién a la vez generaria problemas al trabajador de la institucion,

también es en su mayoria es irrecuperable la informacion alterada.

La informacion en la municipalidad distrital sufre continuamente de amenazas de
todo tipo ya sea internas y externas por falta de conocimiento del trabajador, la seguridad de
la informacion debe ser una accidon continua que incluya mejoras, ajustes y
perfeccionamiento para proteger los medios de las nuevas vulnerabilidades y ataque por el

avance de la tecnologia.

Marc Royer (2004) define en los Ultimos afios estdn aumentando muchas
empresas y de diferentes tipos. La seguridad informética es amplio para su proteccion.
También lo explica: “La proteccion contra todos los dafos sufridos o causados por la
herramienta informéatica y originados por el acto voluntario y de mala fe de un individuo”.
Evitar que las amenazas potenciales afecten a la organizacién es también poner en alto y
decir que se deje de vulnerar. También los medios de acceso deben estar protegidos, Es

necesario implementar los principales controles de seguridad que podrian proteger.

Aguilera Lépez (2010) concluye que las fallas de seguridad pueden afectar los
archivos con elementos importantes, si bien se suele considerar la informacién como el factor
mas vulnerable. El hardware y los elementos fisicos se pueden volver a comprar o restaurar,
el software instalado de nuevo, pero la informacién vital de una institucion dafiada no
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siempre se puede recuperar hay mayor posibilidad de perderla, lo cual puede ocasionar
dafios de diversa indole sobre la economia y la imagen de la organizacion y, a veces, también
causar perjuicios a personas. Otro aspecto a tener en cuenta es que la mayoria de los fallos
de seguridad se deben al factor humano, por lo tanto, es necesario que una organizacion

debe tener empleados capacitados sobre el tema.

Segun Areitio Bertolin (2008) toda empresa que crece a diario necesita mayor
seguridad de su informacion, todas las empresas deben tener en cuenta la seguridad a su
activo mas valioso y capacitar sus empleados de manera continua. El problema en la mayoria
de las empresas son los empleados que no tienen conocimiento sobre el manejo de
informacion. Muchos empleados generan pérdida de la informacion al desconocer la cultura
en que existe informacién confidencial. La empresa deberia de bloquear los sitios web que

no es necesario para la empresa.

La planificacién es necesario y adaptar a su estructura de seguridad para que
todos los controles se implementen correctamente. La bases de datos seguro depende de
los trabajadores que son los involucrados al manejo horada de la informacion si el trabajador
desconoce sobre la valerosidad de la informacion hay mucha probabilidad de vulnerar define

(Amer, S, & Hamilton, 2008).

La seguridad de la informacion son dificiles de entender, muchos de los que hacen
esta implementacion se va a solucionar rapidamente en vez de dar sugerencias positivas de
como se puede combatir la inseguridad Habitualmente los requisitos de seguridad no se
entienden bien. De forma que, incluso cuando se intenta especificar los requisitos de
seguridad, muchos desarrolladores tienden a describir soluciones de disefio en términos de
mecanismos de proteccidn en lugar de realizar proposiciones declarativas sobre el grado de
defensa requerido. En parte, esto puede deberse a una falta de comprension de los requisitos

de seguridad segun (Firesmith, 2003).



La seguridad es un tema continuo en la actualidad, por lo que ha adquirido un gran
auge el estudio de las bases tedricas sobre la seguridad de la informacion, donde la
implementacién debe asegurar la confidencialidad en el intercambio de informacion segun

(A. fauster, 2001).

Los que trabajan en el mundo empresarial, deben recibir instrucciones claras y
definitivas que los ayuden a garantizar la seguridad de la informacion en el complejo mundo
de los negocios. Debido a esto, las empresas necesitan proteger y reforzar su activo mas
valioso: “la informacion” (Dussan clavijo, 2006). Esta necesidad se ve agravada, debido a
que los datos de una empresa y su complejidad de analisis crecen exponencialmente, razén
por la cual se requiere establecer una disciplina de seguridad que determine un perimetro

para las debilidades del negocio ( Marcombo, 2007)

Segun Susanto, Nabil Aimunawar, Chee Tuan (2012) concluye que proteger la
informacién de una organizacién es un gran trabajo que requiere creatividad y tolerancia
cero. Pequefia las infracciones impactan en el gran efecto, como se ve en ISBS 2010.
Produciendo software que ayude a una organizacion a comprender y medir es necesario. El
enfoque de la novedad se propone aqui como férmula alternativa en la medicion de ISO nivel
de preparacién 27001. El modelado I-Solucion es software el cual tiene un nuevo marco
paradigmatico, para realizar evaluaciones. Y monitoreando. Nuestro framework y ofertas de

software.

Segun Neubauer, Ekelhart, & Fenz (2008) concluye en su investigacion que la
seguridad de la informacion juega un papel importante en proteger los activos de entidades
publicas o privadas. Como ninguna férmula Unica puede garantizar el 100% de seguridad,
es necesario un conjunto de puntos de referencia o estdndares para ayudar a garantizar un
nivel adecuado de seguridad, los recursos se utilizan eficientemente, y se adoptan las

mejores précticas de seguridad.



1.2 Objetivos

1.2.1 Objetivo general
e Minimizar la vulnerabilidad de la informacién a través del Modelo de Gestion de
Seguridad de la Informacién con ISO/IEC 27001 en la Municipalidad Distrital de

Santa Maria de Chicmo, Andahuaylas 2019.

1.2.2 Objetivos especificos
e Minimizar la divulgacion de la informacién a través del Modelo de Gestion de
Seguridad de la Informacién con ISO/IEC 27001 en la Municipalidad Distrital de

Santa Maria de Chicmo, Andahuaylas 2019

e Minimizar la alteracién de la informacién a través del Modelo de Gestién de
Seguridad de la Informacién con ISO/IEC 27001 en la Municipalidad Distrital de

Santa Maria de Chicmo, Andahuaylas 2019

e Minimizar las amenazas de la informacion a través del Modelo de Gestion de
Seguridad de la Informacién con ISO/IEC 27001 en la Municipalidad Distrital de

Santa Maria de Chicmo, Andahuaylas 2019



2.1

CAPITULO II

ANTECEDENTES DE LA INVESTIGACION

Antecedentes

2.1.1 Antecedentes nacionales

Talavera Alvarez (2015) concluye que existe una brecha importante en cuanto a
seguridad de la informacion en la institucién sobre la que se ha realizado el presente
proyecto. La principal falencia que deberia ser resuelta cuanto antes es involucrar a la
direccion en las acciones del plan que se debe definir con motivo de la implementacién
del Sistema de Gestion de la Seguridad de la Informacién institucional, el cual deberia
ser gestionado como un proyecto institucional. Es de vital importancia que se defina
formalmente el comité de Seguridad de la Informacion, 6rgano que deberia encargarse
del proyecto de implementacion del Sistema de Gestibn de la Seguridad de la
Informacion y que debera contar con el apoyo de la Direccién General de modo que se
facilite el acceso a la informacion de todas las areas pertinentes. El factor humano que
constituyen los colaboradores debe ser apropiadamente atacado en cuanto a los
cambios que el proyecto. Es por este motivo que el equipo que tenga la responsabilidad
de mantener el Sistema de Gestion de la Seguridad de la Informacién deberia trabajar
en conjunto con el area de Control Interno apoyandose en el mismo durante el analisis
de los riesgos de la institucion dado que dicha area deberia tener una visién holistica de
los riesgos que se presentan en la misma. De igual manera el monitoreo de los controles
aplicados por el Sistema de Gestion de la Seguridad de la Informacion deberia
conformar una parte del trabajo que realiza el &rea de Control Interno, garantizando la

aplicacion de los mismos como parte del plan maestro institucional.



Aguirre Mollehuanca (2014) concluye que ante la exigencia de la implementacion
de la norma técnica peruana NTP- ISO/IEC 27001:2008 en las entidades publicas nace
de la necesidad de gestionar adecuadamente la seguridad de la informacion en cada
una de las empresas. Sin embargo, el desconocimiento de estos temas por parte de la
alta direccion. La Resolucién Ministerial N° 129-212-PCM se emitié a finales de mayo
del 2012 y se hizo efectiva 45 dias después de publicada en el diario “El Peruano”, en
ella se mencionaban plazos méaximos para cada fase segun cronograma, las entidades
publicas debieron haber terminado la implementacion de este sistema de gestién para
finales de enero del 2014; sin embargo, se maneja muy poca informacion de los avances
de las distintas entidades publicas con respecto a estos temas, siendo la Oficina de
Normalizacion Previsional(ONP) y el Instituto Nacional de Defensa de la Competencia y
de la Proteccién de la Propiedad Intelectual(INDECOPI) las Unicas del sector publico
con una certificaciéon internacional relacionada a seguridad de la informacién en aquel
tiempo. Una de las posibles causas de esta situacion es que la norma indica que se
debe hacer, mas no, como se debe hacer. Debido a ello, se decidi6 trabajar con una
entidad publica como caso de estudio, a fin de disefiar un Sistema de Gestion de
Seguridad de Informacion o SGSI que se acople a la normativa a la cual esta sujeta la
organizacién y que pueda, en un futuro, servir como referencia para la implementacién

del mismo.

Leiva Pefia (2015) concluye en su tesis que los controles seleccionados de la
Norma ISO/IEC 207002 para su implementacion son elegidos para mitigar los riesgos
mas criticos dentro del proceso de suministro de medicamentos de la red de salud de
Lambayeque, plasmado en la declaracién de aplicabilidad. La documentacién exigida
por la norma ISO7IEC 27001 que se adopto para el disefio del SGSI fue: el alcance del

SGSI, politicas y objetivos de seguridad de la informacion, metodologia de evaluacion y



tratamiento de riesgos, la declaracion de aplicabilidad, plan de tratamiento de riesgos,
inventario de activos, politica de control de acceso, procedimiento para gestion de

incidentes, procedimientos de la continuidad de negocios.

2.1.2 Antecedentes internacionales

Sanchez Arias (2014) donde se pretende establecer una politica de seguridad de
la informacion para la Municipalidad de Rio de Oro, Cesar; compuesta de una serie de
lineamiento de implementacion, que contiene una clara definicién de seguridad de la
informacioén, determinando un alto compromiso de la Alcaldia con el proceso de gestion
responsable de su informacion; donde en un inicio se efectu6 el andlisis de la situaciéon
actual de la Alcaldia en materia de seguridad para esto se cont6 con técnicas de
recoleccién de informacibn como encuestas, analisis y evaluacibn de riesgos y
auditorias. Habiendo identificado las amenazas latentes se procedié con un proceso de
planificacion donde se estudié las diferentes normas existentes para la gestion de la
seguridad de la informacién y con esto poder decidir qué modelo seguir para el disefio
de las politicas. Se continu6 documentando el modelo elegido para poder tener las
pautas que permitan dictaminar los controles y la creacion de un documento formal a fin
de preservar los tres elementos principales de la informacién. Integridad,

confidencialidad y disponibilidad

Segun Aguilar Carrion (2017) en su investigacion afirma que la falta de
conocimiento sobre cémo protegerla adecuadamente, o debido a la complejidad de las
normas internacionales que indican los procedimientos para lograr un adecuado nivel
de proteccion, muchas organizaciones, en especial el sector de los Gobiernos Locales,
no logra alcanzar este objetivo. Por lo tanto, este estudio propone una forma de aplicar
la seguridad de la informacion para la gestion de riesgo informético aplicable al entorno
de pequefias y medianas empresas como a los gobiernos seccionales del Ecuador.
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Segun Arévalo Moscoso (2017) la aplicacion de la metodologia propuesta se la
realiza como un caso de estudio en el departamento de produccion de una empresa
industrial productora de alimentos en la ciudad de Cuenca - Ecuador. Este trabajo ha
servido como referencia a otras empresas industriales de alimentos que requieran
elaborar de manera técnica y apropiada sus politicas de seguridad de la informacion;
sin embargo también podria servir en empresas de diversos tipos, realizando las

validaciones correspondientes y su aplicacion.

Segun Solarte Solarte, Rodrigo Enriquez Rosero & Benavides Ruano (2015) al
concluir dice que no existe un compromiso real de las directivas, que los empleados no
son conscientes de los objetivos que se pretende con el sistema de control de seguridad
de la informacidn y que el personal del area informatica no esta capacitado para asumir
esta responsabilidad. Por tanto, es fundamental que las organizaciones cuenten con un
marco normativo de seguridad, que permita aplicar la auditoria basada en la norma
ISO/IEC 27002. Del proceso de auditoria a la seguridad de la informacion se concluye
que este proceso debe ser continuo y que debe ser realizado por los entes de control
interno de cada organizacioén, y periddico por empresas auditoras externas que permitan
hacer la evaluacion y seguimiento del sistema de control de seguridad informatico para

el disefio, implementacion e implantacién de un SGSI adecuado a sus necesidades.

Segun Mantilla Guerra (2009) concluye que la seguridad de la informacién es un
aspecto, que debe ser parte de la cultura organizacional; cursos, seminarios, y talleres
no bastan, hay que interiorizar en las personas de la organizacion, la necesidad y
beneficios de dicha cultura, asi como los riegos de no tenerla. El sistema de gestion de
la seguridad de la informaciébn debe ser permanentemente revisado, mejorado y

actualizado, para que brinde la méaxima utilidad que la institucién espera
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Segun R. Peltier (2005) concluye los accidentes, errores y omisiones representan
més pérdidas que deliberadas hechos. Casi el 65% de las pérdidas de informacion son
causadas por errores y omisiones de todos los problemas y amenazas, el 70% de los
ataques provienen de fuentes internas, por lo tanto, los controles que reducen el
potencial de efectos dafiinos de los accidentes son también un primer paso para reducir
las oportunidades de fraude y mal uso, la seguridad contra actos deliberados solo puede
lograrse si un el potencial perpetrador cree que hay una probabilidad definida de ser

detectado.
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3.1

CAPITULO Il

MARCO TEORICO

Bases tedrico cientificas

3.1.1 Modelo de Gestion de la Seguridad de la Informacion (MGSI) con ISO/IEC 27001

Es una herramienta para la proteccion y minimizacién de todo tipo de vulnerabilidad de
la informacion que se encuentra almacenada en los terminales tecnolégicos, cuidar de
manera segura para una buena toma de decisiones de la gerencia y asi la empresa

podra ser diferente a los demas.

El MGSI ser& aplicada por un especialista de la municipalidad se ha seleccionado de
acuerdo a los indicadores del proyecto para la minimizacion de la vulnerabilidad que los

principales municipalidades a nivel Peru sufren diariamente este tipo de problemas.

3.1.2 Vulnerabilidad de la informacion

Todas las empresas deberian ser muy cuidadosos con su informacion de tal forma que
no sea al alcance del publico el cual podria traer consecuencias al momento de ser

necesario.

Segun Gandia Cabedo (2002) en especial, nuestro interés se centra en la
potencialidad que el internet tiene para facilitar la divulgacién de informaciones que, o
no se reconocen en los estados financieros convencibles o lo hacen insuficientemente.
Es por ello, que el objetivo fundamental de esta investigacion consiste en examinar la

cantidad y la calidad de la informacién que sobre sus intangibles ofrecen a través redes.

Segun ISO 27001: 2005 una vulnerabilidad deja un sistema especifico. Explotable
por una amenaza. Una vulnerabilidad expone activos de informacion o Grupos de

activos a amenazas, que pueden afectar negativamente a sistemas especificos. (Calder
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, 2007) Como ejemplo: ante la amenaza de virus informatico, un software antivirus de
vulnerabilidad que no se actualiza regularmente y Cual podria ser la causa de la
explotacién del sistema operativo por un determinado Virus de computadora. Otro
ejemplo podria ser una vulnerabilidad operativa. Sistema que no esta parcheado
regularmente y que puede ser explotado por un especifico gusano informético. Las
vulnerabilidades no solo se encuentran en medios electrénicos. Informacion o sistemas
operativos, la vulnerabilidad de no tener un centro de recuperacion de desastres podria
dejar a la organizacién vulnerable a desastres naturales como inundaciones, incendios

0 terremotos

3.1.3 Divulgacion de la informacion

Semper & Beltran (2009) concluye en su investigacion que la medida planteada
se ha empleado para cuantificar el grado de divulgacion de informacién sobre riesgos
en las empresas espafiolas. El analisis estadistico realizado, a partir de los indices
elaborados con la informacién que publican las empresas no financieras que cotizan en
la Bolsa de Madrid, ha puesto de manifiesto que estas empresas presentan mayor
informacién de riesgos financieros que de no financieros. En relacién con los primeros,
son el de tipo de interés y el de tipo de cambio los mas divulgados. Entre los riesgos no

financieros, el de negocio es el mas divulgado

3.1.4 Alteracién de la informacién
Segun Jimeno Martinez & Maldonado Perez (2013) este riesgo impacta
notablemente ya que la informacion es un activo muy importante dentro de una
organizacion y en este caso toda la informacion de las solicitudes y entrega de pedidos
del area de Almacén se maneja a través del correo electrénico, lo que constituye un

medio inadecuado para el almacenamiento de informacién ya que cuentas de correo

13



hackeadas o bloqueadas temporalmente, inconsistencias en el servicio de correo
electronico o de internet podrian interrumpir el proceso de recepcion y entrega de
pedidos o causar la pérdida total o parcial de la informacion, lo que a su vez podria
generar otros riesgos como la falsificacion de solicitudes, entrega de pedidos a clientes

ficticios, alteracion del inventario

3.1.5 Amenazas de la informacién

3.2

Las amenazas son los que se puede evitar antes de que ocurra algo perjudicial a la
institucion, toda institucion deberia de prevenir de todo tipo de amenazas como
inundaciones, desastres naturales o artificiales con los cuales pueden ser afectadas

toda informacion vital.

Las amenazas y vulnerabilidades estan intimamente ligadas, y no puede haber ninguna
consecuencia sin la presencia conjunta de éstas. Las amenazas deben tomar ventaja
de las vulnerabilidades y pueden venir de cualquier parte, interna o externa, relacionada

con el entorno de las organizaciones. Segun (Tarazona T., 2013)

Definicién conceptual
Es importante que el sistema de gestién de la seguridad de la informacion sea parte que
integre con los procesos de la organizacion y se espera que la implementacion del sistema
de gestion de la seguridad de la informacién se adapte a las necesidades de la organizacion

(iso 27001, 2013).

A continuacion se detallaran todos los conceptos que se utilizaran para el desarrollo de una
investigacion planteada teniendo como propésito mostrar un procedimiento coordinado y

coherente de conceptos.
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3.2.1 Norma ISO/IEC 27001

Hajdarevi¢ (2013) el 15 de Octubre de 2005, revisada el 25 de Septiembre de
2013. Es la norma principal de la serie y contiene los requisitos del sistema de gestion
de seguridad de la informacién. Tiene su origen en la BS 7799-2:2002 (que ya quedd
anulada) y es la norma con arreglo a la cual se certifican por auditores externos los
SGSIs de las organizaciones. En su Anexo A, enumera en forma de resumen los
objetivos de control y controles que desarrolla la 1ISO 27002:2005, para que sean
seleccionados por las organizaciones en el desarrollo de sus SGSI; a pesar de no ser
obligatoria la implementacion de todos los controles enumerados en dicho anexo, la
organizacion deberda argumentar sélidamente la no aplicabilidad de los controles no

implementados

Information - Information

Information

Decision

Gréfico 1. Recoleccion de datos y andlisis de informacion para la toma de decisiones.
Fuente: Kemal Hajdarevic (2013)

Es una norma internacional que detalla lineamientos de seguridad de la informacion, los
cuales permiten implementar en la gestion de seguridad de la informacién de cualquier
empresa estatal o privada contiene controles para mejorar continuamente la seguridad

de la informacién, ayudando asi proteger la informacién de posibles robos o dafios.
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3.2.2 Historia de la norma ISO/IEC 27001
La norma BS 7799 de BSI aparecio por primera vez en 1995, con objeto de proporcionar
a cualquier empresa -britanica o no- un conjunto de buenas practicas para la gestion de

la seguridad de su informacién.

La primera parte de la norma (BS 7799-1) fue una guia de buenas practicas, para la que
no se establecia un esquema de certificacion. Es la segunda parte (BS 7799-2),
publicada por primera vez en 1998, la que establecid los requisitos de un sistema de

seguridad de la informacion (SGSI) para ser certificable por una entidad independiente.

Las dos partes de la norma BS 7799 se revisaron en 1999 y la primera parte se adopt6

por 1SO, sin cambios sustanciales, como ISO 17799 en el afio 2000.

En 2002, se revis6 BS 7799-2 para adecuarse a la filosofia de normas ISO de sistemas

de gestion.

En 2005, con mas de 1700 empresas certificadas en BS 7799-2, esta norma se publico
por ISO, con algunos cambios, como estandar ISO 27001. Al tiempo se revisd y actualizd
ISO 17799. Esta ultima norma se renombr6 como 1ISO 27002:2005 el 1 de Julio de 2007,
manteniendo el contenido asi como el afio de publicacion formal de la revisién

(WWW.is027000.es,2013).

En Marzo de 2006, posteriormente a la publicacién de ISO 27001:2005, BSI publicé la

BS 7799-3:2006, centrada en la gestion del riesgo de los sistemas de informacion.

Asimismo, ISO ha continuado, y continGa aun, desarrollando otras normas dentro de la
serie 27000 que sirvan de apoyo a las organizaciones en la interpretacion e
implementacion de ISO/IEC 27001, que es la norma principal y Unica certificable dentro

de la serie (WWW.is027000.es,2013)
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En la seccién de Articulos y Podcasts encontrara un archivo grafico y sonoro con la
historia de 1SO 27001 e ISO 17799 hasta 2005. Unicamente considerar la reciente
publicacion de la revision de las normas ISO/IEC 27001:2013, ISO/IEC 27002:2013

ambas aprobadas en la misma fecha: 25 de Septiembre de 2013 (WWW.is027000.es,

2013)

2007

© +15027001:2007

Gréfico 2. Historia del ISO/IEC 27001
Fuente: WWW.is027000.es

3.2.3 Beneficios de la Norma ISO/IEC 27001
Permite posibles riesgos de vulnerabilidades en los sistemas informaticos y en la
informacion general manejada por los trabajadores que administrativos, ademas mejora
en los procesos y servicios que brinda la organizacion, con la implementacion de esta
norma la organizacion demuestra el interés por salvaguardar la integridad, confiabilidad,

y disponibilidad de la informacién.

3.2.4 Dimensiones del ISO/IEC 27001
La seguridad de la informacion, segun ISO/IEC 27001, reside en la conservacion de la
confidencialidad, integridad y disponibilidad de la informacion, asi como de los sistemas
implicados en su tratamiento, dentro de una organizaciéon. Asi pues, estas tres
dimensiones constituyen la base sobre la que se funda todo el edificio de la seguridad

de la informacién:
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Confidencialidad: la informacion no se pone a disposicion ni se revela a personas que

no estan autorizados, también entidades o procesos no autorizados.

Integridad: mantenimiento de la fidelidad y completitud de la informacion y sus métodos

de proceso.

Disponibilidad: acceso y utilizacién de la informacion y los sistemas de tratamiento de
la misma por parte de los individuos, entidades o procesos autorizados cuando lo

requieran.

Para garantizar que la seguridad de la informacion es implementada correctamente, se
debe hacer uso de un proceso ordenado, documentado y conocido por todos los

trabajadores de la organizacion. Lealtad

3.2.5 Aspectos claves de un SGSI basado en la norma ISO 27001
es una solucién de mejora continua en base a la cual puede desarrollarse un Sistema
de Gestion de Seguridad de la Informacion (SGSI) que permita evaluar todo tipo de
riesgos o amenazas susceptibles de poner en peligro la informacién de una organizaciéon

tanto propia como datos de terceros (https://www.isotools.org, 2013).

Por otro lado, también permite establecer los controles y estrategias mas adecuadas

para eliminar o minimizar dichos peligros.

Como ocurre con todas las normas ISO, la 27001 es un sistema basado en enfoque
basado en el ciclo de mejora continua o de Deming. Dicho ciclo consiste, como ya
sabemos, en Planificar-Hacer-Verificar-Actuar, por lo que se le conoce también como
ciclo PDCA (acronimo de sus siglas en inglés Plan-Do-Check-Act) (www.isotools.org,

2013).
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Trasladado a las necesidades de un SGSI, el ciclo PDCA planteado por la ISO 27001

se dividiria en los siguientes pasos, cada uno de ellos ligado a una serie de acciones:

Tabla 1. Método de Deming

Definir las politicas de seguridad
Seleccionar los controles

Definir competencias

Planificar Estableces un mapa de procesos

Definir autoridades y responsabilidades

Implantar el SGSI

Hacer Implantar los controles

Revisar internamente el SGSI
Realizar auditorias internas del SGSI
Controlar Poner en marcha indicadores y métricas

Hacer una revisién por parte de la Direccion

Adoptar acciones correctivas

Actuar Adoptar acciones de mejora

Fuente: www.isotools.org

3.2.6 Formas de afrontar la vulnerabilidad de la informacion
Todas las empresas pueden afrontar de diferentes maneras o hay tres formas de

afrontar los la vulnerabilidad de la informacion.

3.3.6.1 Eliminar riesgos
Si el riesgo es muy critico, hasta el punto de que pueda poner en peligro la propia

continuidad de la organizacién, esta debe poner todos los medios para tratar de
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eliminarlo, de manera que haya un posibilidad cero de que la amenaza se llegue

realmente a producir (www.isotools.org, 2013).

3.3.6.2 Mitigarlo
En la gran mayoria de ocasiones no es posible llegar a la eliminacién total del riesgo,
ya sea porque es imposible técnicamente o bien porque la empresa decida que no
es un riesgo suficientemente critico. En estos casos la organizacion puede aceptar el
riego, ser consciente de que la amenaza para la informacion existe y dedicarse a

monitorearlo con el fin de controlarlo (www.isotools.org, 2013).

3.3.6.3 Trasladarlo
Esta opcion esta relacionada con la contratacion de algin tipo de seguro que
compense las consecuencias econdmicas de una pérdida o deterioro de la
informacion. Sea cual el plan de tratamiento elegido por la empresa, la gestion de
riesgos debe garantizar a la organizacién la tranquilidad de tener suficientemente
identificados los riesgos y los controles pertinentes, lo cual le va a permitir actuar con

eficacia ante una eventual materializacion de los mismos (www.isotools.org, 2013).

3.2.7 Dominios de la seguridad de la informacién de norma ISO/IEC 27001
Es importante la implementacion de los dominios de la seguridad de la informacion en
una organizacion, asi tener protegido nuestro activo mas valioso y la mejora en toma de

toma de decisiones de los altos funcionarios a la seguida se menciona.
v' Politicas de seguridad.
v' Aspectos organizativos de la seguridad de la informacion.
v' Seguridad ligada a los recursos humanos.

v Gestidn de activos.
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v" Control de accesos.

v Cifrado.

v' Seguridad fisica y ambiental.

v' Seguridad en la operativa.

v' Seguridad en las telecomunicaciones.

v'Adquisicién, desarrollo y mantenimiento de los sistemas de informacion.
v" Relaciones con suministradores.

v' Gestion de incidentes en la seguridad de la informacion.

v' Aspectos de seguridad de la informacion en la gestion de la continuidad del

negocio.

v" Cumplimiento.

Estos 14 dominios mencionados anteriormente contienen 35 objetivos de control,
también estos contienen 114 controles de los cuales seran seleccionados e
implementados en nuestro objeto de estudio para la minimizacion de la vulnerabilidad

de la informacion.
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CAPITULO IV

METODOLOGIA DE LA INVESTIGACION

4.1 Hipotesis de investigacion

4.1.1 Hipotesis general
e El Modelo de Gestion de Seguridad de la Informacién con ISO/IEC 27001
minimizara la vulnerabilidad de la informacion en la Municipalidad Distrital de

Santa Maria de Chicmo, Andahuaylas 2019.

4.1.2 Hipo6tesis especifica
e El Modelo de Gestion de Seguridad de la Informacion con ISO/IEC 27001
minimizara la divulgacién de la informacién en la Municipalidad Distrital de Santa

Maria de Chicmo, Andahuaylas 2019.

o El Modelo de Gestion de Seguridad de la Informacién con ISO/IEC 27001
minimizara la alteracién de la informacion en la Municipalidad Distrital de Santa

Maria de Chicmo, Andahuaylas 2019.

o El Modelo de Gestion de Seguridad de la Informacién con ISO/IEC 27001
minimizara la amenaza de la informacién en la Municipalidad Distrital de Santa

Maria de Chicmo Andahuaylas 2019.
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4.2

Operacionalizacion de variables

Tabla 2. Operacionalizacion de variables

Variable Definicién Conceptual Dimensiones | Indicadores Cuestionario | Tipo de
independiente variable
Rico Bautista, Arévalo Ascanio, & Vulnerabilidad | % de la minimizacién items(1.1,
Modelo de Bayona Trillos (2015) en la de la de la vulnerabilidad de | 1.2, 1.3, 1.4,
Gestion de actualidad, las empresas se informacién la informacion 15,16, 1.7,
Seguridad de enfrentan a muchos riesgos e 18,21, 2.2,
la Informacién | inseguridades procedentes de focos 2.3,2.4, 2.5,
con ISO/IEC diversos. Esto quiere decir que los 2.6,2.7,2.8, | Ordinal
27001 activos de informacioén de las 2.9, 2.10,
empresas, uno de sus valores mas 2.11, 3.1,
importantes, se encuentran ligados 3.2,3.3, 3.4,
0 asociados a riesgos y amenazas 3.5, 3.6, 3.7,
gue explotan una amplia tipologia 3.8)
de vulnerabilidades
Variable Definicién Conceptual Sub
dependiente Dimensiones
Minimizar la Las vulnerabilidades se originan por | Divulgacion % de la minimizacién items (1.1, Ordinal
vulnerabilidad | protecciones incorrectas o escasas | de la de la divulgacién de la | 1.2, 1.3, 1.4,
de la en la parte fisica y I6gica o informacién informacion. 15,16, 1.7,
informacion reglamentarias presentes en los 1.8)
sistemas informaticos de la Alteracion de | % de la minimizacion | items (2.1, Ordinal
informacion (Legarda Mufioz, Lasso | la de Alteracion de la 22,23, 24,
Garces, & Guerrero Erazo, 2015) informacion. informacion. 25,26, 2.7,
2.8,2.9,
2.10, 2.11)
Amenazade | % de la minimizacién | Items (3.1, Ordinal
la de Amenazas de la 3.2,3.3, 34,
informacion. informacion 3.5, 3.6, 3.7,
3.8)

Fuente: Elaboracién propia
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4.3

4.4

Método de investigacion
La presente Investigacion pertenece al enfoque cuantitativa, en este enfoque se utilizara
procesos estadisticos para la estimacion de los datos obtenidos mediante lista de cotejos y
permite examinar los datos de manera cientifica, 0 de manera mas especificamente en forma

numeérica, generalmente con ayuda de herramientas del campo.

Disefio de investigacion
Una vez que se preciso6 el planteamiento del problema, se definié el alcance inicial de la
investigacion y se formularon las hipétesis (0 no se establecieron debido a la naturaleza del
estudio), el investigador debe visualizar la manera practica y concreta de contestar las
preguntas de investigacion, ademas de cumplir con los obijetivos fijados. Esto implica
seleccionar o desarrollar uno o mas disefios de investigacion y aplicarlos al contexto
particular de su estudio. El término disefio se refiere al plan o estrategia concebida para
obtener la informacién que se desea con el fin de responder al planteamiento del problema

segun (Roberto Hernandez Sampieri, 2014)

Pre experimental: El pre experimentales es el disefio de un solo grupo para pre prueba y
post prueba se caracterizan porque a un grupo se le aplica una prueba previa al estimulo o
tratamiento experimental, después se le administra el tratamiento y finalmente se le aplica

una prueba posterior al estimulo.

Donde:

Ge: Es el grupo experimental donde se hara la investigacion.

O1: Pre test es la evaluacién antes proyecto
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02: Post test es la evaluacion después del proyecto.

X: Es el variable independiente del proyecto

4.5 Tipo y nivel de investigacién

El presente trabajo esté clasificado como un tipo de investigacion aplicada, este tipo de

investigacion estd encargado en resolver problemas

El nivel explicativo porque se evaluara el efecto de la variable independiente sobre la

variable dependiente y probar hipotesis

4.6 Poblaciéon y muestra

Son todos y cada uno de los terminales informéticos (host) en la Municipalidad Distrital de

Santa Maria de Chicmo, a continuacion se detalla:

Tabla 3. Cantidad de equipos tecnoldgicos

equipo so cantidad
PCs Windows 7 17
Laptops Windows 7 5
Celulares Android 2
Total 24

Tal como se observa en la tabla N°3, la poblacion es pequefia y por ello la muestra para la
evaluacion de la seguridad de la informacion sera igual a la poblacion, quiere decir, que la

muestra seré todos los 24 terminales informaticos para lograr una apreciacion muy real.

El tipo de muestreo que se empleara para el presente trabajo de investigacion sera no

Fuente: Elaboracién propia

probabilistico y por conveniencia del autor.
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4.7

4.8

Técnicas e instrumentos de acopio de datos
Observacion: Es una técnica de evaluacion que puede abarcar aspectos cuantitativos y
cualitativos, con esta técnica de recoleccion de datos da lugar a establecer a contacto con

las unidades de observacién por medio de lista de cotejos previamente establecidos.

Se denomina lista de cotejos al conjunto de preguntas especialmente disefiadas y pensadas

para ser dirigidas a una muestra de poblacion.

Lista de cotejo: es un procedimiento considerado clasico para la obtencién y registro de
datos, su versatilidad permite utilizarlo como instrumento de investigacion en la Municipalidad

Distrital de Santa Maria de Chicmo.

Técnicas de analisis de datos
Se realizard visitas a las diversas instalaciones informaticos de la Municipalidad Distrital de
Santa Maria de Chicmo para recoleccion de datos y aplicacién de un cuestionario lo cual

contiene 27 preguntas para medir la vulnerabilidad de la informacion.

Los datos recolectadas a través de la encuesta se procesaran en el software estadistico
SPSS V24, estos seran sometidos a diversas pruebas estadisticas de caracter descriptivo e
inferencial, y seran aplicados para dar respuesta a los objetivos especificos e hipotesis

planteadas en el presente trabajo de investigacion

Prueba T-Student
Para la validacién de la hipétesis de la investigacion se ha utilizado la prueba estadistica de
T-Student con un nivel de confianza de 95%, con la finalidad de evaluar si los resultados

obtenidos de la investigacion el pre y post prueba se aceptan significativamente.
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4.9

Formula de T-Student

Donde

X = Media del grupo experimental

S = Desviacion estandar del grupo experimental

n = Tamafo de muestra del grupo experimental

u = Media poblacional

Para procesamiento de los datos obtenidos de la encuesta en nuestro objeto de estudio se
empled el Software estadistico SPSS V24 usando la prueba de T-student y también se utilizé

el software Microsoft Excel 2013 para la realizacién de graficos.

Andlisis a la Municipalidad Distrital de Santa Maria de Chicmo
Los resultados obtenidos en la situacion actual sobre la seguridad de la informacion ayudan
a la Municipalidad Distrital de Santa Maria de Chicmo en la implementacion de la Norma
ISO/IEC 27001 que mitigara las vulnerabilidades y pérdidas de la informacion importante que

se ha ocurrido hasta el momento.

Con el fin de verificar la seguridad de la informacion en la MDSMC, se realiza una primera
encuesta a los todos los trabajadores y también se revis6 todos los terminales tecnol6gicos
donde se tiene informacion importante, fue de muy valioso la ayuda del encargado de la

oficina sistemas informaticos (OSI) para el analisis veras de la situacién actual

La principal area analizada sobre la seguridad de la informacion fue el area de oficina

sistemas informaticos (OSI) de la MDSMC, por ser el principal area donde se almacenan la
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mayor cantidad de las informacidn vital que tiene la institucién, también se analizé todos los

terminales como caja, logistica, recursos humanos, secretaria, tesoreria, etc

4.9.1 Ejecutan
El encargado de la ejecucion del Modelo de Gestion de la Seguridad de la Informacion
con norma ISO/IEC 27001 sera el encargado de informatica en coordinacién con los

propietarios de los terminales tecnoldgicos seleccionados.

4.10 Listade cotejo para verificacion de controles basada en ISO/IEC 27001
En esta etapa se usO basicamente la documentacién del ISO/IEC 27001 y se procedi6 a
elaborar un cuestionario con preguntas seleccionadas segun los indicadores que estaban

orientadas a minimizar la vulnerabilidad de la informacién ver anexo 2.

4.11 Planificacién de encuesta pre test y post test
La revision de los terminales se hizo previa acuerdo con los encargados de cada area
principalmente la revision de los terminales tecnoldgicos fue donde se tiene informacion vital,
con la finalidad de obtener resultados reales de la situacion actual sobre el tema de la
seguridad de la informacion, también se elabor6 una planificacion de encuesta con los

encargados de cada area donde también se ha revisado todos los terminales tecnolégicos.

Con la colaboracion del encargado de recursos humanos se programaron un total de 24
encuetas que a continuacion se detallan por areas y la fecha de primera encuesta realizada

al personal que usa terminal tecnoldgico.
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Tabla 4. Fecha de encuesta pre test y post test

Fecha de | Fecha de | Areas encuestadas Terminal | Cantidad
encuesta antes | encuesta se usa de
de la | después de la terminales
aplicacion de | aplicacion de
MGSI MGSI
Secretaria General,
Administracion, Gerente
municipal, Logistica, | Pcs,
Almacén, Proyecciéon Social, | Laptops, | 16
16/01/2018 21/02/2018 Recursos Humanos, | Celulares
Tesoreria, DEMUNA libre,
imagen institucional,
coordinador de plan de
incentivos y residuos solidos,
OPI,
Contabilidad, desarrollo
17/01/2018 22/02/2018 econdémico, é&rea técnica, | Pcs 8
municipal, ODEL, CODISEC,
Total 24

Fuente: Elaboracion propia

Se observa la cantidad poblacional de los terminales tecnoldgicos que se tiene como total a

24, cada terminal tecnologico es utilizado por un personal trabajador de la institucion, lo cual

nos servira para realizar analisis de pre test y post test del estudio

Para esta evaluacion se presentd una solicitud de permiso adjuntando el Modelo de Gestion

de la Seguridad de la Informacién (MGSI) para la minimizacién de la vulnerabilidad de la

informacion a la institucion luego procedié a evaluar cada terminal tecnoldgico con la ayuda

del encargado del area de informatica y personal encargado utilizando como guia el MGSI y

lista de cotejo.

29




4.12 Tabla de MGSI con ISO/IEC 27001 para minimizar la vulnerabilidad de la
informacién en la Municipalidad Distrital de Santa Maria de Chicmo — Andahuaylas.

En la tabla que a continuacion, se muestra detalladamente con todos los controles
seleccionados del ISO/IEC 27001 para la Municipalidad Distrital de Santa Maria de Chimo
que permitira mejorar significativamente en la toma de decisiones de la gerencia, trabajador

encargado de cada area donde se encuentra la informacién importante, donde cada control

es necesario implementar primero de acuerdo a su prioridad.

Tabla 5. Prioridad de control elegido para su implementacion

Prioridades Detalle
Primario En esta prioridad quiere decir que el
control de SGSI es primordial en su
implantacién en la institucion.
Secundario Se refiere a los controles que si se

puede implementar con el pasar del

tiempo sin necesidad de ser obligatorio.

Fuente: Elaboracién propia
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5 Politicas de la seguridad de lainformacion. Prioridad
5.1 Direccién de la gerencia para la seguridad de la informacion.
5.1.1 | Politicas de la seguridad | La Municipalidad Distrital de Santa Maria de Chicmo deberé tener las politicas de la
de la informacion. seguridad de la informacion definido y aprobada por la alta gerencia también
informado, publicado, comunicado a los empleados.
Las politicas de la seguridad de la informacién deberian ser revisadas por los Azl
encargados que conoce el tema para garantizar que sigue siendo adecuado, suficiente
y eficaz.
6 Aspectos organizativos de la seguridad de la informacién. Prioridad
6.1 Organizacién interna.
6.1.1 | Asignacién de Deberia tener definidas y asignadas formalmente a un responsable de seguridad de la
responsabilidades para la | informacion capacitada y minimamente tener una capacitacion en el tema, la direccion
seguridad de la también debe apoyar activamente con un compromiso demostrado coordinadamente
informacion. con los trabajadores para su mejor cuidado de la informacion. PATETE
Capacitar al trabajador sobre sus tareas y las areas de responsabilidad ante posibles
conflictos de interés con el fin de reducir las oportunidades de una modificacién no
autorizada o no intencionada, o el de un mal uso de los activos de la organizacion.
Es importante que todos los funcionarios conozcan quien es el responsable de la
seguridad de la informacion de tal forma que pueda saber a quién dirigirse
oportunamente en casos de seguridad
6.1.2 | Contacto con grupos de Es definitivamente muy importante y necesario tener contactos con grupos o empresas
interés especial. gue aporten conocimientos referidos a la seguridad de la informacion.
Primario
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Todos los trabajadores en coordinacion del responsable de la seguridad de la
informacion deberan tener un compromiso de confidencialidad y no divulgacion de la

informacion que cuenta en su terminal informético.

6.2 Dispositivos para movilidad y teletrabajo.
6.2.1 | Politica de uso de Deberia tener medidas de la seguridad adecuadas para la proteccion de riesgos en uso
dispositivos para de los recursos informatica movil y telecomunicaciones.
movilidad. Todos los terminales tecnoldgicos moviles deberian ser autorizados por el encargado | Primario
de la seguridad de la informacion para el uso adecuado de la informacién con el fin de
minimizar la divulgacion de o la pérdida de la informacion vital que se pueda tener.
6.2.2 | Teletrabajo. Deberia ingresar solo el personal autorizado al dispositivo mévil el cual es autorizado
para realizar algun trabajo referido a la institucion para evitar algun robo luego Primario
divulgacion de la informacion vital que contiene el dispositivo, deberia ser uso especifico
del trabajador en bien de la institucion, la implementacién de las nuevas tecnologias de
la informacion, ya que la institucién que contrata personal que puede hacer trabajaos a
distancia (teletrabajo) esta obligada a disponer de equipos adecuados para poder
realizar un trabajo agil.
7 Seguridad de los recursos humanos. Prioridad
7.1 Durante la contratacion.
7.1.1 | Responsabilidades de | La direccién debe exigir que los empleados contratistas y usuarios de terceras partes

gestion.

tener en cuenta la seguridad de la informacion.

Todos los trabajadores deberan presentar antecedentes penales y judiciales para evitar
algun tipo de desmanes de la informacion vital para mejor toma de decisiones, también
el personal deberia de ser contratadas segun sus perfiles profesionales el cual ayudara

la mejor administracion de los recurso de la institucion.
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El personal que labora en la institucién debe ser obligado a mantener la reserva o | Primario
confidencialidad de la informaciéon durante y después de su contrata.
Todo trabajador debe tener compromiso y responsabilidad de no divulgar, ni copiar
parcial o totalmente la informacién que se proporcione.
8 Gestion de activos. Prioridad
8.2.3 | Manipulacion de los | Se deberian tener en cuenta los procedimientos para la manipulacion de los activos
activos. e . L, -
acorde con el esquema de clasificacion de la informacion especificamente el uso de la
informacion de cada trabajador en sus respectivas areas, también cada trabajador debe
o . L , : Primario
ser propietario y responsable de su informacion evitando que sea manipulada por otro
trabajador que podria ser perjudicial.
9 Control de accesos. Prioridad
9.1 Requisitos de negocio para el control de acceso.
9.1.1 | Politica de control de | Se debe establecer documentar y revisar la politica de control de acceso con base en | primario
acceso. - o .
los requisitos de la institucién y de la seguridad para el acceso de cada persona que
ingresa a la instituciéon, también es importante registrar a persona que ingresa al area
de trabajo de cada trabajador por motivo de seguridad.
Las areas deben ser ingresados solo por personal autorizado con el fin de evitar alglin
extraccion modificacion de informacién confidencial
9.1.2 | Control de acceso a las | Se deberia proveer a los usuarios de los accesos a redes y los servicios de red para los | Primario
redes y servicios . . .
. gue han sido expresamente autorizados a utilizar.
asociados.
Todos los accesos a cualquier equipo no designado debe ser autorizados por el
encargado
9,2,5 | Revision de los derechos | Los propietarios de los activos principalmente equipos tecnoldgicos deberian revisar y | Primario

de acceso a la
informacion.

verificar con regularidad la conformidad de la informacién.
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Al momento de iniciar su labor todos los trabajadores debera confirmar la conformidad

de su activo mas valioso que es la informacion.

9.31 |Uso de informacién | Se deberia exigir a los usuarios el uso de las buenas préacticas de seguridad de la | Primario
confidencial para la organizacion en el uso de informacion confidencial para la autenticacion
autenticacion. 9 P ’
El encargado de la cada una de las areas de la institucion debera ser capacitado sobre
la informacién confidencial para evitar la divulgacion y mayor confianza en toma de
decisiones, también el trabajador debe tener en cuenta que toda informacién que tiene
en su computadora o dispositivo movil es confidencial.
9.4 Control de acceso a sistemas y aplicaciones.
9.4.3 | Gestibn de contrasefias | La asignacion de contrasefias se debe controlar a través de un proceso formal de | Primario
de usuario. .
gestion por el encargado.
Cada usuario de la computadora o dispositivo mévil de la institucién debera cambian
con frecuencia su contrasefia para evitar ciertas alteraciones de su informacion
confidencial almacenada.
Todos los usuarios de terminales tecnoldgicos que cuentan con informacion vital
deberia tener mecanismo de blogqueo automatico en caso de no estar en uso o se deja
de usar por un periodo de un minuto
10 Cifrado. Prioridad
10.1 Controles criptograficos.
10.1.2 | Gestion de claves. Se deberia desarrollar e implementar una politica sobre el uso, la proteccion y el ciclo | Primario
de vida de las claves criptograficas a través de todo su ciclo de vida.
Toda la clave designada a cada trabajador deberia ser descifradas o dificil de
comprender con el propdésito de que los mensajes enviados lleguen sin alteraciones.
11 Seguridad fisica y ambiental. Prioridad
11.1 | Areas seguras.
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11.1.1 | Perimetro de seguridad | La institucion deberia utilizar perimetros de seguridad tales como paredes, puertas de | Primario
fisica. acceso, ventanas, y otros para proteger las areas que contienen informacion.
Después de la finalizacion de dia el trabajador debe estar 100% seguro que nadie
mas va ingresar a su area.
11.1.2 | Controles fisicos de | Las areas de acceso deberia estar protegida para asegurarse que solo personal | Primario
entrada. autorizado pueda ingresar.
Por temas de seguridad de todo tipo de informacion se debera tener un registro de
visitantes a la instituciéon de tal forma que garantice solo el ingreso de personas que
hacen algun tramite.
11.1.4 | Proteccién contra las | Se deberia disefiar y aplicar protecciones fisicas contra dafio por inundacion, | Primario
the)iliztglses. externas 'y terremoto, incendio, y otras formas de desastre natural o artificial que podria afectar
la alteracion o pérdida de la informacion.
Los equipos donde se almacenan informacién deben estar ubicados o protegidos para
reducir el riesgo debido a amenazas
11.2 Seguridad de los equipos.
11.2.3 | Seguridad del cableado. El cableado de energia y de telecomunicaciones en la municipalidad debe estar bien | Primario
protegidos contra cualquier dafio y en caso de alguna falla de internet el trabajador
debera comunicar al encargado para su pronta verificacion y solucion.
11.2.4 | Mantenimiento de los | Los equipos que estan en utilizacion que contienen informacion vital deben recibir | Primario

equipos.

mantenimiento adecuado para asegurar su continua disponibilidad e integridad.

El personal es encargado y responsable con el equipo de mantener en buen estado e
informar al encargado si hay alguna interferencia en el funcionamiento

Se deberia registrar el responsable, nombre del equipo al cual se le dio mantenimiento,

hora fecha, tarea realizada.
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11.2.5 | Salida de activos fuera de | Los equipos tecnoldgicos, la informacion o el software no se deberian retirar del sitio | Primario
las dependencias de la| _. . o . . L
empresa sin previa autorizacién por el encardado de la seguridad de la informacion.
11.2.8 | Equipo informéatico  de | Un equipo informatico desatendido primeramente deberia ser autorizado por el | Primario
usuario desatendido. - . .
encargado para ser utilizado, luego el usuario se deberia asegurarse que cuentan con
la proteccion adecuada
12 Seguridad operativa. Prioridad
12.2 Proteccion contra c6digo malicioso.
12.2.1 | Controles contra el cédigo | Se deberian implementar controles para la deteccién, prevencion y recuperacion ante
malicioso. : o L
afectaciones de malware en combinacién con la concientizacion adecuada de los
usuarios.
El antivirus deberia ser instalado solo por el personal autorizado de la institucién
Todos los equipos tecnolégicos que son utilizados por los altos directivos fuera de la | Primario
institucion, debe contar con todas las medidas de seguridad como si estuviera dentro
de la municipalidad como (antivirus, autenticacién de usuario, entre otras)
Para garantizar la continuidad del trabajo es necesario realizar monitoreo de todas las
PCs contra el ingreso de algun malicioso que puede perjudicar.
12.3 Copias de seguridad.
12.3.1 | Copias de seguridad de la | Como toda informacién es importante para una empresa se deberia hacer copias de | Primario

informacion.

respaldo(backup)

Cada trabajador es responsable de toda informacion que tiene en su terminal
tecnolégico que labora, por lo tanto el encargado de la institucion debera capacitar
como hacer la copia de respaldo de la informacién, esta copia debera realizar
frecuentemente para no perder alguna informacion en caso de que se dafie 0 se

malogra el terminal tecnoldgico.
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12.4 Registro de actividad y supervision.
12.4.2 | Proteccion de los registros | Se deberia proteger contra posibles alteraciones y accesos no autorizados a la | Primario
de informacion. : L, .
informacién de los registros.
En el intercambio de la informacion deber ser considerado en controles de seguridad
gue permitan garantizar la integridad y confidencialidad de los datos fisicos o l6gicos,
pues si ho se consideran los controles necesarios, este intercambio podria
considerarse como un mecanismo de fuga o alteracion de informacion.
12.6 Gestion de la vulnerabilidad técnica.
12.6.2 | Restricciones en la | Algun tipo de software deberia ser instalado por el encargado de la institucién o un | Primario
instalacion de software. . : : . L ~ .
usuario autorizado debe garantizar contra alteraciones o algun tipo de dafio que podria
ser perjudicial para la institucion.
13 Seguridad en las telecomunicaciones. Prioridad
13.2 Intercambio de informacién con partes externas.
13.2.4 | Acuerdos de | se deberian identificar, revisar y documentar de manera regular los requisitos para los | Primario

confidencialidad y secreto.

acuerdos de confidencialidad y "no divulgacién" que reflejan las necesidades de la

organizacion para la proteccion de informacién
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5.1 Interpretacion de datos

CAPITULO V

RESULTADOS

En esta encuesta por cada respuesta seleccionada se puso un puntaje segun la siguiente

tabla.
Tabla 6. Puntaje de las respuestas

Respuestas Puntaje Detalle

No 0 Quiere decir que en el terminal tecnolégico no se
implementd la seguridad de la informacién y la
vulnerabilidad de la informacién es muy alta

Parcialmente 1 Esta respuesta nos indica que tiene implementada
algunas de los controles de la seguridad de la
informacién quiere decir que esta en mejora

Si 2 Esta alternativa nos indica que el terminal tecnolégico

fue implementada sobre seguridad de la informacion y

la vulnerabilidad minimizara muy significativamente

Fuente: Elaboracién propia

a) Indice de minimizacion de la vulnerabilidad de la informacién antes y después de la

aplicacién del MGSI

Puntaje obtenido antes y después de aplicacion del Modelo de Gestidén de Seguridad de la

Informacién para minimizar de la vulnerabilidad de la informacion con ISO/IEC 27001 en la

Municipalidad Distrital de Santa Maria de Chicmo Andahuaylas 2019, donde.

T= Terminal tecnolégico de la municipalidad

item= Numero de pregunta

P= Puntajes

En la siguiente tabla se muestran los resultados del pre test:
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Resultados antes de la aplicacion del MGSI
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Tabla 7. Resultados de pre test del grupo experimental sobre la seguridad de la informacion

Fuente: Elaboracién propia

39



Seguridad de la
informacion nada
significativa

316

[
648

I
1296

Seguridad de la
informacion poco
significativa

Seguridad de la
informacion muy
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Grafico 3. Nivel de seguridad de la informacion antes de la aplicacion MGSI
Fuente: Elaboracién propia

El nivel de seguridad de la informacién en el grafico N° 3, que 0 puntos obtenidas
demuestra que los terminales tecnolégicos no tendrian implementado la seguridad de la
informacién entonces la vulnerabilidad de la informacion es muy alta, mientras si
obtenemos 648 puntos, este puntaje nos indica que los terminales del grupo
experimental demuestran se implementd algunos controles sobre la seguridad de la
informacién, el puntaje maximo que podemos obtener es de 1296 puntos, en la cual el
terminal tecnoldgico tendria implementado todos los controles propuestos de la
seguridad de la informacién, por lo tanto la minimizacion de la vulnerabilidad de la
informacion seria muy significativo, en este caso en la pre test se obtuvo un puntaje de
316 puntos el cual nos indica que la seguridad de la informacion en la Municipalidad
Distrital de Santa Maria de Chicmo esta debajo de poco significativo y la vulnerabilidad

de la informacion seria considerable.
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Tabla 8. Resultados de post test del grupo experimental sobre la seguridad de la informacién

Fuente: Elaboracion propia
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Grafico 4. Nivel de seguridad de la informacion después de la aplicacion MGSI
Fuente: Elaboracién propia

El nivel de seguridad de la informacién en el grafico N° 4, que 0 puntos nos demuestra
gue los terminales tecnoldgicos no tendrian ningdn control implementado sobre la
seguridad de la informacién, mientras si obtenemos 648 puntos, este puntaje nos indica
que se implementd algunos controles de seguridad de la informacién en el grupo
experimental, el puntaje maximo que podemos obtener es de 1296 puntos, en la cual
todo terminal tecnolégico fue implementado con todos los controles de la seguridad de
la informacion, por lo tanto la minimizacién de la vulnerabilidad de la informacion seria
muy significativo, en este caso en la post test se obtuvo un puntaje de 1049 puntos el

cual nos indica que la vulnerabilidad de la informacion minimizé significativamente.

Minimizacion de la divulgacion de la informacion

80,00%
70,00%
60,00%
50,00%
40,00%
30,00%
20,00%

0,00%

Pre test Post test

Gréfico 5. Indice de la minimizacién de la divulgacion de la informacién antes y después de la aplicacion
de MGSI
Fuente: Elaboracién propia
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Interpretacion: En el grafico N°5, se observa el estado de la divulgacion de la
informaciéon minimiz6 significativamente en un 78.64% después de la aplicacion del
MGSI en la Municipalidad Distrital de Santa Maria de Chicmo, el 16.67% nos indica que

la divulgacion de la informacion es alta antes de la aplicacion del MGSI.

b) indice de minimizacion de alteracion de la informacion antes y después de la aplicacion

del MGSI.

Minimizacion de la alteracion de la informacion

90,00%
80,00%
70,00%
60,00%
50,00%
40,00%
30,00%
20,00% 27,84%
10,00%
0,00%

Pre test Post test
Grdfico 6. Indice de la minimizacion de la alteracién de la informacidn antes y después de la aplicacion

de MGSI
Fuente: Elaboracion propia

Interpretacion: En el grafico N°6, se observa el estado de la alteracion de la informacion
minimizé significativamente en un 80.87% después de la aplicacion de MGSI en la
Municipalidad Distrital de Santa Maria de Chicmo, el 27.84% nos indica que la alteracion

de la informacion es alta antes de la aplicacion del MGSI.

c) Indice de minimizacién de la amenazas de la informacion antes y después de la

aplicacion de MGSI.
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Minimizaciéon de la amenazas de la informacion
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30,00%
20,00% 27,34%
10,00%
0,00%
Pre test Post test

Grdfico 7. Indice de la minimizacién de la amenazas de la informacién antes y después de la aplicacion de
MGSI
Fuente: Elaboracién propia

Interpretaciéon: En el grafico N°7, se observa el estado de la amenazas de la
informacién minimizé significativamente en un 80,46% después de la aplicacién de
MGSI en la Municipalidad Distrital de Santa Maria de Chicmo, el 27,34% nos indica que

la amenazas de la informacion es alta antes de la aplicacién del MGSI.

d) indice de minimizacion la vulnerabilidad de la informacion antes y después de la

aplicacion de MGSI.

Puntaje obtenido antes y después de aplicar el Modelo de Gestion de Seguridad de la
Informacion para minimizacion de la vulnerabilidad de la informacion con ISO/IEC 27001 en
la Municipalidad Distrital de Santa Maria de Chicmo Andahuaylas 2019 nos indica el siguiente

grafico N° 8.
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Minimizacion de la vulnerabilidad de la informacion
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Grdfico 8. Indice de la minimizacién de la vulnerabilidad de la informacidn antes y después de la aplicacién

de MGSI

Fuente: Elaboracién propia

Interpretacion: En el grafico N°8, se observa el estado de la vulnerabilidad de la

informacion minimizé significativamente en un 80,94% después de la aplicacion de

MGSI en la Municipalidad Distrital de Santa Maria de Chicmo, el 23,95% nos indica que

la vulnerabilidad de la informacion es alta antes de la aplicacion del MGSI.

Dimension Puntaje | Pre test Puntaje | Posttest | Variacion porcentaje
pre test post test de minimizacion

Minimizacion Divulgacion 64 16,67% 302 78,64% 61,97%
de la informacion

Minimizacion alteracion de 147 27,84% 427 80,87% 53,03%

la informacion

Minimizacion amenazas 105 27,34% 320 80,46% 53,12%

de la informacion

Tabla 9. Verificacion de porcentaje de la minimizacion de la vulnerabilidad de la informacion
Fuente: elaboracion propia
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Interpretacion: En la tabla N°9; se observa que, la variacion en la minimizacién de la
divulgacion de la informacion es de 61,97%, quiere decir que minimizé la divulgacion
de la informacién muy significativamente, la variacion de la minimizacién de alteracion
de la informacion es de 53,03%, quiere decir que disminuyé significativamente la
alteracion de la informacion, la variacion de la minimizacién de amenazas de la
informacién es de 53,12%, quiere decir que disminuyo significativamente la amenazas
de la informacidn, la variacion de la minimizacion de la vulnerabilidad de la informacién
con la aplicacién del MGSI es de 56,04%, quiere decir que la minimizacion de la

vulnerabilidad de la informacion es de significativo.

5.2 Prueba de hipdétesis
Para comprobar la hipétesis de la investigacion se ha utilizado la prueba de T-Student con

un nivel de confianza de 95% y con nivel de significancia de 5%
Planteamiento de la hip6tesis general
Hipoétesis nula

HO: la vulnerabilidad de la informacién en la Municipalidad Distrital de Santa Maria de Chicmo

no minimiza con la aplicacion del MGSI
Hipotesis alternativa

H1: la vulnerabilidad de la informacion en la Municipalidad Distrital de Santa Maria de Chicmo

si minimiza significativamente con la aplicacion del MGSI

5.3 Verificacién de la normalidad de los datos en SPSS
Comprobando la normalidad de los datos con una muestra pequefia de 24 terminales

tecnolégicos de la institucion se considera el de Shapiro-Wilk donde:
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HO: La pre y la post prueba no cumplen la distribucion de la normalidad

H1: La pre y la post prueba cumplen la distribucién de la normalidad

Si P-valor > 0,05, aceptamos H1.

Si P-valor < 0,05, rechazamos H1.

Pasando a determinar los datos en el software SPSS v24 se obtuvo la siguiente tabla de

prueba de normalidad.

Pruebas de normalidad

Kolmogorov-Smirnov? Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
PRE TEST ,138 23 ,200" ,918 23 ,053
POST TEST ,227 23 ,002 ,874 23 ,006

Tabla 10. Pruebas de Normalidad sobre la vulnerabilidad de la informacion
Fuente: Elaborado en software SPSS

Interpretacién: La tabla N° 10, nos muestra que la significancia del pre test y post test

es mayor que 0,05 por lo tanto se acepta la hipétesis alternativa por lo cual se afirma

gue los datos provienen de una distribucién normal.

5.4 Aplicacion de la prueba T-Student en muestras relacionadas

Los datos cumplen la distribucién normal, por lo tanto a la seguida se procede a analizar los

datos en prueba de t —Student para muestras relacionadas como indica lo siguiente:

Si P-valor > 0,05, aceptamos HO.

Si P-valor <= 0,05, aceptamos H1
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Prueba de muestras emparejadas

Diferencias emparejadas

95% de intervalo de

Desv. Desv. Error | confianza de la diferencia Sig.
Media Desviacién promedio Inferior Superior t gl (bilateral)
Par1| PRETEST- -30,08333 9,77093 1,99448 -34,20923 | -25,95743 | -15,083 23 ,000
POST TEST

Tabla 11. Prueba de muestras emparejadas sobre la vulnerabilidad de la informacion
Fuente: Elaborado en software SPSS

Interpretacion: En la tabla N° 11, podemos observar el valor obtenido de P-valor (Sig.
bilateral) es menor que 0,05 es decir que hay una diferencia significativa en la media de

minimizacion de la vulnerabilidad de la informacién en la Municipalidad Distrital de santa

Maria de Chicmo con la aplicacién de MGSI.

Estadisticas de muestras emparejadas

Desv. Desv. Error
Media N Desviacién promedio
Par 1 PRE TEST 13,1667 24 6,77378 1,38269
POST TEST | 43,2500 24 4,42572 ,90340

Interpretaciéon: Como se observa en la tabla N° 12, la media del pre test es menor que
la media de post test, entonces hay una diferencia entre los dos y eso nos indica que la

aplicacion del MGSI en la Municipalidad Distrital de santa Maria de Chicmo minimiz6

Tabla 12. Estadisticas de muestras emparejadas general
Fuente: Elaborado en software SPSS

significativamente la vulnerabilidad de la informacion.
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CAPITULO VI

DISCUSION
En este estudio se realiz6 la comparacion o la variacion de la minimizacion de la
vulnerabilidad de la informacion antes y después de la implementacion del Modelo de Gestién
de la Seguridad de la Informacion en la Municipalidad Distrital de Santa Maria de Chimo,
donde se obtuvo como resultado 23,95% antes de la aplicacion del MGSI el cual nos indica
que la vulnerabilidad de la informacion es alta, la vulnerabilidad de la informaciéon minimizo
en un 80,03% después de la aplicacion del MGSI, quiere decir que los terminales
tecnolégicos de la municipalidad fueron implementados satisfactoriamente sobre la
seguridad de la informacion, Vilca Mosquera (2017) el conocimiento sobre las politicas de
seguridad en la empresa era minimo antes de la aplicacion, un 9.1% de la poblacion solo
tenia referencia de algunas normas laborales en cuanto al uso de los activos de la empresa,
especificamente a las tecnologias de la informacidén y comunicacion, estas normas solo han
sido mencionadas por los jefes de area o el gerente de la empresa, pero mas no habian sido
plasmadas en un documento; ya posteriormente a la aplicacion del SGSI se obtuvo que un
90,0% de la poblacién ya tenia de conocimiento la existencia de una politica de seguridad y
que en si era un documento al cual se podia consultar ya que se realizaron reuniones de

capacitacion para dar a conocer todas las normas inmersas en la politica de seguridad.
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CONCLUSIONES
Con la prueba estadistica T-Student y los resultados estadisticos, se llegd a comprobar
gue la implementacién de Modelo de Gestion de la Seguridad de la Informacién con
ISO/IEC 27001, da como resultado una variacidon positiva en la minimizacién la
vulnerabilidad de la informacion en la Municipalidad Distrital de Santa Maria de Chicmo.
Por lo tanto se concluye que hay una minimizacion de la vulnerabilidad de la informacion
de manera significativa, ya que se determin6é una variacién positiva de 56,04% con

respecto a la minimizacién de la vulnerabilidad de la informacion.

Con respecto a los trabajos realizados, con la implantacion de MGSI para la
minimizacion de la divulgacion de la informacién en nuestro objeto de estudio, se
determiné una variacion positiva de 62,07%, lo cual nos indica que la divulgacion de la

informacién minimiz6 significativamente.

En la minimizacion de la alteracion de la informacion con la implementacion del MGSI
se obtuvo un resultado significativo positivo de 53,03%, lo cual nos indica que la

alteracion de la informacion minimiz6 significativamente.

Por dltimo, en la minimizacién de las amenazas de la informacién también se obtuvo
una variacion positiva de 53,12%, lo cual nos indica que la aplicacion del MGSI para la

minimizacion de las amenazas de la informacién es importante.
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RECOMENDACIONES
Se recomienda a todas las empresas ya sean privada o publica a que puedan implantar
un Sistema de Gestion de la Seguridad de la Informacién con ISO/IEC 27001 basada
en buenas practicas, lo cual garantizard que su activo mas importante este mas

confiable para la toma decisiones de las altas gerencias.

En esta institucion, solo se implanté algunos controles de la seguridad de la informacion
que son de prioridad para los trabajadores, por lo tanto, se recomienda implementar
todos los controles con lo cual seria mucho mejor el cuidado del activo mas valioso de

la institucion.

Se recomienda formar y capacitar de manera periédica a todos los personales de la
institucion, en temas de la seguridad de la informacion y asi lograr que los activos mas

valiosos que tiene una institucion esté integro, confiable y disponible.

La implantacion del modelo de gestion de la seguridad de la informacién, en los
terminales tecnolégicos de una organizacién donde hay informacion vital deberia estar
en constante revisién, monitoreo y seguimiento de todos los controles que se tiene

implementado.
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ANEXO 1: Matriz de Consistencia

“MODELO DE GESTION DE SEGURIDAD DE LA INFORMACION CON ISO/IEC 27001 PARA MINIMIZAR LA VULNERABILIDAD DE LA INFORMACION EN LA
MUNICIPALIDAD DISTRITAL DE SANTA MARIA DE CHICMO — ANDAHUAYLAS-2018”

PROBLEMA OBIJETIVO HIPOTESIS VARIABLE DIMENSION | INDICADORES | METODOLOGIA
General General General V. Independiente
¢éEn qué medida el Modelo de | Minimizar la vulnerabilidad de la | El Modelo de Gestién de Seguridad | Modelo de Método
Gestion de la Seguridad de la | informacion através del Modelo de | de la Informacion con ISO/IEC Gestion de (cuantitativo)
Informacion con ISO/IEC 27001 | Gestion de Seguridad de la | 27001 minimizara la vulnerabilidad | Seguridad de la Nivel
minimizard la vulnerabilidad de la | Informacién con ISO/IEC 27001 en | de la informacién en la Informacion con (explicativo)
informacion en la Municipalidad | la Municipalidad Distrital de Santa | Municipalidad Distrital de Santa ISO/IEC 27001 Disefio (pre
Distrital de Santa Maria de Chicmo- | Maria de Chicmo — Andahuaylas- | Maria de Chicmo — Andahuaylas- experimental).
Andahuaylas-2018? 2018 2018
¢En qué medida el Modelo de Minimizar la divulgacion de la El Modelo de Gestidon de Seguridad | V. Dependiente Divulgacion % de la Poblacién: los
Gestion de la Seguridad de la informacion a través del Modelo de la Informacién con ISO/IEC dela minimizacién 24 terminales
Informacion con ISO/IEC 27001 de Gestion de Seguridad de la 27001 minimizara la divulgacién de | Minimizar la informacion | dela tecnoldégico de
minimizarad la divulgacién de la Informacion con ISO/IEC 27001 en la informacidn en la Municipalidad | vulnerabilidad de divulgacion de | la
informacion en la Municipalidad la Municipalidad Distrital de Santa Distrital de Santa Maria de Chicmo, | la informacion la Municipalidad
Distrital de Santa Maria de Chicmo, | Maria de Chicmo, Andahuaylas- Andahuaylas-2018 informacion. Distrital de
Andahuaylas-2018? 2018 Santa Maria de
Chicmo,
¢En qué medida el Modelo de Minimizar la alteracidn de la El Modelo de Gestién de Seguridad Alteracion % de la Andahuaylas.
Gestion de la Seguridad de la informacioén a través del Modelo de la Informacidn con ISO/IEC dela minimizacion
Informacién con ISO/IEC 27001 de Gestion de Seguridad de la 27001 minimizara la alteracion de informacion | de Alteracion Muestra: los 24
minimizard la alteracién de la Informacién con ISO/IEC 27001 en la informacién en la Municipalidad dela terminales
informacién en la Municipalidad la Municipalidad Distrital de Santa Distrital de Santa Maria de Chicmo, informacion. tecnoldgicos de
Distrital de Santa Maria de Chicmo, | Maria de Chicmo, Andahuaylas- Andahuaylas-2018 la
Andahuaylas-2018? 2018 Municipalidad
Distrital de
¢En qué medida el Modelo de Minimizar la amenazas de la El Modelo de Gestién de Seguridad Amenazas % de la Santa Maria de
Gestion de la Seguridad de la informacién a través del Modelo de la Informacion con ISO/IEC dela minimizacion Chicmo,
Informacién con ISO/IEC 27001 de Gestion de Seguridad de la 27001 minimizara la amenaza de la informacion | de Amenazas Andahuaylas.

minimizard la amenaza de la
informacion en la Municipalidad
Distrital de Santa Maria de Chicmo,
Andahuaylas-2018?

Informacion con ISO/IEC 27001 en
la Municipalidad Distrital de Santa
Maria de Chicmo, Andahuaylas-
2018

informacion en la Municipalidad
Distrital de Santa Maria de Chicmo,
Andahuaylas-2018

dela
informacién
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ANEXO 2. Lista de cotejo sobre la Seguridad de la Informacion

Buenas tardes, Sr.(8) SOY.....c.cuiiriuiiitiiiii e , Estamos realizando un estudio sobre el
Proyecto de “MODELO DE GESTION DE SEGURIDAD DE LA INFORMACION CON ISO/IEC 27001 PARA
MINIMIZAR LA VULNERABILIDAD DE LA INFORMACION EN LA MUNICIPALIDAD DISTRITAL DE SANTA MARIA
DE CHICMO — ANDAHUAYLAS” Apurimac 2019.

Por tal motivo, me gustaria revisar los su terminal tecnoldgico. La informacion que nos levantada sera estrictamente
confidencial y permanecera en absoluta reserva. Segun Ley N° 29733 (Ley de Proteccion de Datos Personales).
¢Puedo iniciar el trabajo ahora?

Acepta O En otro momento O No acepta la entrevista O Fecha: / / 2019 N° de Encuesta

| DIVULGACION DE LA INFORMACION
1.1. ¢ Los terminales de la municipalidad cuenta con politicas de la seguridad de la informacion?

NO ()  PARCIALMENTE () S ()

1.2. ¢La Municipalidad le hizo conocer las politicas de seguridad de la informacién de los terminales

tecnolégicos?
NO () PARCIALMENTE () SI ()
1.3. ¢ Alglin encargado de terminal tecnolégico fue capacitado sobre la seguridad de la informacion por un
especialista de la Municipalidad o una empresa especializada?
NO () PARCIALMENTE () Sl ()
1.4. ¢ Se utiliza algtn medio de seguridad para enviar informacion referida a la municipalidad a través de

las computadora y/o dispositivo movil? ejemplo patrén seguro

NO () PARCIALMENTE () SI ()
1.5. ¢ La direccién exige a tener en cuenta la Seguridad de la Informacion para el uso de los terminales?
NO () PARCIALMENTE () SI ()
1.6. ¢ La informacion es confidencial en los terminales tecnolégicos?
NO () PARCIALMENTE () Sl ()
1.7. ¢ Existe control adecuada de la salida de los terminales tecnolégicos de la municipalidad?
NO () PARCIALMENTE () Sl ()
1.8. ¢La contrasefa del terminal tecnoldgico es confidencial?
NO () PARCIALMENTE () SI ()

Il ALTERACION DE LA INFORMACION

2.1. ¢ La informacion es manipulada de acuerdo a dénde pertenece o corresponde?
NO () PARCIALMENTE () Sl ()
2.2. ¢La instituciébn cuenta con una politica de control de accesos a las areas donde hay equipos

tecnologicos?

NO () PARCIALMENTE () SI ()
2.3. ¢Las computadoras y dispositivos moviles cuenta con una contrasefia seguro para permitir el acceso?
NO () PARCIALMENTE () SI ()
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2.4. ¢ Ud. Revisa la conformidad de toda la informacion que tiene en su computadora y dispositivos méviles
con frecuencia?
NO () PARCIALMENTE () Sl ()
2.5. ¢La contrasefia de acceso de usuarios es cambiada frecuentemente?
NO () PARCIALMENTE () Si ()
2.6. ¢ Se utiliza mecanismos de bloqueo automatico de su computadora personal cuando se deja de usar?
NO () PARCIALMENTE () Sl ()
2.7. ¢Las contrasefias de acceso de usuario a las computadoras donde se tiene informacién vital son
descifradas o combinados con caracteres?
NO () PARCIALMENTE () SI ()
2.8. ¢Se asegura que las computadoras donde trabaja cuenten con proteccion adecuada contra virus

informético?
NO () PARCIALMENTE () Sl ()
2.9. ¢ Las computadoras donde se labora tienen instalado antivirus?
NO () PARCIALMENTE () SI ()
2.10. ¢La informacién esta protegida contra posibles alteraciones?
NO () PARCIALMENTE () SI ()
2.11. ¢ Se restringen la instalacion de otras aplicaciones o software que no sea de trabajo?
NO () PARCIALMENTE () Sl ()

Il AMENAZAS DE LA INFORMACION

3.1. ¢La municipalidad cuenta con controles de acceso al personal de la institucion y publico en general?

NO () PARCIALMENTE () SI ()
3.2. ¢La puerta y las ventanas de las areas de trabajo se encuentran segura?
NO () PARCIALMENTE () SI ()
3.3. ¢La computadora es laborado solo por personal autorizado?
NO () PARCIALMENTE () Sl ()
3.4. El area de trabajo esta bien ubicado y seguro contra amenazas externas? Ejemplo inundaciones
NO () PARCIALMENTE () Sl ()

3.5. ¢ En caso de alguna falla del internet en su computadora y/o dispositivo mavil Ud. conoce donde ir

para su pronta verificacion?

NO () PARCIALMENTE () SI ()

3.6. ¢ Se realiza mantenimiento periédico del hardware y software en la institucion?
NO () PARCIALMENTE () SI ()

3.7. ¢ Se realiza copias de la informacién que manejada en el equipo tecnoldgico de trabajo?
NO () PARCIALMENTE () S ()

3.8. ¢ La institucién cuenta con un personal responsable sobre seguridad de la informacion?
NO () PARCIALMENTE () Sl ()

56



Buenas tardes, Sr.(a) soy........ Yo-ver WZ/‘/‘W}{M %[( ©... | Estamos realizando un
estudio sobre el Proyecto de “MODELO DE/GESTION DE SEGURIDAD DE LA INFORMACION CON
ISO/IEC 27001 PARA MINIMIZAR LA VULNERABILIDAD DE LA INFORMACION EN LA
MUNICIPALIDAD DISTRITAL DE SANTA MARIA DE CHICMO — ANDAHUAYLAS” Apurimac 2019.
Por tal motivo, me gustaria revisar los su terminal tecnolégico. La informacion que nos levantada sera
estrictamente confidencial y permanecera en absoluta reserva. Segun Ley N° 29733 (Ley de Proteccion
de Datos Personales).

¢ Puedo iniciar el trabajo ahora?

Acepta O En otro momento O No acepta la entrevista O Fecha:2 ?/_Q_Z/AJH N° de Encuesta

9

| I DIVULGACION DE LA INFORMACION |

1.1. ¢ Los terminales de la municipalidad cuenta con politicas de la seguridad de la informacion?
NO () PARCIALMENTE () Sl )
1.2. ¢La Municipalidad le hizo conocer las politicas de seguridad de la informacién de los terminales
tecnoldgicos?
NO () PARCIALMENTE () S| (X
1.3. ¢ Alguin encargado de terminal tecnolégico fue capacitado sobre la seguridad de la informacién por
un especialista de la Municipalidad o una empresa especializada?
NO () PARCIALMENTE () Sl X
1.4. ¢ Se utiliza algin medio de seguridad para enviar informacion referida a la municipalidad a través
de las computadora y/o dispositivo movil? ejemplo patrén seguro
NO () PARCIALMENTE () Sl (4]
1.5. ¢ La direccion exige a tener en cuenta la Seguridad de la Informacion para el uso de los terminales?
NO () PARCIALMENTE () Sl X)
1.6. ¢ La informacion es confidencial en los terminales tecnoldgicos?
NO () PARCIALMENTE » Sl ()
1.7. ¢ Existe control adecuada de la salida de los terminales tecnologicos de la municipalidad?
NO () PARCIALMENTE () Sl (x)
1.8. ¢ La contraseria del terminal tecnoldgico es confidencial?
NO ()  PARCIALMENTE () sl K

| Il ALTERACION DE LA INFORMACION ]

2.1. ¢Lainformacion es manipulada de acuerdo a dénde pertenece o corresponde?

NO () PARCIALMENTE () S (%0
2.2. iLa institucién cuenta con una politica de control de accesos a las areas donde hay equipos
tecnoldgicos?

NO () PARCIALMENTE () Sl (X
2.3. ;Las computadoras y dispositivos méviles cuenta con una contrasefia seguro para permitir el
acceso?

NO () PARCIALMENTE () St (X
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2.4. ¢Ud. Revisa la conformidad de toda la informacién que tiene en su computadora y dispositivos
moviles con frecuencia?

NO () PARCIALMENTE () Sl (%
2.5. ¢La contrasefia de acceso de usuarios es cambiada frecuentemente?

NO () PARCIALMENTE () Si (X
2.6. ¢ Se utiliza mecanismos de bloqueo automatico de su computadora personal cuando se deja de
usar?

NO () PARCIALMENTE () Sl (X
2.7. ¢Las contraserias de acceso de usuario a las computadoras donde se tiene informacion vital son
descifradas o combinados con caracteres?

NO () PARCIALMENTE (% Sl ()
2.8. ; Se asegura que las computadoras donde trabaja cuenten con proteccion adecuada contra virus
informatico?

NO () PARCIALMENTE (6% Sl ()
2.9. ¢Las computadoras donde se labora tienen instalado antivirus?

NO () PARCIALMENTE () Sl (R
2.10. ¢ La informacion esta protegida contra posibles alteraciones?

NO () PARCIALMENTE () Sl (%
2.11. ¢ Se restringen la instalacion de otras aplicaciones o software que no sea de trabajo?

NO (X) PARCIALMENTE () Sl ()
L Il AMENAZAS DE LA INFORMACION
3.1. ¢La municipalidad cuenta con controles de acceso al personal de la institucion y publico en
general?

NO () PARCIALMENTE () S (%

3.2. ;La puerta y las ventanas de las areas de trabajo se encuentran segura?
NO () PARCIALMENTE % Sl ()
3.3. ¢La computadora es laborado solo por personal autorizado?
NO () PARCIALMENTE () SI (X
3.4.  El drea de trabajo esta bien ubicado y seguro contra amenazas externas? Ejemplo inundaciones
NO () PARCIALMENTE () Sl x)
3.5. ¢ En caso de alguna falla del internet en su computadora y/o dispositivo mévil Ud. conoce' donde ir
para su pronta verificacion?
NO () PARCIALMENTE (% SI ()
3.6. ¢ Se realiza mantenimiento periddico del hardware y software en la institucion?
NO () PARCIALMENTE () Sl 0
3.7. ; Se realiza copias de la informacion que manejada en el equipo tecnolégico de trabajo?
NO () PARCIALMENTE () Sl (¥
3.8. ¢ La institucion cuenta con un personal responsable sobre seguridad de la informacion?
NO () PARCIALMENTE () Sl o)
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Buenas tardes, Sr.(a) soy...... [RWD. MyenV et /44(50 .... , Estamos realizando un
estudio sobre el Proyecto de “MODELO DE GESTION DE SEGURIDAD DE LA INFORMACION CON
ISO/IEC 27001 PARA MINIMIZAR LA VULNERABILIDAD DE LA INFORMACION EN LA
MUNICIPALIDAD DISTRITAL DE SANTA MARIA DE CHICMO — ANDAHUAYLAS” Apurimac 2019.
Por tal motivo, me gustaria revisar los su terminal tecnolégico. La informacion que nos levantada sera
estrictamente confidencial y permanecera en absoluta reserva. Segtn Ley N° 29733 (Ley de Proteccion
de Datos Personales).

¢ Puedo iniciar el trabajo ahora?

Acepta @ En otro momento O No acepta la entrevista O Fechaﬂ /_M / 2019 N°de Encuesta

o)

| | DIVULGACION DE LA INFORMACION |

1.1. ¢ Los terminales de la municipalidad cuenta con politicas de la seguridad de la informacion?
NO () PARCIALMENTE () Sl X
1.2 ¢La Municipalidad le hizo conocer las politicas de seguridad de la informacion de los terminales
tecnoldgicos?
NO () PARCIALMENTE () Sl (0
1.3. ¢ Algin encargado de terminal tecnoldgico fue capacitado sobre la seguridad de la informacién por
un especialista de la Municipalidad o una empresa especializada?
NO () PARCIALMENTE () Sl (%
1.4. ¢ Se utiliza algin medio de seguridad para enviar informacion referida a la municipalidad a través
de las computadora y/o dispositivo mévil? ejemplo patrén seguro
NO () PARCIALMENTE () Sl )
1.5. ¢ La direccion exige a tener en cuenta la Seguridad de la Informacion para el uso de los terminales?
NO () PARCIALMENTE () Sl (X
1.6. ¢ La informacién es confidencial en los terminales tecnolégicos?
NO () PARCIALMENTE (% Sl ()
1.7. ¢ Existe control adecuada de la salida de los terminales tecnolégicos de la municipalidad?
NO () PARCIALMENTE 0 Sl ()
1.8. ¢ La contraseria del terminal tecnoldgico es confidencial?
NO () PARCIALMENTE () Sl X

Il ALTERACION DE LA INFORMACION

2.1. ¢ Lainformacion es manipulada de acuerdo a donde pertenece o corresponde?

NO () PARCIALMENTE () Sl (X
2.2. ¢La institucion cuenta con una politica de control de accesos a las areas donde hay equipos
tecnolégicos?

NO () PARCIALMENTE (X Sl ()
2.3. ¢Las computadoras y dispositivos méviles cuenta con una contrasefia seguro para permitir el
acceso?

NO () PARCIALMENTE () St 9()
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2.4. ;Ud. Revisa la conformidad de toda la informacion que tiene en su computadora y dispositivos
méviles con frecuencia?

NO () PARCIALMENTE (% S ()
2.5. ¢ La contraseria de acceso de usuarios es cambiada frecuentemente?

NO () PARCIALMENTE () sl (x
2.6. ¢ Se utiliza mecanismos de bloqueo automatico de su computadora personal cuando se deja de
usar?

NO () PARCIALMENTE () Sl (x
2.7. ¢Las contrasefas de acceso de usuario a las computadoras donde se tiene informacion vital son
descifradas o combinados con caracteres?

NO () PARCIALMENTE () Si (4
2.8. ¢ Se asegura que las computadoras donde trabaja cuenten con proteccién adecuada contra virus
informatico?

NO () PARCIALMENTE (% Si ()
2.9. ¢Las computadoras donde se labora tienen instalado antivirus?

NO () PARCIALMENTE () SI (x)
2.10. ¢Lainformacion esta protegida contra posibles alteraciones?

NO () PARCIALMENTE () Si (¥
2.11. ¢ Se restringen la instalacién de otras aplicaciones o software que no sea de trabajo?

NO () PARCIALMENTE () Sl 0

1l AMENAZAS DE LA INFORMACION j

3.1. ¢La municipalidad cuenta con controles de acceso al personal de la institucién y publico en
general?
NO () PARCIALMENTE () Si (9
3.2. jLapuerta y las ventanas de las dreas de trabajo se encuentran segura?
NO () PARCIALMENTE () Sl (¥
3.3. ¢ La computadora es laborado solo por personal autorizado?
NO () PARCIALMENTE (A SI ()
3.4. ;El rea de trabajo esta bien ubicado y seguro contra amenazas externas? Ejemplo inundaciones
NO () PARCIALMENTE &) Sl ()
3.5. ¢ En caso de alguna falla del internet en su computadora y/o dispositivo mévil Ud. conoce donde ir
para su pronta verificacion?
NO () PARCIALMENTE () SI (%
3.6. ¢, Se realiza mantenimiento periddico del hardware y software en la institucion?
NO () PARCIALMENTE () S (%
3.7. ;Se realiza copias de la informacién que manejada en el equipo tecnolégico de trabajo?
NO () PARCIALMENTE () Sl (X
3.8. ¢La institucion cuenta con un personal responsable sobre seguridad de la informacion?
NO () PARCIALMENTE () SI (X
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ANEXO 3. Validacion de instrumento de investigacion

CONSTANCIA DE VALIDACION

Quien suscribe, _“rnvaue Qd%u vdo  Comdet Tinoco ,
Con documento de identidad N° 4/ 99 837 /1 _, de profesién _na. _\c 8k b
con Grado de , ejerciendo actualmente como _ “1)e au\\( ,
en la Institucion _ Unvuevada  Naeima s’ Hovg /»\O(fgwg daJ

Por medio de la presente hago constar que he revisado con fines de Validacion el
Instrumento (encuesta), a los efectos de su aplicacién en la Municipalidad Distrital

de Santa Maria de Chicmo Provincia Andahuaylas

Luego de hacer las observaciones pertinentes, puedo formular las siguientes

Apreciaciones.
DEFICIENTE | ACEPTABLE | BUENO EXCELENTE |
Congruencia de ltems X i
Amplitud de contenido X
Redaccidn de los Iltems ; Y
Claridad y precision X
Pertinencia 1 | %

Andahuaylas 13 de diciembre del afio 2018
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CONSTANCIA DE VALIDACION
Quien suscribe, IU AN ITO se- Ote’ Cevvon ,

Con documento de identidad N° ZDW %9\0'?' , de profesion
con Grado de ]‘4 gexted ivzcj- \\}'\&\Lmtcg
ejerciendo actualmente como DOceEwte , en la Institucién

[\'mv\H\&C\\Qc\ Mcmmnu\ Sose F{cnfo ﬁ\rc}u&c«tm&
Por medio de la presente hago constar que he revisado con fines de Validacion el
Instrumento (encuesta), a los efectos de su aplicacién en la Municipalidad Distrital
de Santa Maria de Chicmo Provincia Andahuaylas

Luego de hacer las observaciones pertinentes, puedo formular las siguientes
Apreciaciones.

DEFICIENTE | ACEPTABLE | BUENO EXCELENTE
Congruencia de items X
Amplitud de contenido X
Redaccién de los items X
Claridad y precision X
Pertinencia X

Andahuaylas 19 de diciembre del afio 2018

5,,'*&:1“': J;CD Cexron
— DCOICENTE

Fi .
DNI n2 l}mjﬁ Y4390+

/

=g
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CONSTANCIA DE VALIDACION

Quien suscribe, jo\/(h’la ka(oru C Consy LN i

Con documento de identidad N° __ /)4 §5 9§ 6 4 , de profesién
Jng :fn'er'm }"coj Sisfertazon Grado de $4ﬂ0nk@r o
ejerciendo actualmente como iz}a , en la Institucion

%4
L“ru'yns/cja d Mae onc&\ Tose Mavia A rgc;@cks
Por medio de la presente hago constar que he revisado con fines de Validacion el

Instrumento (encuesta), a los efectos de su aplicacién en la Municipalidad Distrital

de Santa Maria de Chicmo Provincia Andahuaylas

Luego de hacer las observaciones pertinentes, puedo formular las siguientes
Apreciaciones.

| DEFICIENTE | ACEPTABLE | BUENO EXCELENTE |
Congruencia de ltems ‘ X ?
Amplitud de contenido b4
Redaccion de los ltems X
Claridad y precision X
Pertinencia | & |

Andahuaylas 19 de diciembre del afio 2018
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ANEXO 4. Solicitud de permiso para realizar trabajos de investigacion

“ANO DE LA LUCHA CONTRA LA CORRUPCION E IMPUNIDAD”
SOLICITO: permiso para encuesta personal de la municipalidad

Santa Maria de Chicmo 16 de enero del 2019

SENOR: MAX RAFAEL HUARACA PARIONA
ALCALDE DE LA MUNICIPALIDAD DISTRITAL DE SANTA MARIA DE CHICMO

| iifiedg MUNICIPALIDAD DISTRITAL
SANTA MARIA DE CHICMO
MESA DE PARTES .- Yo Yuver Huaman Ancco identificado con DNI N°46008673
16 ENE. 2019 ';3 domiciliado en centro poblado de Rebelde Huayrana
. - . Distrito De Santa Maria De Chicmo Provincia Andahuaylas
Reg. N°: 43 Hor: 233 ante Ud. con el debido respeto me presento y digo

Que teniendo la opoftunidad de saludarle muy cordialmente y a la vez solicitarle permiso de
ingreso a la municipalidad principalmente su tiempo de cada trabajador de todas las areas par
realizar una encuesta del proyecto titulado “MODELO DE GESTION DE LA SEGURIDAD DE LA
INFORMACION CON ISO/IEC 27001 PARA MINIMIZAR LA VULNERABILIDAD DE LA INFORMACION
EN LA MUNICIPALIDAD DISTRITAL DE SANTA MARIA DE CHIMO , ANDAHUAYLAS 2019” aprobado
por la Universidad Nacional José Maria Arguedas, esta encuesta sera valioso, vital para el
interesado y el principal beneficiado con este proyecto sera la institucion, los resultados obtenidos
ayudaran significativamente a la alta gerencia en la toma de decisiones.

Por lo expuesto.

Agradezco anticipadamente la atencion que brinda a esta solicitud.

Atentamente.

Lﬁ rMF

7/ (T
/Yuv7/Huaman Ancco
‘ 46008673
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Publicacién de politicas de Seguridad de la Informacion
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Comunicado Aprobaciéon del Modelo de Gestion de la
Seguridad de la Informaciéon
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Quien suscribe Ing. Virgilio Sanchez Rojas con documento de identidad N°
31184618, Gerente de la Municipalidad distrital de Santa Maria de Chicmo,
Provincia Andahuaylas, Regién Apurimac.

El presente documento hago constar con fines de aprobar la elaboracion del
Modelo de Gestion de la Seguridad de la Informacién para la minimizacion de
vulnerabilidad de la informacion lo cual fue aplicada a nuestra instituciéon por un
especialista del tema. El trabajador debera cumplir de manera urgente las politicas
aprobadas por la gerencia.

Santa Maria de Chicmo 01 de febrero del afio 2019

Direccién: Ji’. Tupac Amaru N? 202 Plaza de Armas

web. httﬁ. Ihwww. Munisantamariadechicmo.gob.pe E-mail: info: munichicmo2019@gmail.com
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Citacion para la capacitacion a los trabajadores de la municipalidad
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RECIBEN CAPACITACION ™
SOBRE LA SEGURIDAD DE LAY g
INFORMACION

La Municipalidad distrital de santa Maria de Chicmo, atreves de jefe de
recursos humanos, convoca a una charla que se llevara a cabo sobre la
seguridad de la informacién el dia 08 de febrero a las 4:00 pm del 2019.

Por encargo del sefior José Leguia Ortega jefe de recursos humanos se
hizo posible convocar y brindar capacitacion que permitiran impulsar la
seguridad de la informacién y reavivar los principios y valores en los
trabajadores de la municipalidad.

“Esta capacitacion tiene como finalidad sensibilizar a todos los
trabajadores de la municipalidad y poblacién asistente” dijo el especialista
sobre la seguridad de la informacion el Sr. Yuver Huaman Ancco, quien
agradecié al “alcalde” por preocuparse en la seguridad del activo mas
valioso de la institucion que es la informacion.

Cabe sefalar que la Municipalidad de Chicmo, viene realizando nuevos
planes estratégicos en favor de la seguridad de la informacién en
coordinacién con el especialista, para llevar en tranquilidad la informacion
que cada trabajador maneja en su terminal tecnolégico.

Santa Maria de Chicmo, 04 de febrero del 2019

Direccién: Jr. Tupac Amaru N? 202 Plaza de Armas
web. http. //Imww. Munisantamariadechicmo.gob.pe E-mail: info: munichicmo2019@gmail.com
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ANEXO 5. Fotografias realizando el pre test y post test
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Juiere ocultar la InformesDonatolago? (S/N)
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