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RESUMEN

La informacién es un activo valioso para las empresas, instituciones, organizaciones,
etc. tanto en el sector publico como privado, por lo que buscan diferentes formas de
protegerla de los riesgos internos como externos.

Debido a la importancia que tiene este activo, la Organizacién Internacional de
Normalizacién crea una norma especifica para la seguridad de la Informacion, la cual
es denominada como un Sistema de Gestion de la Seguridad de la Informacion (SGSI).

A consecuencia de la importancia que le brindan a la informacion la presente tesis ha
realizado una investigacion de las normas, estandares y buenas practicas reconocidos
mundialmente para poder desarrollas cada una de las etapas del disefio del Sistema de
Gestion de Seguridad de la Informacion (SGSI), tomando los aspectos mas importantes
de la norma ISO/IEC 27001:2013, a partir de los cuales se buscara poder desarrollas
cada una de las etapas del disefio de un sistema de gestiébn de seguridad de la
informacion que pueda ser empleado en la Universidad Nacional José Maria Arguedas,
lo cual permitird que ésta cumpla con las normas de regulacion vigente en lo respecta a
seguridad de la informacion.

Para efectos del andlisis de riesgo para esta tesis, se decidid trabajar con los activos de
la institucion. El mismo que mide el nivel de importancia segin de cada activo que esta
categorizado en: servicios, informacion, hardware, software, soporte, instalaciones,
personal y comunicaciones.

Para la evaluacién de los riesgos, se utiliza los 14 dominios, 35 objetivos y 114 controles
de la ISO/IEC 27001:2013, lo que nos permitird medir el nivel de madurez de cada

control, en donde es necesario poseer un grado méaximo al nivel anterior.

El sistema también nos permitira realizar copias de seguridad de toda la base de datos
ingresadas al sistema, el mismo que se guardara con fecha y hora.

Palabras claves:

Sistema web, activos, copias de seguridad, evaluacién de riesgo, nivel de madurez,
disponibilidad, integridad, confidencialidad.



Abstract

information is a valuable asset in order to the companies, institutions, organizations, etc.
so | have a meal in the public sector prevailed, for what they look for different you form
of to preserve her from the internal risks as day boys.

He creates a specific norm in order to the Information's certainty Due to the importance
that this asset has Normalizacion's Organization Internacional due to, her as she is
named as a System of Gestion of the Information's Certainty (SGSI).

In consequence of the importance that one offer in consequence of to the information
show it(subj) thesis has accomplished an investigation of the standards, standards and
good recognized practices worldwide to be able to be able to you develop each of the
stages of the design of the steps system of certainty of the information ( SGSI ), taking
the norm's more important aspects as one will look for ISO/IEC 27001:2013, starting
from them could have been able to develop each of the stages of the design of a steps
system of certainty of the information that | may be employed(subj) in the University
Nacional José Maria Arguedas, it as he will permit that this one comply with (subj) the
regulation standardsin use in it relates to it to the information's certainty.

In order to properties of the risk analysis in order to this thesis, he decided being worked
up with the institution's the assets. The same one that measures the of importance level
according to out of every asset that he is categorized in: Services, information, hardware,
software, bear, facilities, personnel and comunicacione.

In order to the risks's evaluation, utilizes him the 14 dominions, 35 objectives and her
114 controls ISO/IEC 27001:2013, what will permit us measuring the maturity level out

of every control, where possessing a maximum grade to the level previous is necessary.

The system also he will permit selling off the system, the same one that he will keep with
date and hour certainty copies of all the data base entered.

Key words:

System Web, assets, you cheat of certainty, risk, level evaluation of maturity, availability,
integrity, confidentiality.
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INTRODUCCION

Un sistema de Gestion de la Seguridad de la Informacién podriamos definirlos como una
herramienta de gestibn que nos permite conocer, gestionar y minimizar los posibles

riesgos que atenten contra la seguridad de la informacion en la Organizacion.

La gestion de los riesgos a través de un sistema de gestién de la seguridad de la
informacién nos va a permitir preservar la confidencialidad, la integridad y la
disponibilidad de la misma, por lo que en la presente tesis se desarroll6 un Sistema Web
de Gestion de Seguridad de la Informacion Asistida por Computadora basada en el
Estandar ISO 27001 en la Universidad Nacional José Maria Arguedas, con el objetivo
de hacer mas facil la tarea de la evaluacion de riesgo, la verificacién de los mismos y el
nivel de importancia de los activos, a través del nivel de madurez, para ello se desarrollo

5 modulos que nos permitird cumplir con los objetivos plantados, dichos médulos son:

e Modulo activos

¢ Mobdulo evaluacién de riesgo
¢ Mddulo verificacion

¢ Mddulo reportes

e Modulo copia de seguridad

Los médulos mencionados estan basados en 14 dominios, 35 objetivos y 114 controles

de seguridad de la informacién normado en la ISO 27001.

Para entender la funcionalidad del Sistema Web de Gestién de Seguridad de la
Informacion Asistida por Computadora basada en el Estdndar 1SO 27001 en la
Universidad Nacional José Maria Arguedas, la tesis se dividi6 en 5 capitulos que a

continuacién se mencionan:

1. Datos generales: En donde se encuentra los datos generales del proyecto como

titulo del proyecto, autor, asesor, lineas de investigacion, etc.

2. Planteamiento del problema: en el planteamiento del problema se menciona la
realidad problematica, que la que nos lleva a desarrollar una solucién ante el
problema percibido, el cual nos permite formular el problema, plantear nuestros

objetivos y justificacion y buscar la viabilidad posible para la ejecucién del mismo.

3. Marco tedrico: en el marco teérico encontraremos todos los conceptos
relacionados con el Sistema Web de Gestién de Seguridad de la Informacién

Asistida por Computadora basada en el Estandar ISO 27001 en la Universidad



4. Nacional José Maria Arguedas, asi como los antecedentes, que nos ayudaran

a entender los diferentes términos utilizados en la presente tesis.

5. Propuestade solucién: Enla propuesta de Solucion se detalla de manera clara
el desarrollo y disefio del Sistema Web de Gestiobn de Seguridad de la
Informacion Asistida por Computadora basada en el Estandar ISO 27001 en la

Universidad Nacional José Maria Arguedas.

6. Evaluacion de la solucion: En la evaluacion de la solucion se analiza analizar
el funcionamiento correcto del Sistema Web de Gestion de Seguridad de la
Informacion Asistida por Computadora basada en el Estandar ISO 27001 en la

Universidad Nacional José Maria Arguedas.

La presente tesis desarrollada también cuenta con conclusiones que dan respuesta
a nuestros objetivos planteados, asi como las recomendaciones que nos ayudan en

un futuro a mejorar el trabajo realizado.



1. CAPITULO I: PLANTEAMIENTO DEL PROBLEMA

1.1.

REALIDAD PROBLEMATICA

A diario las empresas, instituciones, organizaciones, etc. Estan siendo
amenazados por riesgos que ponen en peligro la integridad de su activo mas
valioso, la informacién, riesgos que pueden provenir del interior como del
exterior del mismo, por lo que las organizaciones buscan la manera de
asegurar la informacion, a través de diferentes sistemas y planes de gestion

gue les permita conocer, gestionar y minimizar los riesgos.

(Martinez, 2005) Licenciado de sistemas de informacion administrativa en el
articulo “importancia de los sistemas de informacion paralas pequefias
empresas” indica que “La informaciébn es un recurso vital para toda
organizacion, y el buen manejo de esta puede significar la diferencia entre
el éxito o el fracaso para todos los proyectos que se emprendan dentro de

un organismo que busca el crecimiento y el éxito”.

(Fonseca, 2012) en el articulo La informacion el activo mas importante
de cualquier organizacién, indica que Como primero se debe tener en
cuenta el valor del activo mas importante en la empresa u organizacion “La
Informacion”, se debe tener conciencia de la importancia que tiene la
informaciéon en una empresa, muchas veces esta puede ser medida
imaginariamente, suponiendo el impacto que tendria esta, si llegara a
desaparecer o lo que es peor, que llegara a caer en manos de la
competencia o personas malintencionadas.

En sentido general, la informacién es un conjunto organizado de datos
procesados, que constituyen un mensaje sobre un determinado ente o

fendmeno.

(Informacion, 2012) En México en la 13a Encuesta Global de Seguridad de
la informacion (EGSI) y comparativo México, las organizaciones estan
empleando una estrategia que proteja la informacién mas importante y que
responda rapidamente cuando ocurra una violacion.

Segun los encuestados, los tres controles principales que las organizaciones
estan implementando son: ajustes a politicas (39%), mas actividades de

concientizacion de la seguridad (38%) y técnicas de encriptacion (29%).



Ajustes a politicas | 64%

Was actividades de concientizacion de la ATH
seguridad |

Técnicas de encriptacidn 34%

Controles mas sdlidos de administracidn de

31%
identidad y accesos

Mas habilidades de auditoria 39%

Cambios arquitectdnicos 34%

“rocesos ajustados de manejo de incidentes 29%

.

Procesos mas solidos de administracion 17%
de cuntratas_

Mayor due diligence de proveedores

de servicios

Nuevos procesos disciplinarios 24%

8%
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Figura 1: Implementacién de controles en las organizaciones

Fuente: 13a Encuesta Global de Seguridad de la Informacion (EGSI) y

comparativo México.

(Informacion, 2012) En México en la Encuesta de Agenda de Riesgo de TI
(IT Risk Agenda Survey) se investigé el grado de adopcion de la ITRM
(Information Technology Risk Management) y se descubrié que mas de una
tercera parte de las empresas tenia un programa (proyecto) bien establecido
y que casi una cuarta parte habia implementado un programa de ITRM
recientemente. El 30% de los encuestados se encontraba implementando o
estaba considerando implementar un programa. Asi mismo, un analisis mas
profundo de estos resultados arrojo que también existe una correlacion entre
el tamafo de las empresas y el porcentaje de adopcién. Es decir, es mucho
mas probable que las grandes empresas (700 o mas empleados) hayan
implementado un programa establecido de ITRM que las compafiias con

menos empleados.



m Nivel 1: No estamos considerando implementar un programa

m Nivel 2: Actualmente nos encontramos evualuando opciones para programa
m Nivel 3: Estamos en proceso de implementar un programa

m Nivel 4: Implentamos un programa en los Ultimos tres afios

m Nivel 5: El rpograma ha estado bien establecido por varios afios

Figura 2: La aceptacion de la ITRM
Fuente: Encuesta de Agenda de Riesgo de Tl

En Espafia existe la Ley Organica de Proteccién de Datos, que, desde su
punto de vista, las medidas de seguridad van destinadas a todas las
Organizaciones, empresas e instituciones que almacenan y tratan datos de
caracter personal en sus sistemas de informacion, siendo su finalidad
principal proteger los datos de caracter personal tratados de posibles
incidencias que puedan provocar su perdida, alteracion u acceso no

autorizado (tanto interno como externo).

Por ello, la adopcién de medidas técnicas y organizativas tendentes a
garantizar la seguridad de los datos de caracter personal es una obligacion
basica que debe ser cumplida por todas las empresas que traten, almacenen
y accedan a datos de caracter personal; medidas que deberan adoptarse en
funcion del nivel de los datos almacenados/tratados, de la estructura y

organizacion de la Empresa y del estado de la tecnhologia.

En Pert, segun el padréon Registro Unico de Contribuyente (RUC) de la
Superintendencia Nacional de Administracién Tributaria (SUNAT), en el
2012 se han identificado 1 345 390 micro, pequefias y medianas empresas
(MIPYMES) formales. Por distribucién geografica, el 72,4% de las MIPYMES

se ubica en las regiones de la costa (el 52,0%se localiza en Limay el callao).



La sierra concentra el 21,4% de las MIPYMES y solo el 6,2% se ubica en las

regiones de la selva.

Para estimar el porcentaje de la informalidad en empresas de dos a cien
trabajadores, nos basamos en dos fuentes de informacién: la Encuesta
Nacional de Hogares (Enaho) y la SUNAT con el Registro Unico del
Contribuyente (RUC).

Segun lo descrito, en el 2012, el nimero total de empresas fue de 3 218 709,
monto superior en 1,5% al registrado en el periodo anterior como se muestra

en la tabla 2.

Tabla 1: Per: Estimacion del total de empresas formales y no formales de
2 a 100 trabajadores

TAMANO 2010 2011 2012
De 2 a 10 trabajadores 3162 344 3127128 3173 065
De 11 a 100 trabajadores 41593 42 682 45 644
TOTAL DE EMPRESAS 3203 937 3169 810 3218709

Fuente: ENAHO, Encuestas Nacional de Hogares 2012

Por otra parte, la SUNAT a través del RUC contiene el nimero total de
empresas formales, las cuales fueron agrupadas segun el rango de

trabajadores. Esos resultados se presentan en la tabla 3.

Tabla 2: Per: Empresas formales, segln rango de trabajadores 2010-2012

TAMANO 2010 2011 2012
De 2 a10 trabajadores 1111 427 1179 275 1321992
De 11 a100 trabajadores 20072 22 047 23 398
TOTAL DE EMPRESAS 1199 347 1289 107 1345390

Fuente: SUNAT, Registro Gnico del contribuyente 2012

De la diferencia de la tabla 1 y 2 se estima los porcentajes de la informalidad
en el Perd. Asi en el 2012, el 58,2% (1 873 318) de empresas que emplean
de dos a cien trabajadores son informales, es decir de cada 100, 58 de ellas

se encuentran en situacion de informalidad. Como se muestra en la tabla 4.



Tabla 3: Pert: Estimacion de la informalidad en empresas de 2 a 100
trabajadores 2010-2012

0

Total Formales Informales Formales  Informales Total
2010 3203 937 1199 347 2004 590 37,3 62,6 100
2011 3169 810 1289107 1880 703 40,7 99,3 100
2012 3218709 1345390 1873318 41,8 58,2 100

Fuente: SUNAT — ENAHO

En la region Apurimac, de acuerdo a la data de la Superintendencia de
Administracion Tributaria (SUNAT), existen un total de 57 141
contribuyentes con RUC; de los cuales 39 122 (68.5%) tienen la condicion
de activos, mientras que 18 019 (31.5%) de contribuyentes tienen la

condicion de no activos.

La Superintendencia de Banca, Seguros y la Administradora de Fondos y
Pensiones (AFP) (2013), sefialan que la region de Apurimac cuenta con 41
nuameros de oficinas del sector financiero de los cuales 4 son Banca multiple
y 37 instituciones no bancarias que comprende de cajas municipales, cajas
rurales, edpymes y empresas financieras como se puede Observar en la

figura 4.

OFICINAS DEL SECTOR FINANCIERO EN APURIMAC

Banca Multiple
10%

banca multiple = instituciones no bancarias

Figura 3: Niumero de Oficinas del Sector Financiero en la Region de
Apurimac
Fuente: Super intendencia de Banca, Seguros y la Administracion de
Fondos y Pensiones



En el grafico se puede observar que el 90% del sector financiero lo ocupan
las instituciones no bancarias las cuales esta conformadas por 10 Cajas
Rurales de Ahorro y Crédito (CRAC), 12 Cajas Municipales de Ahorro y
Crédito (CMAC), 10 Entidades de Desarrollo de la Pequefia y Microempresa
(EDPYME) y 5 financieras especializadas como se puede observar en la

figura 5.

INSTITUCIONES NO BANCARIAS DE LA
REGION APURIMAC

mCRAC mCMAC EDPYME  m FINANCIERAS ESPECIALIZADAS

Figura 4: Namero de financieras no bancarias de la Regién de Apurimac
Fuente: Super intendencia de Banca, Seguros y la Administracion de Fondos

y Pensiones

De los gréficos observados podemos concluir que en la region de Apurimac
solo el 10% de las instituciones financieras le toma importancia a la

seguridad de la informacion.

(Valle, 2012) docente de la Universidad Nacional José Maria Arguedas en
el Proyecto “Censo empresarial de la provincia de Andahuaylas afio 2012”
sefiala que en la ciudad de Andahuaylas de las MYPES que existen, el
0,05% son formales y el 99.95% informales, Se puede observar que el
99.95% de las empresas de Andahuaylas no cumplen con las normas ni
politicas establecidas, Por lo que no le dan interés a la seguridad informéatica
y carece de un andlisis técnico profesional de seguridad a los sistemas de
informacioén lo cual genera informacién poco fiable e inconsistente a la hora

de tomar decisiones.



La universidad Nacional José Maria Arguedas es una institucion que
requiere informacién oportuna y confiable, para tomar decisiones, para ello
cuenta con la Oficina de Sistemas de Informacion que vela por el
mantenimiento y adecuado funcionamiento de los sistemas informaticos con
los que cuenta la universidad, Pero al igual que en otras instituciones
publicas no le dan un interés al tema de seguridad informética.

A continuacidn, se nombra algunas deficiencias en la Universidad Nacional

José Maria Arguedas:

» Ausencia de una politica de seguridad de la Informacion.

» Ausencia de un plan de Gestion de Riesgo.

* Inadecuado plan de la seguridad de la informacién.

» Inapropiada administracién de recursos informaticos.

* Inadecuada seguridad de los recursos humanos.

» Ausencia de la seguridad fisica y del entorno.

+ Inadecuada administracion de las comunicaciones y operaciones.

* Inadecuado control de acceso a la Informacion.

* Inadecuada adquisicion de sistemas de informacién, desarrollo y
mantenimiento.

* Inadecuada administracion de los incidentes de seguridad de la
Informacion.

» Inadecuado cumplimiento (legal, de estandares, técnico y auditorias).

1.2. FORMULACION DEL PROBLEMA
Deficiencia en la gestién de la seguridad de la Informacién en la Universidad

Nacional José Maria Arguedas.

1.3. OBJETIVOS
1.3.1. OBJETIVO GENERAL
Desarrollar un Sistema web de gestion de seguridad de la informacion
asistida por computadora basada en el estandar ISO 27001 en la

Universidad Nacional José Maria Arguedas.

1.3.2. OBJETIVOS ESPECIFICOS
* Analizar y disefiar los procesos y controles de gestion de la
seguridad de la informacién de la Universidad Nacional José Maria

Arguedas.



1.4.

* Construir y probar eficientemente las medidas y controles de
gestion de la seguridad de la informacién en la Universidad
Nacional José Maria Arguedas.

* Implementar y desplegar los controles del sistema de gestion de
seguridad de la informacién en la Universidad Nacional José Maria

Arguedas.

JUSTIFICACION

La informacion es un activo valioso para la organizacién, mantener su
integridad, confidencialidad y disponibilidad es especial para alcanzar los

objetivos de toda organizacion.

En la actualidad, el desarrollo de las nuevas tecnologias ha dado un giro
radical a la forma de hacer negocios, a la vez que va aumentado los riesgos

para las empresas que se exponen a nuevas amenazas.

Desafortunadamente hoy en dia personas no autorizadas tienen facil acceso
a las herramientas de nuestra informacién protegida, sin hacer mucho
esfuerzo y teniendo poco conocimiento, esto causa perjuicios a nuestra
organizacion, informacién que en mayor parte reside en equipos
informaticos, soportes de almacenamiento y redes de datos englobados

dentro de lo que se conoce como sistemas de informacion.

La Universidad Nacional José Maria Arguedas al igual que muchas
organizaciones cuenta con informacién muy valiosa para la institucion, por
lo que se debe garantizar la confidencialidad, integridad y disponibilidad de
la misma, para ello existe la Organizacion Internacional de Normalizacion la
gue crea una norma especifica para la seguridad de la Informacién, la cual
es denominada como un Sistema de Gestibn de la Seguridad de la
Informacion (SGSI), la que esta establecida a través de la ISO 27001 que

cuenta con 14 dominios, 35 objetivos y 114 controles.
El proyecto incluira el desarrollo de un Sistema web de Gestién de Seguridad

de la Informacién que beneficiara a las areas académicas y administrativas

de la Universidad Nacional José Maria Arguedas garantizando la
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confidencialidad, integridad y disponibilidad de la informacion que es el

activo mas valioso de la organizacion.

1.5. VIABILIDAD DE LA INVESTIGACION

1.5.1.

1.5.2.

VIABILIDAD TECNICA

La viabilidad técnica del presente proyecto radica en el sistema
informatico de gestion de la seguridad de la informacion que esta
orientado y basado en las politicas y medidas de control del estandar
ISO 27001 que brindara confidencialidad integridad y disponibilidad
de la informacién en cada uno de los procesos de la Universidad

Nacional José Maria Arguedas.

VIABILIDAD ECONOMICA

Generalmente, se considera a la seguridad de la informacién como
un costo sin una ganancia financiera evidente. Sin embargo, hay una
ganancia financiera si se disminuye los gastos ocasionados por
incidentes. Probablemente si se produce interrupciones de servicio o
esporadicos filtrados de datos, o tengan empleados descontentos. O

ex empleados descontentos.

La verdad es que auln no existe una metodologia ni tecnologia que
pueda calcular cuanto dinero se puede ahorrar si evita ese tipo de
incidentes. Pero siempre es oportuno alertar a la direccion sobre

estos casos.

Mejora la eficiencia y eficacia en la gestién, reduciendo costes,
permite la organizacion y gestiéon de toda la documentacién de la
empresa, reduciendo riesgos y evitando multas y sanciones.

Finalmente se evaluara la Tasa Interna de Retorno (TIR), que

determinaran la viabilidad del sistema.

Tabla 4: Analisis de costo de Inversion

UNID. PRECIO  PRECIO

ITEM DESCRIPCION Cantidad MEDIDA UNITARIO PARCIAL

1.00.00  BIENES 4655.50

1.01.00  Materiales de escritorio 4000.00
1.01.01  Laptop 1 Unid 3.000,00 3000.00
1.01.02  Disco Duro Externo de 1 TB 1 Unid 300,00 300.00
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Impresora EpsonL.355

1.01.03 S, 1 Unid 700,00 700.00

Multifuncional
1.02.00  Materiales Consumibles 655.50
1.02.01  Papel Bond A4 8 Millar 25.00 200.00
1.02.02 tinta Epson L355 8 45,00 360.00
1.02.03  lapices 1 caja 10.00 10.00
1.02.04  lapiceros 1 caja 45.00 45.00
1.02.05  Borradores 1 caja 10.00 10.00
1.02.06  Correctores 3 Unid 7.00 21.00
1.02.07  Tajador 2 Unid 1.00 2.00
1.02.08  resaltador 3 Unid 2.50 7.50
2.00.00 SERVICOS 4,240.00
2.01.00  Servicios comunicacion 440.00
2.01.01  Internet 4 Mes 60.00 240.00
2.01.02  teléfono 4 Mes 50.00 200.00
2.02.00  servicios de movilidad 600.00
2.02.03  Pasajes 4 mes 150.00 600.00
2.03.00  servicios de Alimentacién 2,000.00
2.03.01  desayuno 4 Mes 150.00 600.00
2.03.02  Almuerzo 4 Mes 200.00 800.00
2.03.03 Cena 4 Mes 150.00 600.00
2.04.00  servicios de impresion 1,200.00
2.04.01  fotocopias 4 Mes 100.00 400.00
2.04.02  impresiones 4 Mes 200.00 800.00
3.00.00  Software 1000
3.01.00  Desarrollo del sistema 0.00

Lenguaje de programacion ,
30101 (Software libre) 1 Unid i
3.02.00  Desarrollo del proyecto 1,000.00
3.02.01 licencia de antivirus 1 Unid 200.00 200.00
3.02.02  Microsoft office 1 Unid 500.00 500.00
3.02.03  Project profesional 1 Unid 300.00 300.00
4.00.00 RECURSOS HUMANOS 13,000.00
4.01.00  Asesores 1 persona  4,000.00 4,000.00
4.02.00 Desarrollo del sistema 9,000.00
4.02.01  Analista 1 persona  1,000.00 1,000.00
4.02.02  Disefiador 1 persona  1,000.00 1,000.00
4.02.03  Programador 1 persona  3,000.00 3,000.00
4.02.04  Prueba e implementacion 1 persona  2,000.00 2,000.00
4.02.05  Capacitacion 1 persona  2,000.00 2,000.00
5.00.00 GASTOS GENERALES 2089.55

Imprevistos

i 0,
mprevistos 10% def costo 1 Unid 208955  2089.55
COSTO TOTAL DE LA TESIS 25,185.05
Fuente: Elaboracion propia
Tabla 5: Flujo de costo sin proyecto
ANO 0 2 3 5

Inversion
Operacion y mantenimiento

S/ 000 S-0.00 S/.0.00 S/.0.00 S/.0.00 S/.0.00
$/.0.00 S/.0.00 S/.0.00 S.0.00 S/.0.00 S.0.00

Flujo

Fuente: Elaboracion propia

S/.0.00 S/.0.00 S/.0.00 S/.0.00 S/.0.00 S/.0.00
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Tabla 6: Flujo de costo con proyecto

ANO 0 1 2 3 4 5
Inversion (S/.) 25,185.05 0.00 0.00 0.00 0.00 0.00
Operacion y
mantenimiento 0.00 0.00 2,000.00 2,000.00 2,000.00 2,000.00
(S1.)

Flujo 25,185.05 0.00  2,000.00 2,000.00 2,000.00 2,000.00

Fuente: Elaboracion propia

Tabla 7: Gastos generados sin un sistema

BENEFICIO TOTAL
Papel S/. 3,000.00
Personal capacitado en seguridad de la informacién S/.3,500.00
Total S/. 6,500.00

Fuente: Elaboracion propia

Tabla 8: Flujo de costo y beneficio

ANO 0 1 2 3 4 5
Flujo de costo y beneficio | 25,185.05 0.00 2,000.00 2,000.00 2,000.00 2,000.00
Beneficio incremental 6,500.00 6,500.00 6,500.00 6,500.00 6,500.00 6,500.00
Flujo de caja -18,685.00 6,500.00 4,500.00 4,500.00 4,500.00 4,500.00
TIR 10%

Fuente: Elaboracion propia

1.5.3. VIABILIDAD OPERATIVA
Los beneficiarios encontraran en los sistemas de gestion de la
seguridad de la informacion un software agil ya que se podra disponer
de una metodologia dedicada a la seguridad de la informacién
reconocida internacionalmente; se contara con un proceso definido
para Evaluar, Implementar, Mantener y Administrar la seguridad de la
informacién; se disminuira en costo e inversiones; se formalizara las
responsabilidades operativas y legales de los usuarios internos y
externos de la informacién se cumplira con disposiciones legales y se

dispondra de una metodologia para poder administrar los riesgos.
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1.6.

1.5.4. VIABILIDAD LEGAL

Para el desarrollo del sistema se hara uso de XAMPP versién 5.6.23,
XAMPP es un servidor independiente de plataforma (software libre),
dispone de un sistema de gestion de bases de datos MySQL, servidor
web Apache y intérpretes para lenguajes de script (PHP y Perl).

XAMPP esta liberado bajo la licencia GNU y por lo tanto es un
servidor web libre, con respecto a los dreamweaver cs6, erwin data
modeler, programas de oficina, entre otros se adquiriran sus

respectivas licencias.

LIMITACION DEL ESTUDIO
El presente trabajo de investigacion esta limitado, al alcance que tiene el
sistema en el area de usuarios, debido a que esta dirigido directamente a
usuarios del area de Sistemas de Informacion de la Universidad Nacional
José Maria Arguedas, ademas para la gestion de la seguridad de la
informacién se basara Unicamente en las politicas y medidas de control del
estandar ISO 27001, también se tiene una limitacién tecnolégica por el

hosting de pago anual.
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2. CAPITULO II: MARCO TEORICO
2.1. ANTECEDENTES
En un mundo actual de constantes cambios tecnolégicos, el manejo de la
seguridad de informacion a todo nivel se convierte en un problema grave
cuando no se le brinda el control y tratamiento apropiado. Una efectiva
administracién sobre este tema es un aspecto de negocio y regulacién, no

s6lo de tecnologia.

A esto se suman las nuevas leyes y/o normas que van surgiendo (Basilea
11, Sarbanes Oxley2), las cuales, en un futuro cercano, impartiran
lineamientos obligatorios sobre como las instituciones financieras del Per(
deberdn manejar su informacion, los controles internos que deberan
asignarse e implementarse y el presupuesto que deberan destinar a la

administracion de los riesgos.

La gestion de la seguridad de informacion deberd lidiar con estos aspectos
de una manera proactiva y oportuna, para asi poder ser considerada como
efectiva, estando siempre alienada a los objetivos y estrategias de negocio
de la organizacién. Por el momento la SBS viene exigiendo anualmente a
las instituciones financieras, en oficios multiples, informacién de gestién de

sus seguros, alineados con los eventos establecidos por Basilea .

Tesis para optar el titulo de ingeniero de sistemas de la Pontificia
Universidad Catdélica del Pert de Moisés Antonio Villena Aguilar intitulado:
“SISTEMA DE GESTION DE SEGURIDAD DE INFORMACION PARA UNA
INSTITUCION FINANCIERA”, en la tesis realiza una investigacion de las
normas y estandares que van difundiéndose con mayor énfasis en el
mercado peruano, en especial en el sector financiero. Se rescatd los
aspectos mas saltantes de cada norma y estandar, a partir de los cuales se
plantea un esquema de gestion de seguridad de informacidn que puede ser
empleado por una institucion financiera en el Perd, lo cual permite que ésta
cumpla con las normas de regulacion vigentes en lo relacionado a la

Seguridad de Informacién.

La Universidad Nacional de Cienciay Tecnologia de Taiwan, NTUST por
sus siglas en inglés, se cred el primero de agosto en 1974 como el primer

instituto educativo del tipo tecnolégico dentro de Taiwan. Actualmente
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cuentan con 4953 alumnos, 48337 graduados y 336 profesores a tiempo
completos.

Al alcanzar el estado de “Universidad” en 1997, la escuela se reorganizo en
5 facultades: ingenieria, ingenieria eléctrica y de sistemas, gestion, disefio y
arte y ciencias sociales. Entre los departamentos se incluyen los programas
de ingenieria mecanica, ingenieria civil, ingenieria quimica, ingenieria

informatica, etc.

En abril del 2011, el SGS (Société Générale de Surveillance) en Taiwan, una
compafia certificadora reconocida a nivel mundial, le entrego la certificacion
de la 1SO 27001 a la universidad NTUST, mencionando que la calidad de la
gestion de la seguridad de informacion de la NTUST alcanza los mas altos

estandares de calidad e integridad hoy en dia a nivel mundial.

La certificacibn mencionada cubre los procesos de mantenimiento y
operacion del centro de computo de NTUST vy el desarrollo, operacion y
mantenimiento de todos los sistemas de informacion de los alumnos. Las
compafias de certificacion visitaban el campus de vez en cuando para una
serie de inspecciones de documentacién e in-situ. Asimismo, condujeron
una serie de entrevistas con los administradores de los sistemas para
verificar si cada mdodulo de los sistemas de informacién est4 asegurado
adecuadamente. Finalmente, luego de 10 meses de las fases de
planeamiento e implementacion que el estandar ISO 27001 demanda que
se realice, en conjunto con las inspecciones de la entidad certificadora, la

NTUST logro dicha certificacion.

La Universidad Libre de Bozen/Bolzano es fundada el 31 de octubre de
1997 en ltalia como una institucién educativa orientada a la internalizacion y
pluralidad de lenguas. Dicha universidad, promueve el libre intercambio de
ideas y conocimiento cientifico, vinculandose con la tradiciéon europea de
humanidades y el respeto por los principios democraticos.

Actualmente cuenta con 5 facultades: la facultad de ciencias de la
computacion, la escuela de administracion y economia, la facultad de
educacion, la facultad de disefio y de arte y finalmente, la facultad de

ciencias y tecnologia.
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El 12 de enero del 2007 la universidad libre de Bozen/Bolzano recibi6 la
certificacion 1SO 27001. Esta universidad es la primera organizacion

cientifica a nivel mundial en obtener en la certificacion en el ISO 27001.

Por una semana, dicha universidad estuvo auditada por dos entidades
certificadoras: OQS (Austrian Association forcertification of quality and
management systems) y CIS (Certification & Information Security Services).
Ellas estuvieron auditando y verificando que todo el proceso de transferencia
del conocimiento de la informaciéon (desde la infraestructura de bases de
datos hasta el cddigo de conducta dentro de la universidad) en la institucién

estuviera lo suficientemente segura, como lo exige la norma que se maneje.

En conjunto con dicha certificacion, el departamento de informética y
comunicaciones, encargada de gestionar la red informatica de la universidad
y el desarrollo del software interno educativo, obtuvo también la certificacion
ISO 9001:2000 por la calidad de sus sistemas de gestién, siendo el primer y
Unico departamento en la Universidad Libre de Bozen/Bolzano que maneja

dichas Certificaciones.

La universidad Kyushu es una universidad ubicada en Japon la cual se
fundé en 903 con solo dos carreras universitarias: medicina e ingenieria.
Desde ese entonces, varias reformas se han hecho para alcanzar un mejor
sistema educacional en Japén como la introduccion de nuevos formatos
educativos después de la segunda guerra mundial y la reorganizacion de las

universidades de Japén en el 2004.

El total de estudiantes de esta universidad es de 18765 aproximadamente,
mientras que los miembros de la facultad son de 2186. Asimismo, los
programas de intercambio son alentados ya que aceptan a varios
estudiantes de intercambio cada afio. En la actualidad hay mas de 1700
estudiantes de aproximadamente 8 paises estudiando dentro de la

universidad Kyushu.
El 3 de abril del presente afio, esta universidad recibio la certificacion

ISO/IEC27001 a través del vicepresidente de Tl Hiroto Yusuura por parte del
BSI (British Standards Institution).
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2.2.

BASES TEORICAS
2.2.1. SISTEMA DE GESTION

A. Sistema

(Alegsa, 2014) Define a un sistema como un conjunto de partes o
elementos organizados y relacionados que interactian entre si para
lograr un objetivo. Los sistemas reciben (entrada) datos, energia o
materia del ambiente y proveen (salida) informacién, energia o

materia.

B. Sistema de informacion

(andreu, ricart y valor, 1996) definen los sistemas de informacion
“como el conjunto formal de procesos que operando con un conjunto
estructurado de datos estructurada de acuerdo con las necesidades
de una empresa recopila, elabora y distribuye (Parte de) la
informacion necesaria para la operacion dicha empresa y para las
actividades de direccién de control correspondientes, apoyando al
menos en parte, la toma de decisiones necesaria para desempefiar
las funciones y procesos de negocio de la empresa de acuerdo con

su estrategia.”

(Alarcon, 2006) Define los sistemas de informacién como un conjunto
de componentes que interaccionan entre si para lograr un objetivo
comun. Aunque existen una gran variedad de sistemas, la mayoria
de ellos pueden representarse a través de un modelo formado por
cinco bloques basicos: elementos de entrada de, elementos de
salida, seccion de transformacion, mecanismos de control y objetivos.
Tal y como se muestra en la figura 1, los recursos acceden al sistema
a través de elementos de entrada para ser modificados en la seccién

de transformacion.

Este proceso es controlado por el mecanismo de control con el fin de
lograr el objetivo marcado. Una vez se ha llevado a cabo la
transformacion, el resultado sale del sistema a través de los

elementos de salida.
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Figura 5: Modelo general de un sistema
Fuente: Alarcon, 2006

2.2.2. SEGURIDAD DE LA INFORMACION

(Project Management Consultores de Proyectos, 2006) Es la proteccion de
la informacion de un rango amplio de amenazas para poder asegurar la
continuidad del negocio, minimizar el riesgo comercial y maximizar el retorno
de las inversiones y las oportunidades comerciales. Se logra implementando
un adecuado conjunto de controles incluyendo politicas, procesos,
procedimientos, estructuras organizacionales y funciones de software y

hardware.

A. Evento de seguridad de informacion
Cualquier evento de seguridad de la informacién es una ocurrencia

identificada del estado de sistema, servicio o red indicando una
posible falla en la politica de seguridad de la informacion o falla en los
controles, o una situacién previamente desconocida que puede ser

relevante para la seguridad.

B. Incidente de seguridad de informacién

Es indicado por un solo evento o una serie de eventos inesperados
de seguridad de la informacion que tienen una probabilidad
significativa de comprometer las operaciones comerciales y

amenazar la seguridad de la informacion.

2.2.3. 1SO 27001
(GESCONSULTOR, 2015) La Informacion es un activo fundamental para el
desarrollo, operativa, control y gestion del Modelo de Negocio / Servicio de

cualquier Organizacion.
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A través de sus Sistemas de Informacion se canalizan la practica totalidad
de las actividades corporativas, desde sus aspectos operativos hasta las
decisiones gerenciales, siendo estos sistemas elementos clave en el
gobierno corporativo de dichas Organizaciones, sea cual sea su tamario y

sector.

La Seguridad de la Informacion, extendida a todas las infraestructuras
fisicas, légicas y organizativas donde se gestiona, se ha convertido en una
prioridad al maximo nivel. En los entornos globalizados actuales, donde las
transacciones de negocio (Empresas) y servicio (Administraciones Publicas)
llevan en su praxis el sufijo “electronico”, esta prioridad se maximiza ante las
especiales caracteristicas del medio en que se desarrollan y sus riesgos

asociados.

Estas cuestiones derivan en la existencia de una serie de Normas
estdndares, aceptadas como acreditaciones de la Seguridad de la
Informaciéon universalmente, y cuya implementacibn aporta a la
Organizacién no solo una certificacion reconocida sino, como punto
fundamental, una cultura y practica de la Seguridad que le aporta valores al

negocio / servicio en muy diferentes aspectos.

e Mejora de la competitividad

e Mejora de la imagen corporativa

e Proteccion y continuidad del negocio

e Cumplimiento legal y reglamentario

e Optimizacién de recursos e inversion en tecnologia

e Reduccion de costes
La norma ISO/IEC 27001 especifica los requisitos para establecer,
implantar, documentar y evaluar un Sistema de Gestion de la Seguridad de

la Informacién (SGSI).

Entre las actividades propias a desarrollar al abordar una implantacion a
ISO27001 se encuentran:

e Definicién del alcance del SGSI

¢ Definicion de una Politica de Seguridad
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¢ Definicion de una metodologia y criterios para el Analisis y Gestion
del Riesgo.

¢ Identificacién de riesgos

e Evaluacion de los posibles tratamientos del riesgo

e Elaboracién de un Declaracién de Aplicabilidad de controles y
requisitos

e Desarrollo de un Plan de Tratamiento de Riesgos

e Definicion de métricas e indicadores de la eficiencia de los
controles

e Desarrollo de programas de formaciéon y concienciacion en
seguridad de la informacion

e Gestidn de recursos y operaciones

e Gestion de incidencias

e Elaboracién de procedimientos y documentacion asociada

Como otras Normas de gestién (ISO 9000, ISO 14001, etc.), los requisitos
de esta Norma aplican a todo tipo de Organizaciones, independientemente
de su tipo, tamafio o area de actividad. Asimismo, estda basada en un
enfoque por procesos y en la mejora continua, por lo tanto, es perfectamente
compatible e integrable con el resto de sistemas de gestion que ya existan

en la Organizacion.

(poveda, 2011) La Norma fue publicada en el afio 2007, pero tiene una larga
historia antes de llegar a este punto.

En el afo de 1995 el British Standard Institute (BSI) publica la norma
BS7799, un codigo de buenas practicas para la gestion de la seguridad de

la informacion.

En vista de la gran aceptacion de esta Norma, en 1998, el BSI publica la
norma BS7799-2, Especificaciones para los sistemas de gestion de la
seguridad de la informacion. Tras una revision de ambas Normas, la primera
es adoptada como norma ISO en el afio 2002 y denominada ISO/IEC 17799

en el afo 2005.

A partir de julio de 2007 la ISO 17799:2005 adopta el nombre de ISO 27001
y en octubre del 2007 la norma ISO 27001 se adopta también por IEC. Con
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la publicacion de la ISO/IEC 27001, dej6 de estar vigente la UNE 71502 y
las empresas nacionales se certifican ahora Unicamente con esta nueva
norma (UNE-ISO/IEC 27001).

Seguridad Organizativa

Seguridad Fisica

BT

DOMINIOS DE LA NORMA ISO 27001 Bl Sseguridad Logica
=
[ Segvuridad Legal

Figura 6: Contenido de la norma ISO 27001

Fuente: UNE-ISO/IEC 27001

La norma ISO/IEC 27001 da a conocer las pautas para elaborar una

metodologia para un Sistema de Gestion de la Seguridad de la Informacion

(SGSI) dentro del contexto de los riesgos identificados por la Organizacion.

Los requisitos de esta Norma aplican a todo tipo de organizaciones,

independientemente de su tipo, tamafio o area de actividad.

La Norma ISO 27001 permite la elaboracién de una metodologia para:

Los componentes del SGSI, es decir, en qué consiste la parte
documental del sistema: qué documentos minimos deben formar
parte del SGSI, como se deben crear, gestionar y mantener y cudles
son los registros que permitiran evidenciar el buen funcionamiento del
sistema.

Como se debe implantar el SGSI.

Define los controles que deberan ser adaptados a la realidad de una
organizacion para proceder a la implantacién de la metodologia que
se estime conveniente.

La ISO 27001 permite elaborar una metodologia que adopte un

proceso estructurado para implementar un SGSI.
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2.2.4. GESTION DE TECNOLOGIAS DE INFORMACION
El termino gestion segun la definicion de la Real Academia de la Lengua
Espafiola es la Accion y efecto de gestionar (Hacer diligencias conducentes

al logro de un negocio o de un deseo cualquiera).

La Gestidn de la Tecnologia de la Informacion es un conjunto de disciplinas
de gestién que permite a las organizaciones crear ventajas competitivas a
partir de fundamentos tecnoldgicos.

En cuanto a las disciplinas de Gestién, Segun Informacién Technology
Infraestructure Library (ITIL) las areas de gestién son: Gestion de Servicios,
Gestion de Infraestructura, Gestion de las Aplicaciones y Gestion de la

seguridad.

Segun SICELCA IT SYSTEMS la Gestion de Tecnologia de Informacion es
una disciplina de gestion basada en procesos horizontales disefiados para
facilitar una metodologia orientada al cliente, mejorando considerablemente
la alineacion entre la organizacion de Tl (Proveedora de Servicios de TI) y
los clientes (usuarios responsables del uso de estos servicios para el
cumplimiento de los objetivos del negocio) poniendo énfasis en los

beneficios que puede percibir el cliente final.

Segun Herran, J (2001) define a la Gestion de Tecnologia de Informacion
como un conjunto de capacidades organizacionales especializadas para

proveer valor a los clientes en forma de servicios.

Dichas capacidades organizacionales incluyen: Procesos, Métodos,
Funciones, Roles, Actividades. A cargo de los directores de Tecnologia de
Informacion, responsables técnicos de lograr las metas.

Meta: Tener capacidad y recursos disponibles en los servicios para que
estos sean (tiles y aceptables por el cliente considerando la calidad, costos

y riesgos respectivos.

Un proveedor debe ofrecer servicios que otorguen valor a sus clientes y
debe desarrollar un sistema de administracién de servicios dindmico.

Segun ISACA que considera que, en la mayoria de las empresas, el
gobierno de Tecnologia de Informacién es responsabilidad del consejo de

administracion bajo la direccion de su presidente.
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Definiendo a la Gestion de tecnologia de Informacion como: La gestion
planifica, construye, ejecuta y controla actividades alineadas con la direccion
establecida por el cuerpo de gobierno para alcanzar las metas

empresariales.

2.25. SISTEMA DE GESTION DE LA SEGURIDAD DE LA
INFORMACION (SGSI)

La ISO 27000 en su pagina web www.is027000.es define al SGSI de la

siguiente forma:

SGSI es la abreviatura utilizada para referirse a un Sistema de Gestién de

la Seguridad de la Informacién. ISMS es el concepto equivalente en idioma

inglés, siglas de Information Security Management System.

En el contexto aqui tratado, se entiende por informacion todo aquel conjunto
de datos organizados en poder de una entidad que posean valor para la
misma, independientemente de la forma en que se guarde o transmita
(escrita, en imagenes, oral, impresa en papel, almacenada
electrénicamente, proyectada, enviada por correo, fax o e-mail, transmitida
en conversaciones, etc.), de su origen (de la propia organizaciéon o de

fuentes externas) o de la fecha de elaboracion.

Informacion |

Procesamiento

Fuente: www.1SO27000.es

Figura 7: Sistema de gestion de la seguridad de la informacion
fuente: www.iso .es

La seguridad de la informacion, segun ISO 27001, consiste en la
preservacion de su confidencialidad, integridad y disponibilidad, asi como de

los sistemas implicados en su tratamiento, dentro de una organizacion. Asi
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pues, estos tres términos constituyen la base sobre la que se cimienta todo

el edificio de la seguridad de la informacion:

* Confidencialidad: la informacion no se pone a disposicion ni se revela
a individuos, entidades o procesos no autorizados.

* Integridad: mantenimiento de la exactitud y completitud de la
informacion y sus métodos de proceso.

* Disponibilidad: acceso y utilizacion de la informacion y los sistemas de
tratamiento de la misma por parte de los individuos, entidades o

procesos autorizados cuando lo requieran.

Para garantizar que la seguridad de la informacién es gestionada
correctamente, se debe hacer uso de un proceso sistematico, documentado
y conocido por toda la organizacién, desde un enfoque de riesgo

empresarial. Este proceso es el que constituye un SGSI.

A. PARA QUE SIRVE UN SGSI
La ISO 27000 en su pagina web www.iso27000.es define al SGSI de

la siguiente forma:

La informacidn, junto a los procesos y sistemas que hacen uso de
ella, son activos muy importantes de una organizacién. La
confidencialidad, integridad y disponibilidad de informacién sensible
pueden llegar a ser esenciales para mantener los niveles de
competitividad, rentabilidad, conformidad legal e imagen empresarial
necesarios para lograr los objetivos de la organizacién y asegurar

beneficios econdmicos.

Las organizaciones y sus sistemas de informacion estan expuestos a
un nimero cada vez mas elevado de amenazas que, aprovechando
cualquiera de las vulnerabilidades existentes, pueden someter a
activos criticos de informacibn a diversas formas de fraude,
espionaje, sabotaje o vandalismo. Los virus informéaticos, el “hacking”
o0 los ataques de denegacién de servicio son algunos ejemplos
comunes y conocidos, pero también se deben considerar los riesgos
de sufrir incidentes de seguridad causados voluntaria o

involuntariamente desde dentro de la propia organizacién o aquellos
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provocados accidentalmente por catastrofes naturales y fallos

técnicos.

El cumplimiento de la legalidad, la adaptacion dinamica y puntual a
las condiciones variables del entorno, la proteccién adecuada de los
objetivos de negocio para asegurar el maximo beneficio o el
aprovechamiento de nuevas oportunidades de negocio, son algunos
de los aspectos fundamentales en los que un SGSI es una
herramienta de gran utilidad y de importante ayuda para la gestion de

las organizaciones.

El nivel de seguridad alcanzado por medios técnicos es limitado e
insuficiente por si mismo. En la gestion efectiva de la seguridad debe
tomar parte activa toda la organizacion, con la gerencia al frente,
tomando en consideracion también a clientes y proveedores de
bienes y servicios. EI modelo de gestién de la seguridad debe
contemplar unos procedimientos adecuados y la planificacion e
implantacién de controles de seguridad basados en una evaluacién

de riesgos y en una medicion de la eficacia de los mismos.

Vulnerabilidades
Frotegen
i
Exponen
Aumentan Aumentan

)
Aprevechan

Disminuyen
——

Aumenta

5l 50
materializan

Imponen Impactan
Marcan

Requerimientos
de seguridad

Valor de los
activos

Fuenbe: ww, 15037000 08

Figura 8: Modelo de gestién de seguridad
Fuente: www.is027000.es

El Sistema de Gestién de la Seguridad de la Informaciéon (SGSI)
ayuda a establecer estas politicas y procedimientos en relacion a los

objetivos de negocio de la organizacién, con objeto de mantener un
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nivel de exposiciéon siempre menor al nivel de riesgo que la propia

organizacion ha decidido asumir.

Con un SGSI, la organizacion conoce los riesgos a los que esta
sometida su informacion y los asume, minimiza, transfiere o controla
mediante una sistemética definida, documentada y conocida por

todos, que se revisa y mejora constantemente.

B. QUE INCLUYE UN SGSI

La ISO 27000 en su pagina web www.is027000.es define al SGSI de
la siguiente forma:

En el ambito de la gestion de la calidad segin ISO 9001, siempre se
ha mostrado graficamente la documentacién del sistema como una
pirdmide de cuatro niveles. Es posible trasladar ese modelo a un
Sistema de Gestion de la Seguridad de la Informacion basado en ISO

27001 de la siguiente forma:

Manual
de
seguridad

Procedimientos

Instrucciones
Cheklists
Formularios

Fuente: www.ISO27000.es

Figura 9: Piramide del SGSI basado en ISO 27001

Fuente: www.iso27000.es

Documentos de Nivel 1

Manual de seguridad: por analogia con el manual de calidad,
aunque el término se usa también en otros ambitos. Seria el
documento que inspira y dirige todo el sistema, el que expone y
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determina las intenciones, alcance, objetivos, responsabilidades,

politicas y directrices principales, etc., del SGSI.

Documentos de Nivel 2
Procedimientos: documentos en el nivel operativo, que aseguran
gue se realicen de forma eficaz la planificacién, operacién y control

de los procesos de seguridad de la informacion.

Documentos de Nivel 3
Instrucciones, checklists y formularios: documentos que describen
cémo se realizan las tareas y las actividades especificas

relacionadas con la seguridad de la informacion.

Documentos de Nivel 4

Registros: documentos que proporcionan una evidencia objetiva
del cumplimiento de los requisitos del SGSI; estan asociados a
documentos de los otros tres niveles como output que demuestra
gue se ha cumplido lo indicado en los mismos.

De manera especifica, ISO 27001 indica que un SGSI debe estar
formado por los siguientes documentos (en cualquier formato o tipo

de medio):

e Alcance del SGSI: ambito de la organizacién que queda
sometido al SGSI, incluyendo una identificacién clara de las
dependencias, relaciones y limites que existen entre el
alcance y aquellas partes que no hayan sido consideradas (en
aguellos casos en los que el ambito de influencia del SGSI
considere un subconjunto de la organizacibn como
delegaciones, divisiones, areas, procesos, sistemas o tareas
concretas).

e Politica y objetivos de seguridad: documento de contenido
genérico que establece el compromiso de la direccion y el
enfoque de la organizacion en la gestion de la seguridad de la
informacion.

e Procedimientos y mecanismos de control que soportan al
SGSI: aquellos procedimientos que regulan el propio

funcionamiento del SGSI.
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Enfoque de evaluacion de riesgos: descripcion de la
metodologia a emplear (como se realizara la evaluacion de
las amenazas, vulnerabilidades, probabilidades de ocurrencia
e impactos en relacion a los activos de informacion contenidos
dentro del alcance seleccionado), desarrollo de criterios de
aceptacion de riesgo y fijacion de niveles de riesgo
aceptables.

Informe de evaluacion de riesgos: estudio resultante de
aplicar la metodologia de evaluacion anteriormente
mencionada a los activos de informacion de la organizacion.
Plan de tratamiento de riesgos: documento que identifica las
acciones de la direccion, los recursos, las responsabilidades
y las prioridades para gestionar los riesgos de seguridad de la
informacion, en funcién de las conclusiones obtenidas de la
evaluacibn de riesgos, de los objetivos de control
identificados, de los recursos disponibles, etc.
Procedimientos documentados: todos los necesarios para
asegurar la planificacién, operacion y control de los procesos
de seguridad de la informacién, asi como para la medida de
la eficacia de los controles implantados.

Registros: documentos que proporcionan evidencias de la
conformidad con los requisitos y del funcionamiento eficaz del
SGSI.

Declaracién de aplicabilidad: (SOA -Statement of
Applicability-, en sus siglas inglesas); documento que
contiene los objetivos de control y los controles contemplados
por el SGSI, basado en los resultados de los procesos de
evaluacién y tratamiento de riesgos, justificando inclusiones y

exclusiones.

CONTROL DE LA DOCUMENTACION

Para los documentos generados se debe establecer, documentar,

implantar y mantener un procedimiento que defina las acciones de

gestion necesarias para:

Aprobar documentos apropiados antes de su emision.
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Revisar y actualizar documentos cuando sea necesario y
renovar su validez.

Garantizar que los cambios y el estado actual de revision de
los documentos estan identificados.

Garantizar que las versiones relevantes de documentos
vigentes estan disponibles en los lugares de empleo.
Garantizar que los documentos se mantienen legibles y
facilmente identificables.

Garantizar que los documentos permanecen disponibles para
aguellas personas que los necesiten y que son transmitidos,
almacenados y finalmente destruidos acorde con los
procedimientos aplicables segun su clasificacion.

Garantizar que los documentos procedentes del exterior estan
identificados.

Garantizar que la distribucion de documentos esta controlada.
Prevenir la utilizacién de documentos obsoletos.

Aplicar la identificacion apropiada a documentos que son

retenidos con algun proposito.
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3. CAPITULO Ill: PROPUESTA DE SOLUCION

3.1. MODELO CONCEPTUAL
Para el desarrollo del presente proyecto se toma como modelo la ISO

27001 que permite una adecuada gestion de la seguridad de la
informacion, que se basa en politicas y medidas de control. Se observa
gue la ISO 27001 se centra en garantizar la confidencialidad, integridad
y disponibilidad de la informacion.

Requerimientos de Gestion de Seguridad
seguridad Planificar (Plan) de Informacion
*Establecer SGSI. 4 3
*Alcance, politicas, gestion de
Partes riesgos.
Interesadas
o Partes
Requerimientos Actuar (Act) Implementar (Do) Interesadas
del negocio *Mejorar el SGSI. sImplementar y operar el SGSI
*Realizar acciones correctivas y *Realizar politicas, controles,
Requerimientos preventivas de las auditorias. procedimientos, procesos.
de clientes / +Concienciacién y entrenamiento. Segu ridad de
proveedores Informacion
Revisar (Check) Gestionada

Ley de Datos
*Revisar el SGSI.

*Evaluar y medir el desempefio de
los objetivos y controles.
*Auditorias internas.

Personales

Figura 10: Modelo conceptual del SGSI

Fuente: www.iso27000.es
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Fuente: Elaboracion propia
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3.2.

GESTION DEL PROYECTO

Para la elaboracién del plan del proyecto de tesis se ha tomado como referencia

los conocimientos, técnicas y practicas vigentes, para la gestion exitosa de

proyectos reunidas por el PMI (Project Management Institute) en el documento

llamado PMBOK (Project Management Body of Knowledge) quinta edicién.

A continuacién, se muestra las areas de conocimiento y los procesos que se

tomaran en cuenta para el presente proyecto de tesis:

3.2.1.

3.2.2.

PROCESOS DE LA DIRECCION DEL PROYECTO
Se agrupan en 5 procesos los cuales son:

* El grupo de procesos de iniciacion: Aqui se encuentran los
procesos que definen el proyecto de investigacién en el area de
Sistemas de informacion de la UNAJMA.

* El grupo de procesos de planificacién: En este grupo de procesos
se definen los procesos que establecen el alcance del proyecto,
definir objetivos y acciones a tomar para alcanzar los objetivos.

* El grupo de procesos de ejecucion: en este grupo se encuentran
los procesos que se realizaran para completar el proyecto.

* El grupo de procesos de seguimiento y control: en este grupo se
encuentran los procesos que se usaran para dar seguimiento,
analizar y regular el progreso y el desempefio del proyecto, ademas
que permitird identificar areas en las que el proyecto requiere
cambios.

* El grupo de procesos de cierre: En este grupo estan los procesos
que permitiran finalizar todas las actividades a fin de cerrar
formalmente el proyecto de investigacion en el area de tecnologias
de informacion de la UNAJMA.

AREAS DE CONOCIMIENTO
En la versién actual de PMBOK (5ta. Edicién), cuenta con 10 areas de

conocimiento, con las cuales se desarrolla el presente proyecto:
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. Gestion de la Integracion del Proyecto: El proyecto esta basado
en las politicas y medidas de control de la ISO 27001; dedicada a la

parte del modelo conceptual.

La gestion del proyecto estd dada por la integracién de los

conocimientos, técnicas y practicas vigentes en el PMBook.

Tabla 9: Gestién de Integracion del Proyecto

Sistema web de Gestion de Seguridad de la Informacion Asistida

Proyecto por Computadora basada en el estandar ISO 27001 en la
Universidad Nacional José Maria Arguedas.
Patrocinador | Jefe de proyecto: Andrea Margot Ochoa Tapia
Preparado por | Jefe de Proyecto: Andrea Margot Ochoa Tapia | Fecha | 10/11/2016
Revisado por |Jefe de Proyecto: Andrea Margot Ochoa Tapia | Fecha | 10/11/2016
Aprobado por |Jefe de Proyecto: Andrea Margot Ochoa Tapia 15/11/2016
REVISION | DESCRIPCION
Preparacion de acta de constitucion
BREVE DESCRIPCION DE LA APLICACION WEB DEL PROYECTO
El proyecto incluird el desarrollo de un Sistema Web de Gestion de la Seguridad de la

Informacion que beneficiara a las &reas académicas y administrativas de la Universidad
Nacional José Maria Arguedas garantizando la confidencialidad, integridad y disponibilidad

de la informacion que es el activo mas valioso de la organizacion
OBJETIVOS ESTRATEGICOS DE LA :
ORGANIZACION PROPOSITO DEL PROYECTO
Desarrollar talleres de capacitacién en el uso | Promover el funcionamiento y la
del sistema web al personal de la oficina de | utilizacién de la aplicacién.
sistemas de informacion de la UNAJMA.
1. Analizar y disefiar los procesos y controles de gestion de la seguridad de la
informacién de la Universidad Nacional José Maria Arguedas.
2. Construir y probar eficientemente las medidas y controles de gestién de la
seguridad de la informacién en la Universidad Nacional José Maria Arguedas.
3. Implementary desplegar los controles del sistema de gestion de seguridad de la
informacion en la Universidad Nacional José Maria Arguedas.
4. Disposicion de las herramientas para el desarrollo de la aplicacion web dentro de
los plazos establecidos.
5. Disefio de la aplicacién web acorde a los requerimientos de los interesados

REQUERIMIENTO DE ALTO NIVEL

1. Laaplicacién debe ser desarrollada exactamente de acuerdo a los requerimientos

funcionales planteados.
EXTENSION Y ALCANCE DEL PROYECTO

FASES DEL PROYECTO PRINCIPALES ACTIVIDADES
Acta de constitucion del proyecto

Analisis de la informacion recolectada

FASE I: ANALISIS Analisis de los requerimientos funcionales
Andlisis de los requerimientos no funcionales
Diagrama de caso de usos
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Diagrama de secuencias

Disefio de la base de datos

Disefio de navegacion

Adquisicion de la laptop

FASE lll: CODIFICACION Adquisicion de las herramientas de desarrollo
Codificacion

Pruebas durante el desarrollo

FASE IV: PRUEBAS Pruebas unitarias

Pruebas integradas

INTERESADOS CON EL PROYECTO

1. Personal Administrativo de la Oficina de Sistemas de Informacion de la UNAJMA

2. Proiramador o0 desarrollador

1. Demora en la adquisicion de la laptop v las herramientas de desarrollo.
2. Pocainformacién brindada y tiempo disponible por los interesados.
1

FASE II: DISENO

3. Retraso en la programacion
HITOS PRINCIPALES DEL PROYECTO
Aprobacién del acta de constitucién del proyecto.
2. Alcanzar todos los objetivos trazados.

3. Pruebas y correcciones de la aplicacion.
PRESUPUESTO DEL PROYECTO

El costo del proyecto que haciende a la suma total de veinticinco mil cientos ochenta y cinco
con 5/100 soles S/ 25 185.05, el cual es asumido en su totalidad por el jefe del proyecto.
Fuente: Elaboracién propia

B. Gestion del Alcance del Proyecto: El alcance del proyecto que
tiene el Sistema Web de Gestién de Seguridad de la Informacion
Asistida por Computadora basada en el Estandar ISO 27001 en la
Universidad Nacional José Maria Arguedas, estda dirigido
directamente al personal de la Oficina de Sistemas de Informacion,
ademas para la gestién de la seguridad de la informacion se basara
Gnicamente en las politicas y medidas de control del estandar ISO
27001, reduciendo los riesgos e incrementando las medidas de
control para dar mayor seguridad a los activos mas valiosos de la
UNAJMA, para lo cual se utiliza la Estructura de Descomposicion de
Trabajo (EDT).

La Estructura de Descomposicion de Trabajo Sistema Web de
Gestion de Seguridad de la Informacion Asistida por Computadora
basada en el Estdndar ISO 27001 en la Universidad Nacional José
Maria Arguedas, esta compuesta por cuatro (04) fases, en las
cuales se describe cada una de las actividades realizadas, tal como

se muestra en la figura 12.
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Fase I:
Analisis

DESARROLLO DE LA APLICACION

Fase lI:
Disefin

Fase IlI:
Codificacian

Fase IV:

Pruiehas

Andlisis de la
Informacion
recolectada

Diseno de la base
de datos

Adquisicion de
equipos

Pruebas durante
el desarrollo

Requerimientos
funcionales y no

funcionales

Diagrama de
(EE

Diagrama de casos
de Usos

Diseno de
navegacion

-
Diseno de la
interfaz

Adquisicion de
herramientas de
desarrollo

Codificacion

Pruebas unitarias

Pruebas
integradas

Evaluacion
de riesgo

Verificacion

Reportes

Copia de
seguridad

o Verificacion
del Nivel de
madurez de
los 114
controles

o Nivel de
madurez de
los 114
controles

o Nombre de
activo

o Cantidad

o Categoria

e Propietario

o Confidencialidad

[ ]

[ ]

o Reportes de la
ETETE)]

o Reportes de la
verificacion

Integridad

Disponibilidad

o Copia de
seguridad
la base de

de

datos de todo

el sistema

Figura 12: Estructura de Descomposicidén de Trabajo (EDT)
Fuente: Elaboracion Propia

C. Gestion del Tiempo del Proyecto: la gestion de tiempo del

proyecto se llevé a cabo a través de un diagrama GANT teniendo

una ruta critica de 6 actividades que a continuacion se detalla:

e ELABORACION DEL PROYECTO DE INVESTIGACION:

La elaboracion del proyecto de investigacion, tiene un tiempo

de duracion de 70 dias dando inicio el lunes 18 de julio del
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2016 hasta el dia viernes 21 de octubre del 2016 sin tomar

en cuenta los dias sabados y domingos.

SOLICITUD DE JURADOS Y APROBACION DE
PROYECTO DE INVESTIGACION: La solicitud de jurados y
la aprobacién del proyecto de investigacion, tiene un tiempo
de duracion de 17 dias dando inicio el dia lunes 24 de

octubre hasta el martes 15 de noviembre de 2016.

ELABORACION DE INSTRUMENTOS DE RECOLECCION
DE DATOS: La elaboracion de instrumentos de recoleccion
de datos, tiene una duracion de 30 dias, dando inicio el dia
lunes 21 de noviembre hasta el dia viernes 30 de diciembre
del 2016.

DESARROLLO DEL SGSI: El desarrollo del SGSI, tiene un
tiempo de duracion de 190 dias iniciando el dia lunes 06 de
febrero de 2016 hasta el dia viernes 27 de octubre de 2017

y se divide en 5 faces que se menciona a continuacion.

= Analisis de SGSI: tiene un tiempo de duracién de 30 dias
iniciando el dia lunes 06 de febrero y culmina el dia

viernes 17 de marzo de 2017.

= Disefio de SGSI: tiene un tiempo de duracién de 50 dias
iniciando el dia lunes 20 de marzo y culmina el dia

viernes 26 de mayo de 2017.

= Desarrollo del SGSI: tiene un tiempo de duracion de 100
dias iniciando el dia lunes 29 de mayo y culmina el dia

viernes 13 de octubre 2017.
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DIAGRAMA DE GANTT

= Pruebas de SGSI: tiene un tiempo de duracién de 10

dias iniciando el dia lunes 16 de octubre y culmina el dia

viernes 27 de octubre de 2017.

e ELABORACION DEL INFORME FINAL: La Elaboracion del

Informe Final de tesis, tiene un tiempo de duracion de 20

dias, iniciando el dia lunes 30 de octubre hasta el viernes 24

de noviembre de 2017.

e SUSTENTACION Y DEFENSA DEL INFORME FINAL: La

Sustentacién y defensa de la tesis, tiene un tiempo de

duracion de 14 dias dando inicio el dia viernes 01 de

diciembre hasta el miércoles 20 de diciembre de 2017.

El proyecto esta estimado en un tiempo de duracién de 373 dias,

dando inicio el dia lunes 18 de julio del 2016 con la recopilacion de

informacion y se sustentara el Informe Final de tesis final el dia

miércoles 20 de diciembre del 2017, el mismo que se realiz6 en un

diagrama de Gantt, tal como se muestra en figura 13.

tri3,2016

tri 4, 2016

il

2017 tri 2,2017 tri 3,2017 tri 4, 2017

«| jul age sep | ot mov dic enc feb mar abr may jun | jul ago sep | ot mov  dic

Nombre de tarea ~ Duracién ¥ Comienzo ¥ Fin
SISTEMA WEB DE GESTION DE 373 dias lun 18/07/16 mié 20/12/17
SEGURIDAD DE LA
INFORMACION ASISTIDA POR
COMPUTADORA BASADA EN
ELESTANDARISO 27001 EN
LA UNIVERSIDAD NACIONAL
JOSE MARIA ARGUEDAS
1. Elaboracién del proyecto de 70 dias  lun 18/07/16 vie 21/10/16
investigacion
2. Solicitud de jurados y 17 dias  lun24/10/16 mar15/11/16
aprobacidn de proyecto de
investigacién
3.Elaboracion de instrumentos 30 dias  lun21/11/16 vie 30/12/16
de recoleccion de datos
4. Desarrollo del SGSI 190 dias lun06/02/17 vie 27/10/17
4.1. Analisis de SGSI 30dias lun06/02/17 vie 17/03/17
4.2. Disefio del SGSI 50dias lun20/03/17 vie 26/05/17
4.3 Desarrollo del SGSI 100 dias lun29/05/17 vie 13/10/17
4.4. Pruebas del SGSI 10dfas lun16/10/17 vie 27/10/17 3
5. Elaboracion del Informe Finz 20 dfas  lun30/10/17 vie 24/11/17 L
6.Sustentaciény defensadel 14 dfas vie01/12/17 mié20/12/17

Informe final

Figura 13: Cronograma de Actividades

Fuente: Elaboracién Propia
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D. Gestién de los costos del proyecto: la gestion de costos del
proyecto se basara el 5 items que se mencionado en la tabla 10

Presupuesto, que se detalla a continuacion.

item 1: bienes, dividido en Materiales de Escritorios y Materiales
Consumibles que haciende a la suma de S/ 4000.00 y S/ 655.50
respectivamente haciendo un total de S/ 4655.50 soles.

ftem 2: Servicios, dividido en Servicios de Comunicacion,
Servicios de Movilidad, Servicios de Alimentacion y Servicios de
Impresién que haciende a la suma de S/ 440.00, S/ 600.00, S/ 2
000.00 y S/ 1 200.00 respectivamente haciendo un total de S/. 4
240.00 soles.

item 3: Software, dividido en Desarrollo del sistema y Desarrollo
del proyecto, para el desarrollo del sistema se usara software
libre por lo que no genera gasto alguno, y se invertira S/1,000.00

soles para el desarrollo del proyecto.

ftem 4: Recursos Humanos, dividido en Asesores y Desarrollo
del sistema, que hacienden a la suma de S/4000.00y S/9 000.00

respectivamente haciendo un total de S/ 13 000.00 soles.

item 5: Gastos Generales, En este item se consideran los gastos
imprevistos que es el 10% de la suma total del proyecto haciendo
un total de S/ 2 089.55 soles.

El costo de proyecto en los 5 items antes mencionados haciende
a un total de S/ 25 185.05 soles.
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Tabla 10: Gestion de Integracion del Proyecto

UNID. PRECIO PRECIO
L=, LIEERHEEh) Cant. \EDIDA UNITARIO  PARCIAL

1.00.00 BIENES 4655.50
1.01.00 Materiales de escritorio 4000.00
1.01.01 Laptop 1 Unid 3.000,00 3000.00
1.01.02  Disco Duro Externo de 1 TB 1 Unid 300,00 300.00
10103 Impresora Epsonl.355 1 Unid 700,00 700.00

Multifuncional
1.02.00 Materiales Consumibles 655.50
1.02.01 Papel Bond A4 8 Millar 25.00 200.00
1.02.02 tinta Epson L355 8 45.00 360.00
1.02.03 lapices 1 caja 10.00 10.00
1.02.04 lapiceros 1 caja 45.00 45.00
1.02.05 Borradores 1 caja 10.00 10.00
1.02.06 Correctores 3 Unid 7.00 21.00
1.02.07 Tajador 2 Unid 1.00 2.00
1.02.08 resaltador 3 Unid 2.50 7.50
2.00.00 SERVICOS 4,240.00
2.01.00 Servicios comunicacion 440.00
2.01.01 Internet 4 Mes 60.00 240.00
2.01.02 teléfono 4 Mes 50.00 200.00
2.02.00 servicios de movilidad 600.00
2.02.03 Pasajes 4 mes 150.00 600.00
2.03.00 servicios de Alimentacion 2,000.00
2.03.01 desayuno 4 Mes 150.00 600.00
2.03.02  Almuerzo 4 Mes 200.00 800.00
2.03.03 Cena 4 Mes 150.00 600.00
2.04.00 servicios de impresion 1,200.00
2.04.01 fotocopias 4 Mes 100.00 400.00
2.04.02 impresiones 4 Mes 200.00 800.00
3.00.00 Software 1000
3.01.00 Desarrollo del sistema 0.00

Lenguaje de programacion .
3.01.01 (Software libre) 1 Unid
3.02.00 Desarrollo del proyecto 1,000.00
3.02.01 licencia de antivirus 1 Unid 200.00 200.00
3.02.02  Microsoft office 1 Unid 500.00 500.00
3.02.03  Project profesional 1 Unid 300.00 300.00
4.00.00 RECURSOS HUMANOS 13,000.00
4.01.00 Asesores 1 persona  4,000.00 4,000.00
4,02.00 Desarrollo del sistema 9,000.00
4.02.01 Analista 1 persona  1,000.00 1,000.00
4.02.02 Disefador 1 persona  1,000.00 1,000.00
4.02.03 Programador 1 persona  3,000.00 3,000.00
4.02.04 Prueba e implementacion 1 persona  2,000.00 2,000.00
4.02.05 Capacitacion 1 persona  2,000.00 2,000.00
5.00.00 GASTOS GENERALES 2089.55

Imprevistos

Imprevistos 10% del costo total 1 Unid 2089.55 2089.55

COSTO TOTAL DE LA TESIS 25,185.05

Fuente: Elaboracién Propia
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E. Gestiéon de la Calidad del Proyecto: la gestion de la calidad del

proyecto se desarrollara de acuerdo a los siguientes items:

ASEGURAR LA CALIDAD

El proceso para asegurar la calidad de la aplicacién web se realiz6

mediante la ISO/IEC 9126 (parte 1,2 y 3) tanto en la parte interna

como externa de la aplicacion.

Tabla 11: Modelo utilizado en la medicion de Calidad

Se empled en la aplicacién web aun no ejecutable.

Se empled durante las etapas de desarrollo.

Permitié entregar entregables intermedios de calidad.

Permiti6 realizar acciones correctivas tempranas en el ciclo

de su desarrollo.

Permiti6 el resultado final de aplicacion web de calidad.

FASE ENTREGABLES CLAVES METRICAS
UTILIZADAS
Analisis de la informacion
recolectada
Actividad 1 Andlisis Anéllisis de los requerimientos no Infernas
funcionales
Diagrama de casos de uso
Diagrama de secuencias
Disefio de la base de datos
Disefio de clases
Actividad 2 Disefio Disefio de navegacion Internas
Definicion de las interfaces
abstractas.
Actividad 3 Codificacion Internas y
externas
Resultados de prueba durante el
desarrollo Interas y
Actividad 4 Pruebas Resultados de pruebas unitarias
externas
Resultados de pruebas
integradas.
Fuente: Elaboracién Propia
Tabla 12: Requisitos de calidad Identificados
. Entendible
Usabilidad Atractivo
_ Exactitud
Funcionalidad Sequridad
Instalacion

Portabilidad

Compatibilidad

Fuente: Elaboracién Propia
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Tabla 13: Evaluacion en los Requisitos de Calidad

METRICAS METRICAS
SUB CARACT. "NUN-0PBEES  INTERNAS EXTERNAS
APLICADAS APLICADA
1. Interfaz de|1. Cruce de las|1. Tiempo que
ingreso  de relaciones de toma en
activos BD cargar las
2. Interfaz 2. Lineas de interfaces
evaluacion codigos. 2. Tiempo de
- Entendible deriesgo. |3. Funciones navegacion
8 3. Interfazdela|4. Procedimientos en las
:(__SU verificacion. |5.  Atributos interfaces
« 4. Interfaz de enteros
los reportes|6. Atrbutos  de
de cadena de
evaluacion, caracteres.
verificacion Tiempo en que
Atractivo y activos. Tipografias clara |toma en cargar las
interfaces
1. Evaluacién
de riesgo
basadaenla
ISO 270001 1. Tiempo que
2. Verificacion '
de riesgos. tomaeq!a
delriesgo  |1. Conexion evaluacion de
' . los controles
3. Reportes de entidad d )
Exactitud la Irelacién © seguridad.
- . 2. Tiempo que
- evaluacion. |2. Atributos foma en
3 4. Reportes de enteros .
= . ingresar los
< la 3. Atributos de ivos de Ia
-2 verificacion cadena de actvos de
c o institucion
3 5. Ingreso de caracteristica
los activos|4. Funciones
de la|5. Procedimientos
institucion.  |6.  Lineas de
1. Logueo codigos 1. Tiempo de
(user y autenticacion
password) 2. Tiempo que
Seguridad | 2. Copias de toma en
seguridad hacer  una
copia de
seguridad
o | Instalacion
£ Ingreso de URL Tiempo de carga
s de la pagina web | Conexidn a internet de Ia%égina Wgeb
:? Compatibilidad

Fuente: Elaboracion propia
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Tabla 14: Resultado de la evaluacion de los requisitos de calidad

. NIVEL NIVEL
CARACT.  SUBCARACT. METRICA pcolceins  OBTENIDO
Entendible 'gﬁg;ﬁay 100% 100%
Usabilidad Interna
Atractivo y 100% 98%
externa
Exaciiud ~ Memay 100% 100%
. . externa
Funcionalidad Interna
Seguridad extemay 100% 100%
Instalacion 'gi‘igr‘ﬁay 100% 100%
Portabilidad Interna
Compatibilidad y 100% 100%
externa

Fuente: Elaboracion propia
CONTROL DE CALIDAD

El control de calidad se realiz6 con éxito utilizando las técnicas
y actividades de la ISO/IEC 9126 (parte 1,2y 3)

Calidad de funcionalidad, usabilidad y portabilidad con el

usuario

Se realizé pruebas de funcionamiento para corroborar que se
cumpla los requisitos planteados en los casos de usos, asi
mismo se realizd las pruebas de usabilidad para verificar que el
sistema sea entendible al usuario y por ultimo se realizé la
prueba en diferentes dispositivos electrénicos que son capaces
de conectarse a internet, y puedan acceder desde cualquier

parte del pais.

F. Gestién de los Recursos Humanos del Proyecto: La gestién de
Recursos Humanos se desarrolld de acuerdo al planificador
organizacional del personal involucrado en el proyecto tal como se

muestra en la figura 14.
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' Tesista

' Asesor |

Técnico .
st apacitador

Figura 14: Organigrama del personal involucrado
Fuente: Elaboracion propia

lDiseﬁador' drogramado'

Tabla 15: Perfil de Recursos Humanos del Proyecto

PERSONAL PERFIL
Tesista Bachiller en Ingenieria de Sistemas.
Doctor en Ingenieria de sistemas.
Asesor Magister en Administracion de negocios.

Ingeniero de sistemas y computacién.
e Conocimiento en ingenieria del software y ciclo de vida
Analista del software en cascada.

e Modelado funcional: Diagrama de flujo de
datos, diagrama de estado.

e Modelado de datos y sus técnicas: Diagrama entidad-
relacion, modelo relacional.

¢ Conocimiento de la tecnologia: arquitectura de
software, bases de datos.

Dominio de HTML, CSS, Conocimientos de Javascript

Disenador y JQuery. Conocimientos de CMS Wordpress.
e Entre sus conocimientos destacan lenguajes del lado
Programador del servidor como Java, .NET, PHP y gestor de base
de datos MySql.
e (Capacidad para detectar las disconformidades y
Técnico (testing) los errores.

e mantenimiento: la correccién de los errores después de
la salida del programa informatico, y la mejora para
hacer evolucionar el producto.

El objetivo general del capacitador es lograr la adaptacién de

Capacitador personal para el ejercicio y dominio del software.

Fuente: Elaboracion propia
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https://es.wikipedia.org/wiki/Modelo_relacional
https://es.wikipedia.org/wiki/Arquitectura_software
https://es.wikipedia.org/wiki/Arquitectura_software
https://es.wikipedia.org/wiki/Bases_de_datos
https://es.wikipedia.org/wiki/Lenguaje_de_programaci%C3%B3n_Java
https://es.wikipedia.org/wiki/.NET
https://es.wikipedia.org/wiki/PHP

Tabla 16: Asignacidon de responsabilidad al personal

iTEM ROL PERFIL FUNCIONES RESULTAD
0S

1 Asesor Asesoria Asesprar Cumpl!do
Revisar Cumplido
Analizar Cumplido
2 Programador PHP Disefiar Cumpl!do
Implementar Cumplido
Realizar pruebas Cumplido

Fuente: Elaboracién propia

G. Gestion de las Comunicaciones del Proyecto: la Gestion de
comunicacion del proyecto se realiz6 mediante reuniones
programadas con el asesor durante el desarrollo del proyecto e

informe final de acuerdo a la siguiente manera:

Tabla 17: Reunién con el asesor

REUNION CON EL ASESOR DE TESIS

Frecuencia Una vez a la semana
Dia de la semana Los dias viernes
Duracién 3 horas

Revision del avance del informe
Observaciones del informe
Correcciones del informe

Fuente: Elaboracion propia

Agenda

H. Gestién de los riesgos del proyecto: La Gestion de riesgos de
proyecto se identific6 de acuerdo a las categorias de riesgo de la

ISO 31000 tal como se muestra en la figura 15.
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Categorias de Riesgo

Financieros y
Econémicos

\l

o Cambios de Moneda

o Inflacion

o Financiacion
contratista

o Fondos propios

o Prestamos

Disefio

L

o Incompletos

o Defectuosos

o Mal especificadc
o Cambios

o Inflexibilidad

Fisicos

\

¢ Dafios en equipos
e Dafios en Instalacién
o Fallos equipos

e Perdida de material
e Obra civil

Politicos y
Entorno

L

o Cambios de leyes

o Normas de medio
Ambiente

® Requisitos permisos

o Proteccion mercados

o Guerras y
desordenes

Sociales

\

o Huelga

o Problemas laborales
o Trabajo defectuoso
e Productividad

¢ Condiciones trabajo

Figura 15: Categorias de riesgo

Fuente: www.iso31000.com

Tecnoldgicos

\

e Evolucion

¢ Obsolescencia

e Incompatibilidad

o Desarrollos
incompletos

e Formacion

Internos

e

o Evolucion de
mercado

o Area influencia

o Cambios
estructura

o Estrategia

o Cambios fisicos
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Prestamos: serd considerado medio por la necesidad de ellos y un
eventual recorte de estos en el futuro podria representar un riesgo para

el proyecto.

Mal especificados: sera considerado bajo por que los profesionales que

ejecutan el proyecto tienen un amplio conocimiento.

Dafios de Equipos: sera considerado bajo ya que se cuenta con

garantia de los equipos por su reciente adquisicion.

Cambio de Leyes: Podrian ser mas exigentes y por ende involucrar
mayor inversion en un determinado momento, en tanto es considerado
medio.

Trabajos defectuosos: es considerado bajo ya que se trabaja con una
adecuad planificacion y disefio.

Obsolescencia: Los quipos e instalaciones seran nuevas con un minimo
de 3 afios de vida til siendo el horizonte del proyecto de 1.5 afios, en

tanto se considera bajo.

Tabla 18: Probabilidad de riesgo

PROBABILIDAD DE QUE
e IMPACTO RIESGO
Préstamo 2 3 5
Mal especificado 1 3 4
Dafio de equipos 1 3 4
Cambios de leyes 2 3 5
Trabajos defectuosos 1 3 4
Obsolescencia 1 3 4

Fuente: Elaboracién propia

47



Analisis de Riesgo

Riesgo = Probabilidad de Amenaza * Magnitud de Dano

3

[ Medio Riesgo (8-9) |

Valores:

1 = Insignificante
2 = Baja

3 = Mediana

4 = Alta

-]
1c
@
o
o
©
T
o
@
=

1 2 3 4
Probabilidad de Amenaza

Figura 16: Analisis de riesgo
Fuente: Elaboracion propia

El proyecto alcanza valores de 5, 4, 4, 5, 4 y 4 considerando como de

Bajo riesgo.

I. Gestion de las Adquisiciones del Proyecto: La gestion de las

adquisiciones del proyecto se desarrollara de la siguiente manera:

Tabla 19: Gestidn de las adquisiciones del proyecto

MESES
=
, _ | PRECIO | PRECIO | 28 215 -
ESCRIPCION Z |UNITARIO| PARCIAL | = £ o & [ o
o o 2 o et g oc o
(S/) (S/) S g g 8 = o =
w [ =
1| 2| 58| 3
(7] =
BIENES 4.655,50
Materiales de escritorio 4.000,00, 4.000,00
Laptop 1 13.000,00 | 3.000,00 | compra |3.000,00

Disco Duro Externode 11 4| 30 09/ 300,00| compra |3.000,00

B

Impresora Epsonl.355 11 70000 700,00 compra | 700,00
Multifuncional

Materiales Consumibles 655,50

Papel Bond A4 8 25,000 200,00, compra 200,00
tinta Epson L355 8 45,000  360,00{ compra 360,00
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Lapices 1 10,00 10,00, compra 10,00

Lapiceros 1 45,00 45,00/ compra 45,00

Borradores 1 10,00 10,00, compra 10,00

Correctores 3 7,00 21,00 compra 21,00

Tajador 2 10,00 2,00/ compra 2,00

Resaltador 3 2,50 7,50| compra 7,50

SERVICOS 4.240,00

Servicios comunicacion 110,00 440,00

Internet 60,000  240,00] Alquiler 60,000 60,000 60,00 60,00

Teléfono 50,000  200,00] Alquiler 50,000 50,000 50,00 50,00

Servicios de movilidad 150,00 600,00

Pasajes 4 150,00  600,00{ compra | 150,00 150,00, 150,00, 150,00

iﬁx;:;’:cf’fn 500,00 2.000,00

Desayuno 150,00  600,00{ compra | 150,00[ 150,00, 150,007 150,00

Almuerzo 200,00f 800,00 compra | 200,00, 200,00, 200,00, 200,00

Cena 4 150,000  600,00{ compra | 150,00 150,00, 150,00, 150,00

Servicios de impresion 300,00, 1.200,00

Fotocopias 100,00  400,00; compra 100,00, 100,00; 100,00, 100,00

Impresiones 200,00 800,00 compra 200,000 200,00[ 200,00 200,00

SOFTWARE 1.000,00

Desarrollo del proyecto 300,00, 1.000,00

Licencia de antivirus 1 200,00,  200,00] compra | 200,00

Microsoft office 1 500,00 500,00, compra | 500,00

Project profesional 1 300,00 300,00, compra | 300,00

RECURSOS HUMANOS 13.000,00

Asesores 1 | 4.000,000 4.000,00 1.000,00/ 1.000,00/ 1.000,00| 1.000,00

Desarrollo del sistema 9.000,00

Analista 1 | 1.000,00; 1.000,00] Contrato 500,00 500,00

Disefiador 1| 1.000,00 1.000,00| Contrato 1.000,00

Programador 1| 3.000,00] 3.000,00| Contrato 1.000,00{ 1.000,00/ 1.000,00

Prueba e implementacién | 1 | 2.000,00, 2.000,00| Contrato 500,00, 500,00( 1.000,00

Capacitacion 1| 2.000,00[ 2.000,00| Contrato 2.000,00

Imprevisto 10% 1| 2.289,55/ 2.289,55 457,91| 45791 45791 45791 457,91
FLUJO DE CAJA > | 25.185,05 9.917,91| 5.673,41| 4.517,91| 4.017,91| 3.757,91

Fuente: Elaboracion Propia

3.3. DESARROLLO DE APLICACION WEB

El desarrollo de la aplicacién web, se basé en cuatro fases de la metodologia

XP (Programacion Extrema), debido a que permite gestiona de manera agil y

flexible el proyecto.

49




3.3.1. FASE 1: ANALISIS

A.

Andlisis de lainformacion recolectada
Andlisis de los participantes: los participantes de la investigacion se

detallan en la figura 17 que se muestra a continuacion:

()

UNIVERSIDAD NACIONAL JOSE MARIA
ARGUEDAS

OFICINA DE SISTEMAS DE
INFORMACION - UNAJMA

APLICACION WEB

\_ /

Figura 17: Andlisis de riesgo
Fuente: Elaboracién propia

Esquema para el detalle de los controles: Se establece caminos para

proteger dichos los 114 controles.

Estructura para el detalle de los controles

Como se protege Canales de gestion

Se identifica: Permite establecer: Se garanti.z,a: .
» Nombre > Forma de proceder > Intggramon de politicas
> Numero frente a la eX|stente§. _
De cada uno de los implantacion de cada > Sugt_erenmas para mejorar
controles asociados a control politicas.
sus dominios » Crear nuevas politicas de

seauridad.

Figura 18: Esquema para el detalle de los controles
Fuente: Elaboracién propia
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Tabla 20: Desarrollo de los controles de seguridad de la informacion

¢Como se Protege?
POLITICAS DE SEGURIDAD

Canales de ejecucion y comunicacion Garantias de cumplimiento

Directrices de la Direccién en seguridad de la Informacién

CONJUNTO DE LA

La Direccion deberia
gestionar

definir 'y
su aprobacion para
publicar un documento de la politica

Dar a conocer a todos los integrantes del departamento la politica de
seguridad aprobada y vigente que se va emplear en la seguridad de la
Informacion.

01 | POLITICA DE SEGURIDAD . ) e . )
DE LA INFORMACION. de seguridad de la informacion a Posll_bles Docume_ntos a elaborarse: - o
todos los empleados y las partes | Politica de Seguridad de la Informacion. Formato de Procedimiento de
externas relevantes. comunicacioén de politicas de seguridad.
Ajustarse a los intervalos de tiempo planificados para la revision o cambios
que afectaron a la base de la evaluacion inicial de riesgos, tales como los
incidentes de seguridad, nuevas vulnerabilidades o cambios en la
infraestructura organizativa y técnica.
La politica de seguridad de la | El proceso de revision y evaluacion consta de dos pasos distintos:
informacion  se deberia revisar a | Planificacion.
intervalos planificados (o en caso que | EI coordinador del grupo de gestion de lanzamientos organiza el
REVISION DE LA se produzcan cambios funcionales o | proceso de revision. Esta persona se encarga de la programacion de la
02 | POLITICA DE SEGURIDAD | de gestion de la seguridad de la | revision, la definicion del papel de cada participante y determinar cémo los
DE LA INFORMACION informacion  significativos en el | errores se pueden clasificar.
departamento) para garantizar que la | Examen preliminar de la reunidn (opcional)
seguridad es adecuada, eficaz y | Esta reunién sirve para familiarizar a todos los miembros del departamento,
suficiente. con la revision de la politica de seguridad de la informacion y que se trate de
reducir al minimo el tiempo de Preparacion.
Posibles Documentos a elaborarse:
Manual de planificacion de revision de la politica de seguridad de la informacion
con fechas de revision adaptadas a las necesidades.
ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMACION
ORGANIZACION INTERNA
< Definir y distribuir claramente todas | Emitir documentos formales que detallen el ambito y nivel de
ASIGNACION DE - - " .
R ESPONSABILIDADES las responsabilidades alqs empleados responsat_)_llldad sob_re una tarea e§p_eC|f|ca, un proceso o una actividad en la
03 RELATIVAS A LA (personal de apoyo y tecnl_cos) del cual_se utilice los activos fisicos y logicos del departamento.
SEGURIDAD plepartamento para la seguridad de la | Posibles Docu_men;os a elaborarse: B o
) informacién. Formato de Asignacién de Responsabilidades y todo lo que ello implique.
Se deberian segregar las tareas y
las é&reas de responsabilidad con | Implementar seguridad en los accesos de usuarios por medio de
SEGREGACION DE el f_in de redqgir - las | técnicas de autenticacié_n_, autorizacion, y concienciacion a los usuarios
04 oportunidades de una modificacion no | respecto de su responsabilidad.

TAREAS.

autorizada o no intencionada, o el de
un mal uso de los activos de la
organizacion.

Posibles Documentos a elaborarse:
Politicas de Segregacion de tareas
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CONTACTO CON LAS

Se deberian mantener los contactos

Mantener registros de documentos fisicos y/o digitales formales sobre la
gestion de seguridad del departamento que ha sido informada a las
autoridades.

05 AUTORIDADES. aprqplados con las autoridades Posibles Documentos a elaborarse:
pertinentes. . "
Registro o Bitacora de Documentos formales de contacto con las
autoridades
El personal debe estar en constante preparacion académica sobre la
Se deberia mantener el contacto con | seguridad de la informacion, para obtener informacion actualizada y muy
CONTACTO CON rupos o foros de seguridad | completa sobre aquellas amenazas publicadas a Través Internet que estan
06 | GRUPOS DE ESPECIAL | IMUPOs ~gul np € aq . P q
- especializados y asociaciones | activas, y explica cémo evitarlas.
INTERES. . . .
profesionales. Posibles Documentos a elaborarse:
Politica de identificacion de grupos especiales de interés.
En base a la politica de seguridad de lainformacion debe mantenerse
SEGURIDAD DE LA Se deberia proteger la I;‘oiﬁﬂlg;?gﬁ%':ﬂg??g{;gggsdgI sistema.
07 INFORMACION EN LA documentacion de los sistemas - . o .
GESTION DE PROYECTOS | contra accesos no autorizados Politica de Segundaq de la documentacion del sistema L .
) Manual de procedimiento de acceso a terceros a la documentacion del sistema.
Formato de ACTAS ENTREGA — RECEPCION.
DISPOSITIVOS PARA MOVILIDAD Y TELETRABAJO
Se deberia establecer una politica | La proteccion contra los riesgos derivados del uso de los recursos de
) formal y se deberian adoptar las | informatica moévil y las telecomunicaciones debe ser documentada por la
POLITICAS DE USO DE medidas de seguridad adecuadas | direccion.
08 DISPOSITIVOS PARA para la proteccion contra los | Posibles Documentos a elaborarse:
MOVILIDAD riesgos derivados del uso de los | Politica de acceso a ordenadores portatiles y acceso a sus
recursos de informéatica moévil y las | comunicaciones méviles.
telecomunicaciones.
Se deberia desarrollar e implantar | En el caso de existir con un plan operacional de teletrabajo.
una politica, planes operacionales y | Ej. Turnos de Monitorizacion del Data Center y las aplicaciones fuera de
09 TELETRABAJO procedimientos para las actividades | horario de trabajo y fuera de la institucion.
de teletrabajo. Posibles Documentos a elaborarse:
Politica de Control de Acceso de Teletrabajo.
SEGURIDAD LIGADA A LOS RECURSOS HUMANOS
ANTES DE LA CONTRATACION
Se deberian realizar revisiones de | Comprobacion de referencias puede ser el método de deteccion mas
verificacion de antecedentes de los | eficaz en un proceso de seleccion de personal. Verificacion de
candidatos al empleo, contratistas | referencias confirma la experiencia y lacompetencia de los candidatos,
INVESTIGACION DE y terceros y en co,n_cordanma con | y proporciona una opinion de terceros sobre las aptitudes y actitudes de los
10 las regulaciones, ética y leyes | solicitantes.
ANTECEDENTES . .
relevantes y deben ser | Posibles Documentos a elaborarse:

proporcionales a los requerimientos
del negocio, la clasificacion de la
informacion a la cual se va atener

Manual de seleccion de personal.
Manual de comprobacioén de referencias.
ALTERNATIVA: Manual de Insercion y Ambientacién de sus funciones.
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acceso y los riesgos percibidos.

Como parte de su obligacién
contractual, empleados, contratistas y
terceros deberian aceptar y firmar los

La eleccion del acuerdo depende de las necesidades de las partes
interesadas y sobre la relacién de poder que existe entre ellos.
Posibles Documentos a elaborarse:

TERMINGS ¥ términos y condiciones del contrato de | Manual de contratacion de personal
11 CONDICIONES DE .
CONTRATACION em_pleo_, el cual es_tablgcera sus
obligaciones y las obligaciones de la
organizacion para la seguridad de
informacion.
DURANTE LA CONTRATACION

La Direccion deberia requerir a | Son responsabilidades ya definidas en base a las politicas de la seguridad de
empleados, contratistas y usuarios de | la informacion.

12 RESPONSABILIDADES DE | terceras partes aplicar la seguridad | Posibles Documentos a elaborarse:

GESTION en concordancia con las politicas y | Informes por periodos académicos respecto a la concordancia de
los procedimientos establecidos de la | personal vs responsabilidades departamentales. Guiarse en las politicas de
organizacion la seguridad de la informacion definida con la direccion.

Todos los empleados de la | La capacitacion debe ser constante de esto depende la proyeccion de mejora
organizacién y donde sea relevante, | de la organizacion.
CONCIENCIACION contratistas y usuarios de terceros | Posibles Documentos a elaborarse:
EDUCACION Y ' deber_lan recibir entrenamiento Cron_ograma de capacitacion a los em_pleados a mtervalos 'de tiempo que se
p apropiado del conocimiento y | consideren necesarios sobre la seguridad de la informacion en base a sus
13 CAPACITACION EN actualizaciones regulares en | responsabilidades
SEGURIDAD DE LA politicas y procedimientos .
INFORMACION o
organizacionales como sean
relevantes para la funcion de su
trabajo.
Deberia existir un proceso formal | Las sanciones correctoras deben existir caso contrario no habrd una mejora
disciplinario para empleados que | continua.
14 | PROCESO DISCIPLINARIO | produzcan brechas en la seguridad. Posibles Documentos a elaborarse:
Manual de sanciones a empleados que produzcan brechas en la
seguridad.
CESE O CAMBIO DE PUESTO DE TRABAJO
Las responsabilidades para ejecutar | Este aspecto debe formar parte del acuerdo de trabajo pues claramente nos
CESE O CAMBIO DE la fin_alizacién ple un empleo o el | damos cuenta_de la ventajg o desventaja que puede ocasionar un cambio en
15 PUESTO DE TRABAJO cambio de éste deberian estar | unaresponsabilidad determinada.
claramente definidas y asignadas. Posibles Documentos a elaborarse:
Manual de cese o cambio de las responsabilidades del personal.
GESTION DE ACTIVOS
RESPONSABILIDAD SOBRE LOS ACTIVOS
Todos los activos deberian estar | No descartar ningln activo y lo mas efectivo es revisar en varias ocasiones
16 | INVENTARIO DE ACTIVOS | claramente Identificados, | todos los activos existentes y comprobar su existencia.

confeccionando y manteniendo un

Posibles Documentos a elaborarse:
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inventario con los méas importantes.

Politica de revision de inventarios. Formatos de Actas de entrega recepcion.

PROPIEDAD DE LOS

Toda la informacién y activos
asociados a los recursos para el
tratamiento de la informacién deberian
pertenecer a una parte designada de
la organizacion.

El director del departamento puede tomar todas las decisiones necesarias
relativas a la informacién bajo su control a fin de mantener su integridad y su
confidencialidad, por lo tanto:

Entiende los principales riesgos involucrados en todos los usos internos de
un tipo especifico de informacion.

Especifica los métodos de control adicionales necesarias para proteger esta

17 ACTIVOS informacién. . . . 3
Aprueba las solicitudes usuarias para acceder a la informacion.
Revisa la lista de control de acceso de los usuarios para determinar si los
privilegios deben ser retirados.
Posibles Documentos a elaborarse:
Manual de procedimiento para entrega de responsabilidades de activos.
Actas de Entrega recepcion de activos y responsabilidades.
Se deberian identificar, documentar | El uso de un activo debe ser estrictamente lo necesario.
e implantar regulaciones para el | Posibles Documentos a elaborarse:
18 USO ACEPTABLE DE LOS uso adecuado de lainformacion | Manual de uso de activos.
ACTIVOS . .
y los activos asociados a recursos
de tratamiento de la informacion.
Todos los empleados, contratistas | Por eso es importante el acuerdo de uso de los activos para que en la
y terceros deberian devolver todos | culminacion de un empleo no existan inconvenientes que afecten a la
19 DEVOLUCION DE los activos de Ila organizacion | organizacion.
ACTIVOS que estén en su posesion a la | Posibles Documentos a elaborarse:
finalizacién de su empleo, contrato o | Formato de ACTAS ENTREGA RECEPCION.
acuerdo.
CLASIFICACION DE LA INFORMACION
La informacion deberia clasificarse en | Clasificacion de la informacién de acuerdo a la importancia para el
DIRECTRICES DE relac!op a su valor, re.q.u[snos legales, depgrtamento. .
20 p sensibilidad y criticidad para la | Posibles Documentos a elaborarse:
CLASIFICACION s ”» e . s
organizacion. Politica de Clasificacion de la informacion
Pardmetros de Clasificacion de la informacion.
Se deberia desarrollar un conjunto | La informaciébn es vulnerable cuando su proteccion no es adecuada
apropiado de procedimientos para el | y esto se mejora con la clara identificacion de la misma.
ETIQUETADO Y X : ! ’
p etiguetado y tratamiento de la | Posibles Documentos a elaborarse:
21 MANIPULACION DE LA . L : h =
P informacion, de acuerdo con el | Manual de etiquetado de la informacion
INFORMACION N
esquema de clasificacion adoptado
por la organizacion.
Se deberian establecer | La organizacion debe cuidar su informacion contra divulgaciones o usos no
MANIPULACION DE procedlmlento'_s para la m_anlpulac!c?n auto_rlzados 0 inadecuados. .
22 y almacenamiento de lainformacion | Posibles documentos a elaborarse:

ACTIVOS

con el objeto deproteger esta

Politicas de Manipulacion de la informacion.

informacién contra divulgaciones o
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usos no autorizados o inadecuados.

Manual de Procedimiento para la entrega de informacion confidencial a
terceros.

MANEJO DE LOS SOPORTES DE ALMACENAMIENTO

GESTION DE SOPORTE

establecer
la gestion de

Se deberian
procedimientos para

En la medida mas adecuada no deben utilizarse unidades de almacenamiento
provenientes del exterior del departamento.

23 . los medios informaticos removibles. Posibles Documentos a elaborarse:
EXTRAIBLES o . -
Politicas de uso de soportes extraibles. Manual de procedimiento para el uso
de soportes extraibles.
Se deberian eliminar los medios de | Registrar el soporte, su origen y la forma de retirarla.
o ELIMINACION DE forma segura y sin riesgo cuando ya | Posibles documentos a elaborarse:
SOPORTES no sean requeridos, utilizando | Manual de procedimientos de retirada de soportes.
procedimientos formales. Formato de Informe de Retiro de Soportes
Se deberian proteger los medios | Evitar el cambio constante de medios que contengan informacién importante.
gue contienen informaciéon contra | Posibles documentos a elaborarse:
o5 SOPORTES FiSICOS EN acceso no autorizado, mal uso o | Politica de transporte de la informacion fuera de los limites fisicos de la
TRANSITO corrupcién durante el transporte fuera | organizacion.
de los Ilimites fisicos de la | Manual de Procedimiento de soportes fisicos en transito.
organizacion. Formato de Salida y Entrada de soportes fisicos en transito.
CONTROL DE ACCESO
REQUISITOS DE NEGOCIO PARA EL CONTROL DE ACCESO
Se deberia establecer, documentar | Es recomendable que el acceso sea restringido al personal autorizado,
POLITICA DE CONTROL | Y revisar una politica de c_ontrol de cont_élndose con registro de entradas-ysalidas de los visitantes
26 DE ACCESO accesos en base a las nece_5|dades de P03|_bles documentos a elaborarse: _
seguridad y de negocio de la | Politica de Control de Acceso a todas las dependencias del Departamento.
Organizacion.
En el caso de las redes compartidas, | El control de conexiones se debe realizar en base a la politica de control de
especialmente aquellas que se | accesosy necesidad de conexion a la red
extienden mas alla de los limites de la | Posibles documentos a elaborarse:
CONTROL DE ACCESO A | propia Organizacion, se deberian | Politica de Control de conexién a la red.
27 | LAS REDES Y SERVICIOS | restringir las competencias de los | Formato de Informe de conexion inadecuada a la red.
ASOCIADOS usuarios para conectarse en red segun
la politica de control de accesos y
necesidad de uso de las aplicaciones
de negocio.
GESTION DE ACCESO DE USUARIO
Deberia existir un procedimiento | Impedir el acceso no autorizado a los sistemas de informacion del
GESTION DE formal de alta y baja de usuarios con | departamento.
28 ALTAS/BAJAS EN EL objeto de garantizar y cancelar los | Posibles documentos a elaborarse:
REGISTRO DE USUARIOS | accesos a todos los sistemas y | REF: PUERTAS DE ACCESO AUTOMATICAS, camara de seguridad
servicios de informacion. (REGISTRO EN VIDEO).
29 GESTION DE LOS

DERECHOS DE ACCESO
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ASIGNADOS A USUARIOS

GESTION DE LOS
DERECHOS DE ACCESO

Se deberia restringir y controlar la
asignacién y uso de los privilegios.

Cualquier cambio en los roles y responsabilidades de los usuarios que
modifique sus privilegios de acceso, deberan ser notificados al administrador
con el visto bueno del Director.

30 CON PRIVILEGIOS Posibles documentos a elaborarse:
ESPECIALES Politica de Gestién de Privilegios. Manual de procedimiento para asignacion,
eliminacion y cambio de privilegios.
- Se deberia controlar la asignacion | La asignacion de pastor debe ser realizada de forma individual, por lo que el
GESTION DE o . ) o
INFORMACION de con_t[asenas mediante un proceso | uso _de password compartidos debe ser notificado formalmente.
31 CONFIDENCIAL DE de gestion formal. Posll_bles docu mentos a elabo~rarse. _
< Politica de gestion de contrasefias de usuario.
AUTENTICACION DE L i - ~
Manual de procedimiento para asignacion de contrasefias
USUARIOS .
(para responsables y backups) y uso de las mismas.
REVISION DE LOS Evisc;rrgaggn rgeu|a?i|é(;§c:gg dgrit():igg S:uar?oesbe documentar con regularidad los derechos de acceso de los
32 DERECHOS DE ACCESO 9 . s o .
de acceso de los usuarios, siguiendo | Posibles documentos a elaborarse:
DE LOS USUARIOS - - L .
un procedimiento formal. Politica de revisibn de derechos de acceso de usuario.
Se deberian retirar los derechos de | Ningin empleado podra acceder a la organizacion y su conjunto luego de
acceso para todos los empleados, | haber terminado su funcion (Esto debe contar en la firma del contrato).
contratistas o usuarios de terceros | Posibles Documentos a elaborarse:
RETIRADA O a la informacioén y a las instalaciones | Formato de Retirada de acceso a activos (hardware o software)
33 ADAPTACION DE LOS del procesamiento de informacién a la .
DERECHOS DE ACCESO 1€l proces
finalizacién del empleo, contrato o
acuerdo, o ser revisada en caso de
cambio.
RESPONSABILIDADES DEL USUARIO
Se deberia restringir el acceso de los | Se debe asignar prioridades de acceso a lainformacion en base a la
USO DE INFORMACION umsaunatz(rjﬂsmier):to 21' Igeriz?grerlllwacién de | politica de control de accesos definida.
34 CONFIDENCIAL PARA LA funciones de los sistemas dg
AUTENTICACION o 7 -
aplicaciones, en relacion a la politica
de control de accesos definida.
USO DE INFORMACION CONFIDENCIAL PARA LA AUTENTICACION
Todos los usuarios deberian disponer | Se debe evitar que las contrasefias se encuentren de forma legible en
] de un dUnico identificador propio | cualquier medio impreso o dejarlos en un lugar donde personas no
RESTRICCION DEL para su uso personal yexclusivo. | autorizada puedan descubrirlos.
35 ACCESO A LA Se deberia elegir una técnica | Posibles Documentos a elaborarse:
INFORMACION de autenticacion adecuada que | Politica de Identificacion y Autenticacion de usuario al SO.
verifique la identidad reclamada por
un usuario.
36 PROCEDIMIENTOS Deberia controlarse el acceso al | Se debe incorporar controles de acceso autorizados.
SEGUROS DE INICIO DE | sistema operativo mediante | Posibles documentos a elaborarse:
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SESION

procedimientos seguros de conexion.

Politica de procedimientos seguros de conexion al SO.

Los sistemas de gestion de | Las formas de gestionar la creacion de contrasefias dependen de la
GESTION DE contrasefias deberian ser interactivos | organizacién pero deben enmarcarse en estandares de seguridad como:
37 CONTRASENAS DE y garantizar la calidad de las | Combinaciones de letras y nimeros, longitud de la contrasefia, etc.
USUARIO contrasefias. Posibles Documentos a elaborarse:
Politica de Gestién de Contrasefias al Sistema Operativo.
Se deberia restringir y controlar muy | La garantia de seguridad depende de los controles del sistemay de
USO DE HERRAMIENTAS | de cerca el uso de programas de | sus aplicaciones mediante la restriccion de programas que no son de utilidad.
38 DE ADMINISTRACION DE | utilidad del sistema que pudieran ser | Posibles Documentos a elaborarse:
SISTEMAS capaces de eludir los controles del | Formato de Inventario de los recursos su funcionalidad, sus configuraciones y
propio sistema y de las aplicaciones. otros.
CONTROL DE ACCESO AL | S, SSHETe ISSNOT & acceso a1 oo e e 0 e (0% 1 e base 1 iparianci
39 | CODIGO FUENTE DE LOS ) . .
PROGRAMAS Pos,llbles Documentos aelaborars,e..
Politica de Control de acceso al cadigo fuente de los programas.
CRIPTOGRAFIA (ADQUISICION, DESARROLLO Y MANTENIMIENTO EN SISTEMAS DE INFORMACION)
CONTROLES CRIPTOGRAFICOS
POLITICA DE USO DE LOS Se debe}ria desarrollar e implantar | De acuerdo ala ne(_:esidad se podria contar con controles criptograficos para
20 CONTROLES una pql[tlca de uso de gpntroles el tratamiento de la informacién.
CRIPTOGRAFICOS _crlptogra_fl’cos para la proteccion de la Pos,l_bles Documentos aelabora_rse. N
informacion. Politica de uso de los controles criptogréficos.
Se deberia establecer una gestion de | La asignacion de claves debe realizarse es base a la complejidad de técnicas
las claves que respalde el uso de las | criptogréficas.
41 GESTION DE CLAVES técnicas criptograficas en la | Posibles Documentos a Generar.
organizacion. Politica de Gestiébn de claves para controles criptograficos.
Manual de Procedimiento para gestién de claves de controles criptograficos.
SEGURIDAD FISICA Y AMBIENTAL
AREAS SEGURAS
Los perimetros de seguridad (como | El acceso al departamento debe contar con la seguridad fisica necesaria
paredes, tarjetas de control de entrada | en base a politicas establecidas y a la importancia de la informacion.
: a puertas o un puesto manual de | Posibles Documentos a elaborarse:
42 PERIMETRO DE recepcion) deberian utilizarse para | Manual de controles de entrada a &reas restringidas
SEGURIDAD FISICA . '
proteger las &reas que contengan
informacion 'y recursos para su
procesamiento.
Las areas de seguridad deberian estar | Las entradas pueden convertirse en escapes, €S necesario garantizar el
43 CONTROLES FiSICOS DE | protegidas por controles de entrada | acceso Gnicamente al personal autorizado.
ENTRADA adecuados que garanticen el acceso | Posibles Documentos a elaborarse:
Unicamente al personal autorizado. Manual de controles de entrada a areas restringidas.
a4 SEGURIDAD DE OFICINAS | Se deberia asignar y aplicar la | La seguridad debe ser asignada de acuerdo a la estructura fisica del

DESPACHOS Y

seguridad  fisica para oficinas,

departamento.
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RECURSOS

despachos y recursos.

Posibles Documentos a elaborarse:
Manual de controles de entrada a oficinas, despachos e instalaciones.

PROTECCION CONTRA

Se deberia designar y aplicar medidas
de proteccion fisica contra incendio,

La ubicacion de la informacion debe estar respaldada con varios escudos de
proteccién para garantizar su seguridad.

LAS AMENAZAS . ., S ; °
45 inundacion, terremoto, explosion, | Posibles Documentos a elaborarse:
EXTERNAS Y DE ORIGEN . . .
malestar civil y otras formas de | Manual contra las amenazas externas y de origen ambiental.
AMBIENTAL
desastre natural o0 humano.
TRABAJO EN AREAS Se dg}berla ] _dlsenar y aplicar | Un area segura de trabajo cuenta con controles de acceso a la misma.
46 proteccién fisica y pautas para
SEGURAS ) .
trabajar en las areas seguras.
) Se deberian controlar las areas de | El aislamiento de la informacion para el publico en general debe ser estricto.
AREAS DE ACCESO carga y descarga con objeto de evitar
a7 PUBLICO, CARGA Y accesos no autorizados y, si es
DESCARGA posible, aislarlas de los recursos para
el tratamiento de la informacion.
SEGURIDAD DE LOS EQUIPOS
El equipo deberia situarse y | Se debe evitar el acceso no autorizado tomando las debidas precauciones
EMPLAZAMIENTO Y protegerse para reducir el riesgo de | en base a la ubicacion de los equipos.
48 PROTECCION DE materializacion de las amenazas del | Posibles Documentos a elaborarse:
EQUIPOS entorno, asi como las oportunidades | Manual de acceso no autorizado.
de acceso no autorizado.
Se deberian proteger los equipos | Previo a la instalacion de equipos, es necesario realizar célculos de la carga
INSTALACIONES DE contra fallos en el suministro de | eléctrica requerida en la instalacion, de los tableros de distribucién, asi como
49 . . L A7 : -
SUMINISTRO energia u otras anomalias eléctricas | de los circuitos y conexiones que deben soportar la carga adicional
en los equipos de apoyo. proyectada.
Se deberia proteger el cableado de | Se debe etiquetar el cableado, las extensiones Yy los tableros de distribucion
energia y de telecomunicaciones que | eléctrica.
50 SEGURIDAD DEL transporten datos 0 soporten | Evitar los cableados sueltos o dispersos, estos deberan entubarse.
CABLEADO o - .
servicios de informacion contra
posibles interceptaciones o dafios.
Se deberian mantener | Es necesario establecer puntos centrales de corte de fluido eléctrico, a nivel de
MANTENIMIENTO DE LOS adecur_:\damente . los equipos para los pisos de las sedes de la UNAJMA:
51 EQUIPOS garantizar su continua disponibilidad | Posibles Documentos a elaborarse:
e integridad. Politicas de Mantenimiento de Recursos Hardware y Software.
Manual de Procedimiento para mantenimiento de Hardware y Software.
No deberian sacarse equipos, | Controlar los accesos a los activos a través de un registro de movimientos con
SALIDA DE ACTIVOS ;q;oawscga?oﬁzzgifgvr\:are fuera del local | periodos de tiempo.
FUERA DE LAS : ‘
52 Posibles documentos a elaborarse

DEPENDENCIAS DE LA
EMPRESA

manual de registro de movimientos
de materiales fuera de la empresa.

Formato Actas entrega — recepcion.
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SEGURIDAD DE LOS
EQUIPOS Y ACTIVOS

Se deberia aplicar seguridad a los
equipos que se encuentran fuera de

Se debe aplicar seguridad de acuerdo a la importancia de los equipos.
Posibles Documentos a elaborarse:

53 los locales de la organizacion | Politicas de Seguridad para equipos fuera de las instalaciones.
FUERA DE LAS considerando los diversos riesgos a
INSTALACIONES . 9
los que estan expuestos.
Deberia revisarse cualquier elemento | Se debe considerar aspectos importantes en la eliminacion de la
REUTILIZACION O del equipo que.contenga dlspogltlvos |nf0r.maC|on como: pérdidas wreparaples, dafos, etc.
de almacenamiento con el fin de | Posibles Documentos a elaborarse:
RETIRADA SEGURA . ) ”» e . .
54 DISPOSITIVOS DE garantizar que cualquier dato | Politicas de reutilizacion o retirada segura de equipos.
sensible y software con licencia | Manual de Procedimiento para la reutilizacién o retirada segura de equipos.
ALMACENAMIENTO gy .
se haya eliminado o sobrescrito
con seguridad antes de la eliminacion.
EQUIPO INFORMATICO Los ulsuarlos d_eberlan garantizar En eslte corf1tro| se consideran desatendldqsfa Ios_ anwpols que no scin
55 DE USUARIO que 0s  equipos desatendldos contro adc_)§ recuentemente, pero poseen informacioén - re evante de la
disponen de la proteccién apropiada. organizacion, por lo cual se debe tener garantias
DESATENDIDO : .
de seguridad para el acceso no autorizado.
POLITICA DE PUESTO DE | Politicas para escritorios y monitores | Todos los usuarios deberan cumplir con la politica de puesto de trabajo
56 TRABAJO DESPEJADO Y | limpios de informacion. despejado y pantalla limpia.
BLOQUE DE PANTALLA
SEGURIDAD EN LAS OPERACIONES
RESPONSABILIDADES Y PROCEDIMIENTOS DE OPERACION
i Se deberian documentar y | Es necesario mantener informado a todo el personal de la documentaciéon
DOCUMENTACION DE mantener los procedimientos  de | existente para mejorar el desempefio de la organizacion.
57 LOS PROCEDIMIENTOS operacion y ponerlos adisposicion | Posibles Documentos a elaborarse:
DE OPERACION de todos los usuarios que lo necesiten. | Politica de comunicacion de procedimientos de operacion.
Manual de procedimiento de comunicacién de procedimientos de operacion.
Se deberian controlar los cambios en | Los cambios deben ser solo los necesarios acoplados a la politica vigente.
] los sistemas y en los recursos de | Posibles Documentos a elaborarse:
58 GESTION DE CAMBIO tratamiento de la informacion. Politica de Gestion de cambios
Manual de procedimiento de gestion de Cambios.
Formatos para la gestion de cambios.
Se deberia monitorizar el uso de | La direccion debe monitorizar el uso y capacidades de los
) recursos, asi como de las | recursos asi como la eficiencia en la utilizacién del personal.
59 GESTION DE proyecciones de los requisitos de las | Posibles Documentos a elaborarse:
CAPACIDADES capacidades adecuadas para el futuro | Politica: Generacion de Informes semestrales de gestion de capacidades.
con objeto de asegurar el
funcionamiento requerido del sistema.
SEPARACION DE LOS La separacion de los recursos para Los recursos deben ser asignados .en base a la operacion a realizarse
el desarrollo, prueba y produccion es | Posibles Documentos a elaborarse:
RECURSOS DE . ) . - S L
60 importante para reducir los riesgos de | Politicas de Separacién de los recursos de desarrollo, prueba y operacion.

DESARROLLO, PRUEBA Y
PRODUCCION

un acceso no autorizado o de cambios
al sistema operacional.

Manual de Procedimiento para separacion de recursos de desarrollo,

prueba y operacion (produccién) de sistemas.
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PROTECCION CONTRA CODIGO MALICIOSO

Se deberian implantar controles | El personal que tiene acceso a los servidores en forma mono usuaria, debera
de detecciéon, prevencion y | encargarse de detectar y eliminar en los medios magnéticos u 6pticos, la
61 CONTROLES CONTRA EL | recuperacion contra el software | infeccién o contagio de codigo malicioso.
CODIGO MALICIOSO malicioso, junto a procedimientos | Posibles Documentos a elaborarse:
adecuados para la concienciacion de | Politicas de controles de deteccién, prevenciény recuperacion
los usuarios.
COPIA DE SEGURIDAD
Se deberian hacer regularmente | Se deben hacer copias permanentes de seguridad con periodos de tiempo
COPIAS DE SEGURIDAD | copias Qg segunqlad de toda_ la esta_blemdas por la direccion dependl_endo de la criticidad de la informacién.
62 p informacion esencial del negocio y | Posibles documentos a elaborarse:
DE LA INFORMACION - ) . . .
del software, de acuerdo con la | Politicas de copias de seguridad de la informacion.
politica acordada de recuperacion. Manual de controles de copias de seguridad.
REGISTRO DE ACTIVIDAD Y SUPERVISION
Se deberian registrar, analizar y | Frente a la presencia de fallos es necesario un registro adecuado para
] tomar acciones apropiadas de las | evitar inconvenientes futuros.
63 REGISTRO Y GESTION DE | averias. Posibles documentos a elaborarse:
EVENTOS DE ACTIVIDAD Politica de Registro de Fallos
Manual de procedimiento para fallos
Formato de Informe de Fallos.
PROTECCION DE LOS Se _deberlan_ ,proteger Io; servicios y | La proteccion de la informacién debe .ser en base a las normas establecidas.
la informacion de registro de la | Posibles documentos a elaborarse:
64 REGISTROS DE - . P L . L .
- actividad contra acciones forzosas o | Politica de proteccion de la informacién de los registros.
INFORMACION .
accesos no autorizados.
Se deberian registrar las actividades | Se deben contar con registros periédicos dependiendo de la criticidad o de
REGISTROS DE C . . .
ACTIVIDAD DEL del qdmlnlstrador y de los operadores ever]tualldades para comprobar el desempefio de las partes involucradas.
65 del sistema. Posibles documentos a elaborarse:
ADMINISTRADOR ¥ Politicas de registros de administracion y operacion
OPERADOR DEL SISTEMA 9 ministracion y opera
Formato de Registro de administracion y operacion
Se deberian sincronizar los relojes | El tiempo debe ser coordinado y cronometrado.
i de todos los sistemas de | Posibles documentos a elaborarse:
66 SINCRONIZACION DE procesamiento de informacion dentro | Politica de sincronizacién de relojes en los sistemas.
RELOJES de la organizacion o en el | Manual de Procedimiento de sincronizacion de relojes de los sistemas.
dominio de seguridad, con una
fuente acordada y exacta de tiempo.
CONTROL DEL SOFTWARE EN EXPLOTACION
Se deberian establecer | Los sistemas que estén operando deben cumplir con controles de
AN DL | o O e o | Do sostmanie s ™ MPoEon
67 | SOFTWARE EN SISTEMAS ’

EN PRODUCCION

sistemas que estén operativos

Politica de Control de software en explotacion
Manual de Procedimiento para el control de software en explotacion

Formatos de Informes de Control del Software en Explotacion
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GESTION DE LA VULNERABILIDAD TECNICA

GESTION DE LAS

Se deberia obtener informacion
oportuna sobre la vulnerabilidad
técnica de los sistemas de
informacion que se estan utilizando,

Se debe realizar una capacitacion de todo el personal oportuna sobre la
vulnerabilidad técnica de los sistemas de informacion que se estan utilizando
y evitar dafios futuros.

Posibles Documentos a elaborarse:

68 VULNERABILIDADES evaluar la exposicion de la | Politica de Control de Vulnerabilidades. Manual de Procedimiento para el
TECNICAS organizacion ante tal | control de vulnerabilidades técnicas.
vulnerabilidad y tomar las adecuadas | Manual de Procedimiento para el tratamiento de vulnerabilidades identificadas.
para hacer frente a los riesgos
asociados. Medidas
Se deberia desaconsejar la | Los cambios en los paquetes de software se deben evitar en lo posible,
RESTRICCIONES EN LA modificacion dg _!os paquetes de pues en su creacion se establecen rgquerlmlento con su tiempo de duracion.
- software, restringiéndose a lo | Posibles Documentos a elaborarse:
69 INSTALACION DE ; o . - A .
imprescindible y todos los cambios | Politica de Restricciones a los cambios de paquetes de software
SOFTWARE ° . - o >
deberian ser estrictamente | Manual de Procedimiento de restricciones de los cambios de paquetes de
controlados. software
CONSIDERACIONES DE LAS AUDITORIAS DE LOS SISTEMAS DE INFORMACION
Se deberian planificar y acordar | Una vez iniciado el proceso de elaboracién de un SGSI se debe gestionar
cuidadosamente los requisitos y | controles de auditoria para garantizar el andlisis del desarrollo.
CONTROLES DE S L O X )
actividades de auditoria que impliquen | Posibles Documentos a elaborarse:
AUDITORIA DE LOS . ) o .
70 SISTEMAS DE comprobaciones en los sistemas en | Plan de Auditorias que deben constar en el Plan Estratégico del departamento
INEFORMACION qctlvo con pbjeto d.e minimizar el
riesgo de interrupciones de los
procesos de negocio.
SEGURIDAD DE LAS TELECOMUNICACIONES
GESTION DE LA SEGURIDAD DE LAS REDES
Se deberian mantener y controlar | Se debe evitar el acceso de usuarios de la intranet a redes
adecuadamente las redes para | externas sin el justificativo correspondiente (Ej. Red del Banco Pacifico —
protegerlas de amenazas y mantener | Sistema de Cobros en Linea), cualquier excepcion deberd ser documentada
71 CONTROLES DE RED la seguridad en los sistemas vy |y contar con el visto bueno de la direccion.
aplicaciones que utilizan las redes, | Posibles documentos a elaborarse:
incluyendo la informacion  en | Politica de acceso a redes externas. Formato de Justificacion al acceso a redes
trénsito. externas.
Se deberia proveer a los usuarios de | Para la utilizacion de los servicios en red, se debe contar con las
MECANISMOS DE los accesos a Io§ servicios para los | garantias de accesos a los mismos, considerando jerarquias de autorizacién
72 | SEGURIDAD ASOCIADOS | 9U€ han §!do expresamente | de acceso.
A SERVICIOS EN RED autorizados a utilizar. Posibles Documentos a elaborarse:
Politica de uso de los servicios de Red Formato de Autorizacién de Acceso
a los servicios de red.
Se deberian identificar e incluir, | Acuerdos Internos: los podemos definir la asignacion de responsabilidades
SEGURIDAD DE LOS ; - . - e .
73 en cualquier acuerdo sobre servicios | de implementaciéon de un servicio de red, que debera ser plasmado con un

SERVICIOS DE RED

de red, las caracteristicas de

informe técnico que describa todos los indicadores de funcionamiento del
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seguridad, los niveles de servicio y los
requisitos de gestion de todos los
servicios de red, independientemente
de que estos servicios sean provistos
desde la propia organizacion o se
contratan desde el exterior.

servicio de red implementado.

Acuerdo Externos: proveedores externos de servicios de red, en los que los
indicadores de funcionamiento estaran plasmados en los contratos.
Seguimiento y Monitoreo de los indicadores de servicio definidos en el
acuerdo.

Identificar claramente el acuerdo sobre
Posibles documentos a elaborarse:
Politicas de Seguridad de servicios de red.
Manual de procedimiento para la implementacién de servicios de red.

los servicios de red.

INTERCAMBIO DE INFORMACION CON PARTES EXTERNAS

POLITICAS Y
PROCEDIMIENTOS DE

Se deberian establecer paliticas,
procedimientos y controles formales
de intercambio con objeto de

La informacion debe ser manejada cuidadosamente el intercambio
de la misma debe ser analizado y autorizado.
Posibles documentos a elaborarse:

74 INTERCAMBIO DE proteger la informacion mediante el | Politca de intercambio de lainformacion.
INFORMACION uso de todo tipo de servicios de
comunicacion.
Se deberian establecer acuerdos para | La informacion debe ser manejada cuidadosamente el
el intercambio de informacion y |intercambio de la misma debe ser analizada y autorizada y
75 ACUERDOS DE software entre la organizacion y las | documentada.
INTERCAMBIO partes externas. Posibles documentos a elaborarse:
Formato de acuerdos para el intercambio de informacién y software entre
la
Se deberia proteger adecuadamente | La mensajeria electrénica en caso de existir no debe ser autorizada en los
76 MENSAQERI’A la informacién contenida en la | equipos donde consta la informacion relevante de la organizacion.
ELECTRONICA mensajeria electronica. Posibles documentos a elaborarse:
Politicas de Seguridad de Mensajeria electronica.
Se deberian identificar y revisar | Determinar  claramente los acuerdos de confidencialidad al que
regularmente en los acuerdos de | estin sometidos al pertenecer a una entidad que necesita la
ACUERDOS DE confidencialidad aquellos requisitos | proteccion de su informacion.
77 CONFIDENCIALIDAD Y de confidencialidad o no divulgacion | Posibles Documentos a elaborarse:
SECRETO que contemplan las necesidades de | Formato de actas de confidencialidad
proteccion de la informacion de la
Organizacion.
ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS DE INFORMACION
REQUISITOS DE SEGURIDAD DE LOS SISTEMAS DE INFORMACION
Las demandas de nuevos sistemas | Se deberia especificar conjuntamente entre los jefesy técnicos tanto de
‘ de informacion para el negocio o | las dependencias requirentes como del DESITEL, los requerimientos
ANALISIS Y . . . : . - - )
P mejoras de los sistemas ya | de seguridad necesarios, y se deberan verificar y validar (SRS)los mismos
ESPECIFICACION DE LOS : . e : . -
78 REQUISITOS DE eX|st_er_1tes deberian especificar los | por parte de los jefes de los departamentos a través de Ifi firma de
requisitos de los controles de | documentos en los cuales se detallen fechas, involucrados,
SEGURIDAD . - .
seguridad. responsabilidades y requerimientos, tanto para las demandas de nuevos

sistemas de informacién o mejoras de los sistemas ya existentes y garantizar
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gue no se pierden recursos.

Posibles Documentos a elaborarse:

Actas de Reuniones para Andlisis y especificacion de los requisitos de
seguridad.

SEGURIDAD DE LAS
COMUNICACIONES EN

Se deberia controlar la configuracion
y el acceso fisico y logico a los

Se debe proteger los puertos de diagndstico y configuracion remotos con
un control de acceso a los mismos.

& SERVICIOS ACCESIBLES | puertos de diagnostico. Posibles documentos a elaborarse:
POR REDES PUBLICAS Politica de proteccion de puertos de diagnéstico y configuracidn remotos.
PROTECCION DE LAS Se d_ebeﬁ,an utilizar métodos de | De acyerd_q a las politicas de la organizacién se debe contar con métodos de
autenticacion adecuados para el | autenticacion de acceso remoto de conexiones externas.
80 TRANSACCIONES POR : .
< control del acceso remoto de los | Posibles documentos a elaborarse:
REDES TELEMATICAS . o o ;
usuarios. Politica de autenticacién para conexiones externas.
SEGURIDAD EN LOS PROCESOS DE DESARROLLO Y SOPORTE
Se deberian establecer controles de | Verificar la politica de control de acceso de las conexiones de los
enrutamiento en las redes para | ordenadores a través de un registro permanente de rating. Posibles
POLITICA DE asegurar que las conexiones de los | Documentos a elaborarse:
81 DESARROLLO SEGURO ordenadores y flujos de informacién | Informe de Control de e ncaminamiento (routing) de red.
DE SOFTWARE no incumplen de negocio.
la politica de control de accesos a las
aplicaciones
Se deberia controlar la implantacion | El PCC generado para un cambio debe estar con firma de responsabilidad
PROCEDIMIENTOS DE de cambios mediante la aplicacion de | de los jefes de los departamentos o dependencias involucradas, en este
82 | CONTROL DE CAMBIO EN | procedimientos formales de control de | caso el Director del OSI — UNAJMA vy el jefe del departamento requirente,
LOS SISTEMAS cambios. estas autoridades a su vez controlaran las responsabilidades operativas de
los técnicos operativos.
Se deberian revisar y probar las | Debido a los cambios que se generen en la revisiébn técnica de las
REVISION TECNICA DE aplicaciones cr.iticas de. negocio apligaciones, es crucial garantizar su. eficiencia.

LAS APLICACIONES TRAS cyando se rea!lcen camb|o§ en el Pos:llbles Docu.rr)('ento,s qelaborarse. o .

83 sistema operativo, con objeto de | Politica de revision técnica de las aplicaciones tras efectuar cambios en el
EFECTUAR CAMBIO EN ) . - . ;

EL SISTEMA OPERATIVO garantizar que no existen impactos | sistema operativo _ _ _
adversos para las actividades o | Manual de Procedimiento para efectuar cambios en el sistema operativo.
seguridad de la Organizacion
Se deberian validar los datos de | Establecer grupos o personal, métodos y técnicas de validacién de datos de

RESTRICCIONES A LOS entrada utilizados por las aplicaciones | entrada

84 CAMBIOS EN LOS para garantizar que estos datos son | Posibles Documentos a elaborarse:
PAQUETES DE correctos y apropiados. Politica de validacién de datos de ingreso.
SOFTWARE Manual de Procedimiento de validacion de datos de entrada
Formato de Informe de Validacion de datos de entrada.
USO DE PRINCIPIOS DE | Se deberian incluir chequeos de | Establecer grupos o personal, métodos y técnicas para el control de
85 INGENIERIA EN validacion en las aplicaciones para | procesamiento interno.
PROTECCION DE la deteccibn de una posible | Posibles Documentos a elaborarse:
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SISTEMAS

corrupcién en la informacién debida
a errores de procesamiento o de
acciones deliberadas.

Politica de validacién control del procesamiento interno (SRS)
Manual de Procedimiento de Control del procesamiento interno.
Formato de Informes de Control del procesamiento interno.

SEGURIDAD EN

Se deberian identificar los requisitos
para asegurar la autenticidad vy
proteccién de la integridad del

Se deben identificar los requisitos para asegurar la autenticidad y proteccion
de la integridad de los mensajes.
Establecer grupos o personal, métodos y técnicas para el control de

86 ENTORNOS DE contenido de los mensajes en las | procesamiento interno.
DESARROLLO aplicaciones, e identificar e implantar | Posibles Documentos a elaborarse:
los controles apropiados. Politica de validacion Integridad de los mensajes. (SRS)
Manual de Procedimiento de integridad de los mensajes.
Se deberia supervisar y monitorizar el | El director del Departamento debe ser elencargado de supervisar
EXTERNALIZACION DEL desarrollo d_eI sqf}ware subcontratado | el _desarrollo del software generadg fuera de la organizacion.
87 DESARROLLO DE por la organizacion. Po§|_bles Documen_tos_{;\ elaborarse:
SOETWARE Politica de Externallzac[or! del desarrollo de softyvare.
Manual de Procedimiento para recepcion de software desarrollado
externamente.
Se deberian establecer | Revisar regularmente los resultados de las actividades de monitoreo,
PRUEBAS DE procedimientos para el uso del | para el efectivo cumplimiento.
FUNCIONALIDAD monitoreo de las instalacion de | Posibles documentos a elaborarse:
88 DURANTE EL procesamiento de informacién y | Politica de Supervision del uso del sistema.
DESARROLLO DE LOS revisar regularmente los | Manual de procedimiento para supervision del uso del sistema.
SISTEMAS resultados de las actividades de | Formato de Informe de Supervision del uso del sistema.
monitoreo.
Se deberian establecer criterios de | Definir los requerimientos minimos acordes con la politca de seguridad
aceptacion para nuevos sistemas de | que garantice su aceptacion y buen funcionamiento.
informacién, actualizaciones y | Posibles Documentos a elaborarse:
versiones nuevas. Se deberian | Politicas de Establecimiento de criterios de aceptacion para nuevos sistemas,
desarrollar las pruebas adecuadas | actualizaciones y nuevas versiones.
PRUEBAS DE del sistema durante el desarrollo y | Politicas de pruebas durante desarrollo y previo la aceptacion.
89 ACEPTACION antes de su aceptacion. Manual de Procedlmn_ar)to de Aceptacm’_m_ de nuevos sistemas. (ESTU_D_IO I_DE
FACTIBILIDAD, Andlisis Costo Beneficio Analisis de Riegos, Planificacion
Temporal)
Formato de Solicitud de Implementaciéon de Nuevos Sistemas.
Formatos de Seguimiento y Aceptacion de Nuevos Sistemas.
Formato de actualizacion de Nuevos Sistemas
Formato de produccién de Nuevos
DATOS DE PRUEBA
Se deberian seleccionar, proteger | Se debe contar con un equipo especial para la prueba del sistema.
PROTECCION DE LOS y controlar cuidadosamente los | Posibles Documentos a elaborarse:
90 DATOS UTILIZADOS EN datos utilizados para las pruebas. | Politica de proteccién de los datos de prueba del sistema

PRUEBAS

Manual de Procedimiento de Proteccion de los datos de prueba de sistemas.
Formatos de Confidencialidad de datos de prueba del sistema
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RELACION CON SUMINISTRADORES

SEGURIDAD DE LA INFORMACION EN LAS RELACIONES CON SUMINISTRADORES

POLITICA DE
SEGURIDAD DE LA

Se deberian identificar los riesgos a
la informacion de la organizacion y
a las instalaciones del
procesamiento de informacion de los

Identificar las partes terceras que no intervienen significativamente en el
desarrollo del proyecto.

Posibles Documentos a elaborarse:

Politica de Identificacion de terceros en el &mbito ldgica como fisico.

91 INFORMACION PARA procesos de negocio que impliqguen | Nivel de acceso que se le puede conceder.
SUMINISTRADORES a terceros y se deberian | Formato de riesgos derivados de la utilizacion de terceros.
implementar controles apropiados
antes  de conceder el acceso.
Los acuerdos con terceras partes | Es necesario identificar las partes relevantes frente a la seguridad de la
que implican el acceso, proceso, | informacién, el momento de contratos con terceros.
TRATAMIENTO DEL pomunicaf:ién o] gest!én _'de la Posj_bles Documerjtos aelaborarsg:
RIESGO DENTRO DE |nf0.rmaC|on. de la organizacion o de | Politica de tratamllen.to de la seguridad en contratos con terceros.
92 ACUERDOS DE !as mstalgmones de. prpcesamlento de | Control y cumplimiento de Contratos con terceros.
SUMINISTRADORES |nformac_|o_n o la adicién _de productos
0 servicios a las instalaciones,
deberian cubrir todos los requisitos
de seguridad relevantes.
CADENA DE Se deberian anexar todos los | Un cliente consume no genera por lo tanto solo debe enmarcarse en la forma
SUMINISTRO E requisitos Identificados de seguridad | de consumir no en su origen.
93 TECNOLOGIAS DE LA antes de dar a los clientes acceso | Posibles Documentos a elaborarse:
INFORMACION Y a la informacion o a los activos de la | Politica de tratamiento de la seguridad en la relacién con los clientes
COMUNICACIONES organizacion. Identificar clientes de acuerdo a los servicios prestados.
GESTION DE LA PRESENTACION DEL SERVICIO POR SUMINISTRADORES
Los servicios, informes y registros | Se debe garantizar la prestacion segura de los servicios de terceros con una
SUPERVISION Y suministrados por terceros deberian | clara identificacion de su participacion.
94 REVISION DE LOS ser monitoreados y revisados | Posibles Documentos a elaborarse:
SERVICIOS PRESTADOS | regularmente, y las auditorias se | Politica de Generacion de Reportes por unidad de tiempo (definirla
POR TERCEROS deberian  realizar a intervalos | de acuerdo a la criticidad del servicio) sobre la provision de servicios.
regulares.
Se deberian gestionar los cambios | Los cambios se deben aceptar luego de una reevaluacion de los riesgos.
en la provision del servicio, | Posibles Documentos a elaborarse:
incluyendo mantenimiento y mejoras | Politca de Gestion de Cambios prestados por terceros
GESTION DE CAMBIOS en las _poll’ticas_ de seguridad de | Manual de procedimientp'de Gestion (_Jle cambios prestados por terceros.
EN LOS SERVICIOS mformgcpn existente, en los | Formatos para la gestion de cambios prestados por terceros.
95 procedimientos 'y los controles

PRESTADOS POR
TERCEROS

teniendo en cuenta la importancia de
los sistemas y procesos del negocio
involucrados, asi como la
reevaluacion de los riesgos.
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GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION Y MEJORA

Se deberian establecer las
responsabilidades y procedimientos

La respuesta frente a un incidente en laseguridad de la informacion,
se la debe realizar en base a un procedimiento involucrado donde se definan

96 RESPONSABILIDADES Y | de gestion para asegurar una responsables y formas de enfrentar el problema.
PROCEDIMIENTOS respuesta rapida, efectiva y Documentos Posibles a elaborarse.
ordenada a los incidentes en la Politica de Responsabilidad y Procedimientos en la gestién de incidentes.
seguridad de informacion. Manual de Responsabilidades y procedimiento de la gestién de incidentes.
Se deberian comunicar los eventos | La comunicacion de un fallo de seguridad debe ser realizada lo mas
en la seguridad de informacion lo | rapido posible a lasinstancias pertinentes y de acuerdo a la
mas rapido posible  mediante | complejidad de la informacién para canalizar soluciones 6ptimas.
NOTIFICACION DE LOS canales de gestién apropiados. Documentos Posibles a elaborarse:
97 | EVENTOS DE SEGURIDAD Politica de Notificacion de los eventos de fallo en la seguridad de la
DE LA INFORMACION informacion.
Manual de Procedimiento de notificacion de los eventos de fallo en la seguridad
de la informacion.
Formato de Notificacion.
Todos los empleados, contratistas y | Cuando se encuentren puntos débiles en la seguridad de la informacion, a
terceros que son usuarios de los | través de un informe adecuado se debe notificar para garantizar la integridad
NOTIFICACION DE sistemas y servicios de informacion | del funcionamiento del sistema y de la informacién del mismo.
98 PUNTOS DEBILES DE LA | deberian anotar y comunicar cualquier | Documentos Posibles a elaborarse:
SEGURIDAD debilidad observada o sospechada | Politica de Notificacion de puntos débiles de seguridad
en la seguridad de los mismos. Manual Procedimiento de Notificaciéon de puntos débiles de seguridad.
Formato de Notificacion
Se deberian producir y mantener | Los registros de auditoria deben ser documentados con la grabacion
durante un periodo establecido | de las actividades de los usuarios, excepciones y eventos de la seguridad de
VALORACION DE los regi§tros (_:ieT auditoria infor_macic’m. _
EVENTOS DE SEGURIDAD | €N la grqbacnon de _Ias actividades de Po§|_bles docu mentos a elaborars_e.
99 - los usuarios, excepciones y eventos de | Politica de Mantenimiento de Registros
23{;{2 lgg%';gg?éol\:\ég la seguridad de informacién, con el
fin de facilitar las
investigaciones futuras y el monitoreo
de los controles de acceso.
Se deberia disuadir a los usuarios | Los recursos de tratamiento de la informacién deben ser de uso estricto y
del uso de los recursos dedicados al | mantener un control del uso de los activos segin su importancia.
RESPUESTA A LOS tratamiento de la informaciéon para | Posibles Documentos a elaborarse:
100 INCIDENTES DE propoésitos no autorizados. Politica de Prevencién del uso indebido de recursos de tratamiento de
SEGURIDAD la informacion.
Manual de procedimiento de notificacion del uso indebido
derecursos de tratamiento de lainformacion.
APRENDIZAJE DE LOS Deberia  existr un  mecanismo | Los incidentes de seguridad de la informacion, deben ser almacenados
101 . o . . - . . Lo
INCIDENTES DE que permitan cuantificar y | mediante un informe para en tiempos posteriores analizar su evolucion.
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SEGURIDAD DE LA
INFORMACION

monitorear los tipos, volimenes vy
costes de los incidentes en la
seguridad de informacion.

Documentos Posibles a elaborarse.
Formato de Informes de Incidentes de seguridad de la informacion.
Bitdcora de Incidentes y Soluciones. (Aplicar algun tipo de Codificacion).

RECOPILACION DE

Cuando una accion de seguimiento
contra una persona u organizacion,
después de un incidente en la
seguridad de informacién, implique

En base a la politica de sanciones determinada por el departamento después
de un incidente en la seguridad de informacion la evidencia debe ser
guardada, para proceder de acuerdo a las politicas vigentes.

Posibles Documentos a elaborarse:

102 EVIDENCIAS accion legal (civii o criminal), la | Procedimiento Técnico: Analisis Forense.
evidencia debe ser recolectada, | Procedimiento Legal: Departamento de RRHH, y Unidad de Procuraduria
retenida y presentada conforme a las
reglas para la evidencia establecidas
en la jurisdiccion relevante.
LOS ASPECTOS DE LA SEGURIDAD DE LA INFORMACION EN LA CONTINUIDAD DE NEGOCIOS
CONTINUIDAD DE LA SEGURIDAD DE LA INFORMACION
Se deberian desarrollar e | El plan de continuidad debera incluir el analisis de los procesos que componen
implantar planes de mantenimiento | la organizacién, qué procesos son criticos para el negocio y establecer una
o recuperacién de las operaciones | politica de recuperacion ante un desastre. Por cada proceso se identifican los
. del negocio para asegurar la | impactos potenciales que amenazan la organizacion, estableciendo un plan
PLANIFICACION DE LA ; Lo . S ) . L .
CONTINUIDAD DE LA disponibilidad de la |nformaC|on. en el que permita continuar con la ,act|V|daq empresarlal en caso qle una
103 SEGURIDAD DE LA grado y en las escalas de tiempo | interrupcién. EI Plan establecerd, organizara y documentard los riesgos,
< requerido, tras la interrupcion o | responsabilidades, politicas y procedimientos, acuerdos con entidades
INFORMACION » .
falo de los procesos criticos de | internasy externas.
negocio. Posibles Documentos a elaborarse:
Guia de desarrollo del plan de continuidad.
Plan de Continuidad para aseguramiento de la informacion.
] Se deberia desarrollar y mantener | La continuidad del negocio no es méas que el cumplimiento de las
IMPLANTACION DE LA un proceso de gestién de la | politicas de seguridad vigente y por lo tanto se debe sugerir mejoras en el
104 CONTINUIDAD DE LA continuidad del negocio en la | desarrollo de la politica de seguridad de la
SEGURIDAD DE LA organizacion que trate los
INFORMACION requerimientos de seguridad de la
informacién necesarios para la
< p Se deberian dar el seguimiento | Los planes de continuidad deben ser analizados luego de un periodo
VERIFICACION, REVISION adecuado para CONTROLAR, | considerable de tiempo para garantizar la sostenibilidad de la metodologia y
Y EVALUACION DE LA o : o
VALIDAR VERIFICAR Y REEVALUAR | politicas establecidas en la organizacion.
105 CONTINUIDAD DE LA L . ¢
SEGURIDAD DE LA los planes de cor_mnwdad Posibles Documentos a elr?\,borarse. o
p regularmente para garantizar su | Formato para la reevaluacion del plan de continuidad.
INFORMACION ) .
consistencia.
REDUNDANCIAS
DISPONIBILIDAD DE Se deberia definir y establecer un | De acuerdo a la magnitud de la informacion y el valor de los activos se
106 INSTALACIONES PARA EL | proceso de gestion de autorizaciones | debe realizar el tratamiento de la informacion con herramientas adecuadas

PROCEDIMIENTO DE LA
INFORMACION

para los nuevos recursos de

tratamiento de la informacion.

en base a un informe técnico detallado del personal que lo requiera.

Posibles Documentos a elaborarse:
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Manual de procesos de Autorizacion de recursos.
Formato de autorizacion de recursos.

CUMPLIMIENTO

CUMPLIMIENTO DE LOS REQUISI

TOS LEGALES Y CONTRACTUALES

IDENTIFICACION DE LA

Todos los requisitos estatutarios, de
regulacion u obligaciones
contractuales relevantes, asi como
las acciones de la Organizacién para

De acuerdo a la politica establecida se debe gestionar el cumplimiento de las
reglas establecidas para garantizar que no existan demoras en el desarrollo
de la seguridad de la informacién.

Posibles Documentos a elaborarse:

107 - cumplir con estos requisitos, deberian | Politica de Cumplimiento de reglas.
LEGISLACION APLICABLE ser explicitamente definidos, | Manual de Procedimiento de sancién por incumplimiento de reglas
documentados y actualizados para
cada uno de los sistemas de
informacion y la Organizacién
Se deberian implantar | Los derechos de propiedad intelectual deben ser respetados en base a la ley
procedimientos adecuados que | vigente. Art 55 CP.
garanticen el cumplimento de la | Patentar software institucional.
legislacion, regulaciones y requisitos | Mantener Actualizado el Inventario de Software utilizado y licenciado por la
DERECHOS DE contractuales para el uso de material | UNAJMA (CONTRATO DE LCAMPUS AGREEMENT)
108 PROPIEDAD con posibles derechos de propiedad | Posibles Documentos a elaborarse:
INTELECTUAL (DPI) intelectual asociados y para el uso | Politica de Patente y Licenciamiento del uso de Software en la UNAJMA.
de productos software propietario. Manual de Procedimiento de Patente y Licenciamiento de Software
Propietario.
Formato de Inventario del uso Software
Formato de Solicitud de Patente de Software Institucional.
Los registros importantes se deberian | El activo mas importante de la organizacion es la informacién por lo tanto la
proteger de la pérdida, destruccion y | proteccion de los documentos relacionados a esta se la debe realizar en base
falsificacion, de acuerdo a los | a politicas definidas.
PROTECCION DE LOS requisitos estatutarios, regulaciones, | Posibles Documentos a elaborarse:
109 REGISTROS DE LA contractuales y de negocio. Politica de proteccion de los documentos de la organizacion.
ORGANIZACION Manual de Procedimiento por pérdida, destruccién o falsificacion de
documentos.
Formato de Notificacion de Perdida, Destruccion o] Falsificacion
de Documentos
PROTECCION DE DATOS Sg de_beria garantizar la proteccién'y Si la organiza_cic’)n no requiere informacion relevante de caracter personal,
Y PRIVACIDAD DE LA prlva_mdad de_ Io_s, datos y segun | no es necesario acceder a ella.
110 p requiera la legislacion, regulaciones y, | Posibles Documentos a elaborarse:
INFORMACION - ; . o~ - o . L .
PERSONAL si fueran aplicables, las clausulas | Politica proteccion de datos y privacidad de la informacion de caracter
relevantes contractuales. personal.
REGULACION DE LOS Se deberian utiIizar_ controles | Se deben implantar los algoritmos criptograficos en base alas consideraciones
cifrados en conformidad con | del OSI — UNAJMA.
111 CONTROLES
todos acuerdos, leyes y

CRIPTOGRAFICOS

regulaciones pertinentes.
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CUMPLIMIENTO DE LAS POLITICAS Y NORMAS DE SEGURIDAD Y CUMPLIMIENTO TECNICO

REVISION

Se deberian revisar las practicas de la
organizacion para la gestion de la
seguridad de la informacion y su
implantacion (por ej. objetivos de

No descuidar por periodos largos de tiempo la estructuracién de la seguridad
de la informacion y el cumplimiento de la misma, de esta manera se evita
retrasos en el cumplimiento de la planificacion establecida y fundamentalmente
definir &mbitos de independencia en la seguridad de la informacién.

control,  politicas, procesos y | Posibles Documentos a elaborarse:
112 lNgEgi’;%i'\ggEDLEALA procedimientos de seguridad) de | Politicas de revision independiente de la seguridad de informacion
INEORMACION forma independiente y a intervalos | Manual de procedimientos de revision independiente de la seguridad
planificados o cuando se produzcan | de la informacion, en la cual se defina la autorizacion, responsabilidades,
cambios  significativos para la | tiempos de cumplimiento y métodos de revision con el Unico objetivo de
seguridad de la informacion. asegurar la independencia de la revision.
Formato Final del Informe de la revisién independiente realizada.
Los directivos se deberian asegurar | Los documentos elaborados (politicas y de seguridad) deben cumplirse por lo
que todos procedimientos de | cual la direccion debe proporcionar garantias de cumplimiento a través de
CUMPLIMIENTO DE LAS | seguridad dentro de su éarea de | politicas de sanciones establecidas si fuera necesario a quienes incumplan con
113 | POLITICAS Y NORMAS DE | responsabilidad se realizan | el proceso y se observe demoras en las respuestas.
SEGURIDAD correctamente y cumplen con los | Posibles Documentos a elaborarse:
estandares y politicas de seguridad. | Generacion de Informes de Seguimiento del cumplimiento de las politicas
y nomas de seguridad
Se deberia comprobar regularmente | La gerencia debe asumir el proceso de desarrollo de  seguridad de la
la conformidad de los sistemas de | informacion con responsabilidad ya que de esto depende el progreso del
114 COMPROBACION DEL informacion con los estdndares de | personal involucrado.

CUMPLIMIENTO

implantacion de la seguridad.

Posibles Documentos a elaborarse:
Registro de Documentos sobre Reuniones, Autorizaciones,
Seguimiento de las responsabilidades adquiridas
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B. REQUERIMIENTO DEL USUARIO

Los requerimientos tomados son: requerimientos funcionales y

requerimientos no funcionales.

Requerimientos funcionales
Tabla 21: Base de Datos

REFERENCIA REQUERIMIENTOS

R1 Se debe crear una base de datos
La BD debe permitir almacenar el nivel de

R2 madures de los 114 controles de la ISO 27001
La BD debe permitir almacenar el nivel de

R3 importancia de cada activo de la institucion
La BD debe permitir almacenar la copia de

R4 seguridad del sistema web

Fuente: Elaboracion propia

Tabla 22: Ingreso al sistema

REFERENCIA REQUERIMIENTOS
El ingreso al sistema debe ser mediante
R1 autenticacion (user y pasword)
Solo sera utilizados por el personal de la Oficina
R2 de Sistemas de informacion de la UNAJMA

Fuente: Elaboracion propia

Requerimientos no funcionales

Tabla 23: Requerimientos no funcionales

REFERENCIA REQUERIMIENTOS
La aplicacién se utilizar4 en cualquier
R1 computador con acceso a internet

Fuente: Elaboracion propia

C. DIAGRAMA DE CASOS DE USO

Los casos de uso de la aplicacion, son los que definen los

requerimientos de los usuarios y representan justamente la

funcionalidad de la aplicacion cuando el actor lleva un proceso o una

actividad.
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sistema

Registro en el sistema

ingreso al sistema

\ fegiStro de activos
: 2 «include»
evalacionderiesgo  D.._...__

*+, «include»

-
agregar evidencia

Verificacion de la evaluacion

copias de seguridad

usuario

I\

Figura 19: Diagrama de caso de Usos
Fuente: Elaboracion propia

D. ESPECIFICACION DE CASOS DE USOS
La especificacion de caso de uso es la descripcién de las partes
definidas con el fin de detallar la informacion completa. La
especificacion se realizé bajo un cuadro que muestra las partes y las

indicaciones bésicas para que sea mas sencilla y facil de escribir y leer.
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Tabla 24: Especificacion de Casos de usos

CASO DE USO REGISTRAR NOTAS
Tipo Primario
Proposito Evalla los riesgos

Precondiciones Agrega evidencias

Final exitoso La evaluacion de los riesgo es guardada
Final Fallido La evaluacion de los riesgo no es guardada
Actores Usuario

Evento de inicio | el usuario ingresa al sistema

El usuario ingresa al sistema

El usuario registra los activos

o El usuario evalla los riesgos
Flujo Principal

El usuario verifica la evaluacion

El usuario hace reportes

El usuario realiza copia de seguridad

Fuente: Elaboracion Propia

E. DIAGRAMAS DE SECUENCIAS
El diagrama de secuencia de la aplicacion muestra los pasos generales

gue la aplicacion toma cuando se llama una accion.

En la figura 20 podemos apreciar el diagrama de secuencia “Registro

en el sistema”, donde el usuario ingresa y guarda los datos.

interaction Registro en el sistema )
usuario formulario base de datos

1:ingresa datos

2: guardar datos

5 - guardar datos il
U‘ 6 : mostrar estado J

4 : mostrar error

U 3 : comprobar existencia
: -

Figura 20: Diagrama de secuencia: Registro en el sistema

Fuente: Elaboracion propia
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La figura 21 podemos apreciar el diagrama de secuencia “Ingreso al

Sistema”, en donde el usuario se registra para poder ingresar al sistema

ingresando su usuario y contrasefia.

interaction ingerso sistema )

usuario

1:ingresa usuario y contrasefia
>

formulario is base de datos

1 ‘ 2: comprobar valides del formulario

3: mostrar mensaje

LrA - comprobar existencia de datos

>

5 buscar datos

e

| 6 envia estado y datos

'
Ld

Lr 7 acceso sequn al estado

Figura 21: Diagrama de secuencia: Ingreso al Sistema

Fuente: Elaboracion propia

En la figura 22 podemos apreciar el diagrama de secuencia “Evaluacion

de riesgo”, donde se realiza y guarda la evaluacion de riesgo

interaction evaluacion de riesgo )

usuario

2 : realizar evaluacion

vista is base de datos

1: listar controles

]

3 : guardar informacion

4 : validar datos

5 : mostrar mensaje

6 : guardarDatos

7 : mostrar estado

8 : mostrar estado

Figura 22: Diagrama de secuencia: Evaluacion de riesgo

Fuente: Elaboracion propia

73




En la figura 23 podemos apreciar el diagrama de secuencia “Agregar

evidencia”, donde se muestra el formulario, se ingresa y guarda los datos.

usuario

interaction Agregar evidencia )

1: mostrar formulario

vista

2 ingresar datos

3 guardar

S

- verificar control

5 verificar control

base de datos

1 a4
U 7 mostrar mensaje desde el sevidor

6 : mostrar estado g

Figura 23: Diagrama de secuencia: Agregar evidencia

Fuente: Elaboracion propia

En la figura 24 podemos apreciar el diagrama de secuencia “Edicion de

Evaluacién”, donde se ingresa y gurada datos.

usuario

interaction edicionEvaluacion )

vista

1 ingresar datos @

2.: quardar U

»

3 validacion

h 4
S

4 actualizarDatos

base de datos

<
U'G - mostrar mensaje desde el servidor

5 mostrar respuesta

Figura 24: Diagrama de secuencia: Edicion de la Evaluacion

Fuente: Elaboracion propia
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En la figura 25 podemos apreciar el diagrama de secuencia “verificacion
de la evaluacion”, donde se selecciona el control evaluado, se verifica la

evaluacion, se selecciona y guardar las opciones de estado.

interaction verificar evaluacion )

E base de datos

U‘ 1: listar controles evaluados

N

2 : seleccionar control evaluado

I 3 : buscar datos

I 4 : buscar datos

U‘ 5 : enviar datos
I—I: 6 : mostrar datos
7 - verificar evaluacion L
8 : seleccionar opciones de estado U
9 : guardar
10 : guardarDatos o H
'U 11: guardarDatos N

il

12 : mostrar estado

ULS - mostrar mensaje desde el servidor

Figura 25: Diagrama de secuencia: Verificacion de la Evaluacion

Fuente: Elaboracion propia

En la figura 26 podemos apreciar el diagrama de secuencia “registro de

activos”, donde se ingresan y guardan los datos

interaction registro de activos )

usuario formulario s base de datos

1 ingreso de datos b

2: quradar datos :u

U 3 validarFormulario N
¢ - T\J 5: quardarDatos
i I—r 4 mostrar mensaje !

o

: comprobarDatos

; : | 7 envio de respuesta
Lr 8 : mostrar tipo de mensaje :

Figura 26: Diagrama de secuencia: Registro de Activos

Fuente: Elaboracion propia
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En la figura 27 se aprecia el diagrama de secuencia “reportes”, donde

se puede seleccionar las opciones del reporte.

ineraction epores )

usuario

1 seleccionar opciones de reporte

vista

2: cargar datos

vl

3 botener datos

hase de datos

U 5 realizarGrafica

4: Datos

Figura 27: Diagrama de secuencia: Reportes

Fuente: Elaboracién propia

En la figura 28 se aprecia el diagrama de secuencia “Copia de

Seguridad”, donde se realiza la copia de seguridad y se descarga la

copia.

usuario

interaction copia de sequridad )

1: hacer copia de sequridad

vista

s

6 descargar copia

2. realizarCopia

4

3: quardarDatos

hase de datos

j 5 mostrar mensaje desde el senvidor

J

4 enviar respuesta

Figura 28: Diagrama de secuencia: Copia de seguridad

Fuente: Elaboracion propia
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3.3.2. FASE 2: DISENO
El disefio de la aplicacion web para Universidad Nacional José Maria

Arguedas se disefio de la siguiente manera:

A. Disefo Entidad/Relacién

El disefio de Sistema Web de Gestion de Seguridad de la Informacién

Asistida por Computadora basada en el Estandar ISO 27001 en la

Universidad Nacional José Maria Arguedas se disefidé de acuerdo a

la entidad relacion tal como se muestra la figura 18.

¥ correo VARCHAR(S0)
sitem TEXT
»subl TEXT

| archivo v
idarchivo INT(11)

¥ iditems VARCHAR(40)
ruta TEXT

> opmejora TEXT
» puntofuerte TEXT

> observacion TEXT
fecha DATE
>hora TIME

_l copia
idcopia INT(11)

! correo VARCHAR(50)

»archivo TEXT

fecha VARCHAR(45)
»hora VARCHAR(45)

>

*valor INT

~ gruoup VARCHAR(30)
> fecha DATE

*hora TIME

] items v

iditems VARCHAR(40)

evaluacion TEXT

—_| verificacion v
idverificacion INT(11)

¥ correo VARCHAR(50)
»estado VARCHAR(20)

il
T

| usuario

o’
o+

> cargo VARCHAR(1)

> estado INT(1)

correo VARCHAR(50)
> codigo VARCHAR(20)
*nombres VARCHAR(30)
> apellido VARCHAR(50)
imagen VARCHAR(50)

v

# contrasena LONGTEXT

{< ““sugerencia TEXT

» gruoupitem VARCHAR(30)

* fecha DATE
> hora TIME
>
] activo .

idactivo INT(11)
¥ correo VARCHAR(50)
>nombre TINYTEXT
cantidad INT{11)
categoria VARCHAR(20)
> propietario VARCHAR(60)
~ confidencialidad VARCHAR{10)
»integridad VARCHAR(10)
> disponibilidad VARCHAR(10)
» fecha DATE
2 hora TIME

Figura 29: Base de datos: modelo entidad/relacién
Fuente: Elaboracion propia
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B. Disefio de la navegacién

El disefio de la navegacién muestra que el usuario seguira para

utilizar la aplicacion. Esta se representa de manera jerarquica,

donde el nimero de niveles representa el nimero de clic que

debe realizar el usuario para obtener lo deseado.

Tabla 25: Identificacién de los médulos

ITEM

DESCRIPCION

1

Moédulo activos

Médulo Evaluacion de riesgo

Modulo Verificacion

Médulo Reportes

gl b~ WO N

Médulo Copia de Seguridad

Fuente: Elaboracién propia
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(usuario)

|

Inicio de Sesion

v

Activos

d

Evaluacion de
Riesgo

Verificacion

Copia de
Seguridad

Ingreso de nombre
del activo

Ingreso de

Seleccion de los
14 dominios de la
seguridad de la
informacion

Verificacion del
nivel de madurez
de acuerdo ala
fecha

Reporte de la
evaluacion de los
riesgos

Copia de
seguridad del
sistema

Cantidad almacenada
Reporte de la

verificacion

Ingreso de
Categoria

Seleccion de los
35 objetivos de la
seguridad de la
informacion

Reporte de los
activos

Ingreso de
Propietario

e ——

Seleccion de los

114 controles de

la seguridad de la
Informacion

Seleccion de
confidencialidad

Seleccion de
Integridad

Seleccion de
disponibilidad

Figura 30: Disefio de navegacion
Fuente: Elaboracion propia

3.3.3. FASE 3: CODIFICACION
A. Tecnologias utilizadas
En la codificacién del desarrollo de la aplicacién se utilizaron las
siguientes herramientas:
e Lenguaje de programacion
< Php
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e Base de datos
s MySql
e Programa de disefio
% HTML5
« Boostrap
« StarUML
< Erwin
B. Codificacion
Se ha codificado cada una de las funcionalidades de los

siguientes médulos de la aplicacion:

7
0.0

Médulo de activo

R/
0.0

Moédulo de Evaluacion de riesgo

R/
0.0

Moédulo de Verificacion

)/
0.0

Médulo de reportes

7
0‘0

Médulo de Copia de Seguridad
Dejando en correcto funcionamiento.

3.3.4. FASE 4: PRUEBAS
Las pruebas que se realizaron a la aplicacién fue un proceso
constante e iterativo y se realizaron durante el desarrollo de la
misma. Durante la fase de disefio e implementacion se realizaron
pruebas a cada uno de los modulos de la aplicacion con el fin de

encontrar errores y corregirlos a tiempo.

A. pruebas durante el desarrollo
La metodologia de desarrollo de software XP (Programacion
Extrema) requiere que se realicen pruebas durante el desarrollo
para verificar el correcto funcionamiento del cddigo programado.

Por lo que las pruebas se hicieron en el localhost.

B. pruebas unitarias
Las pruebas unitarias se aplicaron en cada uno de la
programacion de la funcionalidad de la aplicacion y los errores

encontradas se corrigieron dejando en correcto funcionamiento
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C. pruebas integradas
Las pruebas integradas se llevaron a un conjunto de
funcionalidades ya que el funcionamiento de un caso requeria de
otro caso, los errores encontradas se corrigieron en el momento
dejando en correcto funcionamiento en forma conjunta toda la

aplicacion.
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4. CAPITULO IV: EVALUACION DE LA SOLUCION

En el desarrollo del sistema web, se ha aplicado una serie de pruebas que
verifican el correcto funcionamiento de cada uno de las funcionalidades y los
madulos. Las pruebas de navegacion en los diferentes menus de la aplicacion y
pruebas de persistencia de la base de datos a la hora de registrar los 114

controles de la seguridad de la informacién e ingreso de los activos.
4.1. PRUEBAS DE NAVEGACION
La interfaz de la navegacion se puede realizar desde cualquier computador

con acceso a internet, para ello el usuario debe autenticarse de manera
correcta y asi poder ingresar al menu que se muestra en la figura 20.

Figura 31: Prueba de navegacion de la Interfaz principal del sistema web
Fuente: Elaboracion propia

Como se puede apreciar en el menu de la Figura 17 aparecen 6 opciones:
activos, evaluacion de riesgo, verificacion, reportes, copia de seguridad y
usuario.

e Activos: el médulo activo es donde se ingresan los activos de la
institucion, cada uno de ellos cuenta con las siguientes
caracteristicas:

R/

< Nombre del activo
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« Cantidad

R/

+ Categoria

R/

% Propietario
+« Confidencialidad
¢ Integridad

+« Disponibilidad.

En la que se mide a través de una tabla de colores (rojo, amarillo y
verde) el nivel de importancia de la confidencialidad, integridad y
disponibilidad de cada activo, en donde rojo es de mayor importancia
y verde el de menor importancia.

Evaluacion de Riesgo: En la evaluacién de riesgo, el sistema nos
permite evaluar a la institucion de acuerdo 1ISO 27001: 2013 el cual
cuenta con 14 dominios, 35 objetivos y 114 controles a los que se
mide el nivel de madurez, de acuerdo a la figura 18.

Nivel de madurez

La organizacion no a Se realizan acciones de Las acciones que se

contmeplado la Se realizan manera si: i Se reali i conf a lizan estan integrad.

ion de acci en i de (planificadas y una metodologia/proceso en los procesos de

este sentido manera puntual periodicas) /procedimiento organizacion

Figura 32: Medicion del nivel de madurez
Fuente: Elaboracion propia

1. Politicas de seguridad de la informacién

1.1. Directrices de la direccién en seguridad de la informacién

1.1.1. Conjunto de politicas para la seguridad de la informacién

1.1.2. Revisi6n de la politica de seguridad de la informacién

Figura 33: Medicion del nivel de madurez por cada control de
seguridad de la informacién
Fuente: Elaboracion propia

Verificacién: En el modulo verificacién de puede visualizar el nivel
de madures de cada control evaluado, con su respectiva fecha.
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@ Evsocion deiese | vestco: % B - oEm

€ >0 @ localhost/sister e/verificacion.php e @ fr | Q Buscor mw o =
% Verificacion Andrea Ochoa Tapia =
Nivel de madurez i del grupo: 2017121755732
La organizacion no a contmeplado la Se realizan acciones de manera Las acciones que se realizan estan
realizacion de acciones en este Se realizan accionesde  sistematica (planificadas y Se realizan acciones conforme a una integradas.en los procesos de
sentido manera puntual penodms)
—n-n-n_—
1 1 3 2
Sugerencia

Item: 2017121755732

Verificaion(es)

Figura 34: Verificacion del nivel de madurez
Fuente: Elaboracion propia

Reportes: En el mddulo reportes se aprecia el reporte de la
evaluacion de riesgo.

walhost/sistema/home/reporte.phg - @ 9 Q, Buscar

Evaluacion = Verificacion « Activos «

Segun impacto
50

30

25

20

05

Figura 35: Reporte de la evaluacion de riesgo
Fuente: Elaboracion propia
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7 Reporte x BB - Uma
€200 D) localhostssistema/home/reporte «~@1% Qs no =
@ ReporTes Evaluacion v Verificacion»  Activos v Andrea Ochoa Tapia v

categoria Confidencialidad integridad Disponibilidad

Importancia

1 disco duro Hardware Regula Regular

Figura 36: Reporte de los activos
Fuente: Elaboracion propia

Copia de seguridad: Este mddulo se encarga de hacer una copia de
seguridad de toda la base de datos del sistema.

sistema/home/copia.php o O {} Q Buscar

Realizar copia

Se realizara una copia de seguridad de toda la base de datos relacionado con este sistema

Haciendo copia de la tabla: °
Haciendo copia de la tabla: °
Haciendo copia de la tabla: °
Haciendo copia de la tabla: "i
Haciendo copia de la tabla: °

Haciendo copia de la tabla: °
Finalizado con exito ....

Resultado de comprension: OK

Hacer copia ahora

Figura 37:Copia de seguridad
Fuente: Elaboracion propia
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4.2.

4.3.

c @ localhost, - @

Copias de seguridad

Figura 38:Copias de seguridad guardadas
Fuente: Elaboracion propia

PRUEBAS DE USABILIDAD:
La prueba de usabilidad permite conocer si la interfaz de usuario es
amigable, intuitiva y si funciona correctamente. Para esta prueba se mostré
y se pidi6 a los trabajadores de la Oficina de Sistemas de Informacion de la
Universidad Nacional José Maria Arguedas y se analiz6 lo siguiente:

“ Nudmero total de actividades realizadas exitosamente.

« El tiempo empleado en realizar una actividad.

Para analizar las pruebas se indic6 al usuario que inicie sesion y realizar las
actividades en la aplicacion.

Al finalizar las pruebas se aplicé una encuesta (Anexo: Formato de
usabilidad) obteniendo que el 100% de los trabajadores realiz6 las
actividades exitosamente.

El tiempo empleado para realizar una actividad fue 6ptimo para el 100% de

los trabajadores.

PRUEBAS DE FUNCIONALIDAD
La prueba funcional se aplica para validar si el comportamiento de la
aplicacion cumple con las especificaciones. Esta prueba se realiz6 teniendo
en cuenta los casos de uso definidos en la fase de andlisis y disefio. Los
resultados en todos los casos fueron favorables para los trabajadores de la
Oficina de Sistemas de informacién de la Universidad Nacional José Maria
Arguedas. La aplicacién funciona correctamente de acuerdo a lo

especificado.
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4.4.

PRUEBAS DE PORTABILIDAD
La prueba de portabilidad permite verificar la funcionalidad de la aplicacién
en diferentes tipos de computador con acceso a internet. Para ello se utilizé
los equipos de cdmputo de la Oficina de Sistemas de Informacion de la
Universidad Nacional José Maria Arguedas obteniendo resultados

satisfactorios, ya que se proporciona los procesos de forma facil y rapida.
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5. CAPITULO V: CONCLUSIONES
CONCLUSION GENERAL
Se desarroll6 un Sistema web de gestion de seguridad de la informacién asistida
por computadora basada en el estandar ISO 27001 en la Universidad Nacional

José Maria Arguedas.
CONCLUSIONES ESPECIFICOS

* Se analiz6 y disefid los procesos y controles de gestion de la seguridad
de la informacidn de la Universidad Nacional José Maria Arguedas.

* Se construyd y probé eficientemente las medidas y controles de gestion
de la seguridad de la informacién en la Universidad Nacional José Maria
Arguedas.

* Se implementd y desplegd los controles del sistema de gestién de
seguridad de la informacién en la Universidad Nacional José Maria

Arguedas.
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6. CAPITULO VI: RECOMENDACIONES

PRIMERO: Se recomienda en un futuro analizar y disefiar los procesos y
controles de gestion de la seguridad de la informacion de la Universidad Nacional

José Maria Arguedas incluyendo la ISO 31000 para la gestidn de riesgo.

SEGUNDQO: Realizar capacitaciones para la prueba de las medidas y controles
de la gestidn de la seguridad de la informacion en la Universidad Nacional José

Maria Arguedas.
TERCERO: Realizar capacitaciones para el uso e Implementacion de los

controles del sistema de gestion de la seguridad de la Informacién en todas las

areas de la Universidad Nacional José Maria Arguedas.
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8. ANEXOS

8.1. MANUAL DE USUARIO

A.

Inicio de sesidn en el sistema: El usuario inicia sesién con usuario y una
contrasefa establecida.

€ Biemenido x|+
€« (] @ localhost/sistema/

- oEm
N @O

- @9 Q suscar

nuevd registro

B. Ingreso al mend: Se muestra el siguiente menu el cual contiene 6 modulos.
@ Evaluacion de fiesga x |+ - siEN
&« cC 0 @ localhost/sistema/home/evaluacion.php Q% Q neo =

C. Mobdulo 1 - Activos: El usuario puede ingresar los activos de la institucion,
en el cual se le dara el nivel de importancia del activo.
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© Reporte X + - oEl
2> C 0 @ localhost/sistema/home/reporte.php o Q@ | Q Buscor n =

localhostsistema/home/activos php

0930 pm.
17/1272017

)i ESP

@ hctivos %+ _rEE
« 2 Ce @ localhost/sist

w @ || Q suscor n @ =

Nueva activo

Nombre

Nombre del activo
Cantidad

1
Categoria

Servicios
Propietario

Propietario
Confidencialidad

Muy baja

Integridad

Muy baja

Disponibilidad

Muy baja

Aceptar

Moédulo 2 - Evaluacion de riesgo: El usuario evaluara los 14 dominios que
contienen 35 objetivos y 114 controles de la seguridad de la informacién
basada en la 1ISO 27001
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© Reporte X [
€>Ce

focath tema/home/evaluacion.php

#E M a e ) @

w31pm
17122017

@ Evaluacion de riesgo x |+ - 5IEl
« 2 Ce

@ localhost/sistema/home/evaluacion php

v @ %] Qs

n 0
% Evaluacion de riesgo

Andrea Ochoa Tapia +

Nivel de madurez

Se realizan acciones de manera

Las acciones que se realizan estan
La organizacion no a contmepladola e realizan accionesde  sistematica (planificadas y

Se realizan acciones conforme a una
manera puntual periodicas)

metodologia/proceso/procedimiento

integradas en los procesos de
realizacion de acciones en este sentido

organizacion

ENENEE & I T

1. Politicas de seguridad de la informacion

1.1. Directrices de la direccion en sequridad de la informacion

1.1.1. Conjunto de politicas para la sequridad de la informacion

1.1.2. Revision de la politica de seguridad de la informacion

E. Moédulo 3 - Verificacion: En este modulo el usuario puede verificar el nivel
de madurez de los controles de seguridad evaluados:
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@ Reporte X + - oIEN
>0 @ ® localhost/sist

localhost/sistema/home/verificacionphp
®93tpm

ARG o

€ Evaluacion de riesgo | verificec X | = ] x|
« c @ @ localhost/sistema/home/verificacion.php 9 | Q Buscor n o =

% Verificacion Andrea Ochoa Tapia ¥

Datos del grupo: @

evaluado a 12 items

94



@ Evaluacion de riesgo | verificz X | 4

- oEN
« c @ @ localhost/sist

omejverificacianphp O | Q Buscar

o =
% Verificacion

Andrea Ochoa Tapia »

Nivel de madurez (Actualiacion / previsualizacion), identificador del grupo: 2017121755732

La organizacion no a contmeplado la

realizacion de acciones en este

Se realizan acciones de manera

Las acciones que se realizan estan
Se realizan accionesde  sistematica (planificadas y Se realizan acciones canforme a una integradas en los procesos de
sentido manera puntual periodicas) metodologia/proceso/procedimiento organizacion
v v v v v v
2 1 3
Sugerencia

Item: 2017121755732

Verificaion(es)

Qﬁacmn

Modulo 4 - Reportes: En este médulo el usuario puede verificar los reportes
segun evaluacion, verificacion y segun activos

@ Reponte x [+

- smm
> C 0 @® localhost/sist te.php

stema/homereporte Ot Q auscar neo =

- ~ 031 pm
WE Gl &
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Reporte de la evaluacion

@ Repone x [ - ol
L ] @ localhost/sistema/home/reporte php & Q Buscor @ =
@ REpOI‘tES Evaluacion = Verificacion »  Activos » Andrea Ochoa Tapia v
Segun nivel
# Activo categoria | Seleccione el afio inicio integridad Importancia
2017 &
1 disco duro Hardware Regular Regular Intermedio
Javascriptrepodi(

@ Reporte x |+

€ >0 @ localhost/sistema/home/reporte php

@ Reportes Evaadon = Verficacon = Actives =

[rra—

_oxm
e e @ | Q Buscor mn o =

Andrea Ochoa Tapia v

Mngusa e s cocemes

L2 erpanimcon noa corimeslade i ealacden e accores enesk sesidy
Semmakaan acisnes de maa pustal

S wam acesnes o memer s

Sermakaun scsienrs cenbeme a
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Reporte de los activos

© Reporte x |+ -8
€« 9 00 @ localhost/sistema/home/reporte.php o @ Q Auscar n @O
@ Reportes Evaluacion »  Verificacion = Activos Andrea Ochoa Tapia v
: A E Confidendialidad Categora
1 disco duro Hardware Regular o i Reqular
Afio
2017 -
Mes
Diciembre v

JavascripteargarActivos(evaliaciones)

@ Reporte x + - 5IEN
€5 R @ localhost/sistema/home/reparte.php 9 | Q Buscar in @ =
@ REporteS Evaluacion = Verificacion v Activos »

Andrea Ochoa Tapia v

1 disco duro

Hardware Regular Regular

Regular
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G. Modulo 5 - Copia de seguridad

@ Reporte x [ - oEl

€>C e @® localhost/sistema/home/reporte.php o O | Q suscor neo =

localnost/sistema/ome/copiaphp
0934 pm.

DT (o et

@ Copias de sequidad x |+ = ﬂ“
€ >C @ @ localhost/sistema/homey/copia.php | Q Buscar in@ =

@ Copias de seguridad Andrea Ochoa Tapia »

A

2017-12-17
19:17:54

0933 pm.
17/12/2017

s CIE0 A e
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x |+

@ localhast/sistema/home/copiaphp v @ Q Buscor n@o =

Realizar copia

Se realizara una copia de sequridad de toda la base de datos relacionado con este sistema

@ Copias de sequidad X ‘+ - sl
€ > C @ @® focalhost/sistema/home/copiaphp o @ | | Q Buscar no =

Realizar copia

Se realizara una copia de sequridad de toda la base de datos relacionado con este sistema

Haciendo copia de la tabla: ‘activo’..

Haciendo copia de la tabla: ‘archivo

Haciendo copia de la tabla: “copia’... ~

Haciendo copia de la tabla: ‘items’.................. OK
Haciendo copia de la tabla: ‘usuario’

Haciendo copia de la tabla: “verificacion'....

Finalizado con exito .... OK

Resultado de comprension: OK

034pm
171122017
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@ Copias de saguridad x [+

- SN
>0 0 @® localhost/sistema/home/copia. php w @ty O fuscar n o
@ Copias de seguridad

Andrea Ochoa Tapia »

2017-12-17 2017-12-17 2017-12-17
21:35:13 21:3457 19:17.54

i 0935pm.
LG

Mdédulo 6 - Usuario: En este moédulo, se puede cambiar la configuracion del
usuario.

@ Copias de seguridad x |+ - oIEl
€>C 0 @® localhost/sistema/home/copia.ph w @ || Q suscar W@o =

stema/home/configuracionphp

- 0936 pm.
s
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@ Configuracion x [

_nER
e @ Oy Q Buscor n @

OENK-]
o Usuario Andrea Ochoa Tapia v

@ localhost/sistema/home/configuracion.php =

Correo Contrasefia nueva
Andrea Ingrese la nueva contrasefia
Repita la contrasefia
Nombres
Repita su contrasefia nueva
Andrea
Cambiar
Apellidos
Ochoa Tapia
Estado: Activo

Guardar

936 pm.
12017

- G A ese

Ingresar un nuevo activo
Para ingresar un nuevo activo ingresamos al médulo ACTIVO

© Configuracion X |+

€} CY @ localhost/sistema/hor

ocalhost/sistema/home/activos php
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Clic en el signo “mas” para agregar un nuevo activo

@ Activos x|+ -5

« o ¢ e @ localhost/sistema/homeyactivos.php we @ O Q Busear @ =

@ Activos Andrea Ochoa Tapia »
Hardware

€ Activos X |+

2 C @ @® localhost/sistema/mome,

Nombre

laptop iT
Ingreso de datos

Cantidad

7

Categoria

Hardware

seleccion

Servicos

Informacidn

Alta

Disponibilidad

Alta
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@ Activos x |+

- sER

€>C 0

seleccion

@ Activos x [

® localhost/sistema/home/activos.php

Nombre

laptop i7
Cantidad

7
Categoria

Hardware

Propietario

nicmar garcia reynaga

onfidencialidad

o @ | Q pusear

nao =

« 2 C@

@ localhost/sistema/home/activos php

seleccion

€ MR o

”’j)ﬁ

o @ | Q Buscar

Nombre
laptop i7
Cantidad
7
Categoria
Hardware
Propietario
nicmar garcia reynaga
Confidencialidad
Alta
Integridad

Alta

Huy baja
Baja
Regular
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@ Activos x + - ﬂ
L I A ) ® localhost/sistema/home/activos.php o @ | Q pusear n @

Nombre

laptop i

Cantidad

7

Categoria

Hardware

Propietario

nicmar garcia reynaga

Confidencialidad

Alta

Integridad

Alta

Disponibilidad

seleccion

@ Activos x |+ - oEl
&« > 0@ @ localhost/sistema/home/activos.php % | Q Buscar n o =

Nombre
laptop i7
Cantidad
7
Categoria
Hardware
Propietario
nicmar garcia reynaga
Confidencialidad

Alta

Integridad

Alta

Disponibilidad
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0 Acivos

X+
<« c e

@ localhostsistema/home/activos php

- lEN
v @ 1 | Q fuscor no =
@ Activos

Andrea Ochoa Tapia +

corel d aptop
Hardware Software Hardware

Evaluacion de los riesgos
QO Actives x [

€ c o

_oEm
no =
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Para realizar una evaluacién nueva se hace click en el botén “+”

© Evaluacion de riesgo x |+

- oEm
€ > C 0 @ localhostsistema/home/evaluacionphp

@ Qs neo =
% Evaluacion de riesgo

Andrea Ochoa Tapia =

Datos del grupo:

En donde nos mostrara la siguiente pantalla la cual muestra los 14 dominios
con sus 35 objetivos y 114 controles.

@ Evaluacion de riesgo x [+
€>C 0

@ localhost/sistema/hom

- oEm

Q% Qauscar no =
% Evaluacion de riesgo

Andrea Ochoa Tapia v

Nivel de madurez (nuevo

B

Se realizan acciones de manera
La organizacion no a contmeplado la

Las acciones que se realizan estan
Se realizan accionesde  sistematica (planificadas y Se realizan acciones conforme a una
realizacion de acciones en este sentido

integradas en los procesos de
manera puntual periodicas) dologia/proceso/procedimi organizaci

1. Politicas de sequridad de la informacién

2. Aspectos Organizativos de la seguridad de la informacion
3. Seguridad de los recursos humanos

4. Gestion de activos

5. Control de acceso

0\ ' fia (adquisicion, desarrollo y mantenimiento en sistemas de infor

d fisica y del entorno
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@ Evaluacion de riesgo X +

€>C 6

cionp n o
% Evaluacion de riesgo

Andrea Ochoa Tapia ¥

Nivel de madurez (nuevo)
—_

Se realizan acciones de manera
sistematica (planificadas y
manera puntual periodicas)

Las acciones que se realizan estan
La organizacion no a contmeplado la Se realizan acciones de

mlegr:das en los procesos de

1. Politicas de sequridad de la informacion

Se milmn acciones conforme a una
realizacion de acciones en este sentido

1.1. Directrices de Ja direccion en seguridad de la informacion

2. Aspectos Organizativos de la sequridad de la informacion
3. Sequridad de los recursos humanos

4. Gestion de activos

Q e acceso
Cn| i i

ia (adquisicion, desarrollo y mantenimiento en sistemas de informacion)

Después de seleccionar los objetivos podemos

empezar a evaluar los
controles en una escala de muy baja a alta.

@ Evaluacion de riesgo x|+
€rce ® localhost/sistemafhome

o]
: O f | Qs n o
% Evaluacion de riesgo

Andrea Ochoa Tapia v

Se realizan acciones de manera
sistematica (planificadas y
manera puntual periodicas)

La organizacion no a contmeplado la

Se realizan acciones de
realizacion de acciones en este sentido

Las acciones que se realizan estan
megndas en los procesos de

1. Politicas de seguridad de la informacion

>

Se nahzan acciones conlcrme auna

1.1. Directrices de la direccion en seguridad de la informa

1.1.1. Conjunto de politicas para la seguridad de la informacion

1.1.2. Revision de la politica de seguridad de la informacién

Organizativos de la sequridad de la informacién

ad de los recursos humanos

o
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+ - N

@ localhost;sistema/home/evaluacion.php | Q Buscar n @ =

de riesgo Andrea Ochoa Tapia v

ridad de la inform,

1.1. Directrices de la direccién en seguridad de la informacion

1.1.1. Conjunto de politicas para la sequridad de la informacion

1.1.2. Revisin de la politica de sequridad de la informacién

Guardar

2. Aspectos Organizativas de la sequridad de la informacicn
3. Sequridad de los recursos humanos

4. Gestion de activos

acceso

@ Evaluacion de riesgo X |+ -8 “

« > C 0 @ localhost/sistema/home/evaluacion.php w O % Q suscor neo =
Evaluacion de riesgo Andrea Ochoa Tapia »
1. Politi e seguridad de la informacion

2. Aspectos Organizativos de la sequridad de la informacion

2.1. Organizacion interna

2.2. Dispositivos para movilidad y teletrabajo

3. Seguridad de los recursos humanos

4. Gestion de activos

5. Control de acceso

6. Criptografia (adquisicion, desarrollo y mantenimiento en sistemas de informacion)
7. Sequridad fisica y del entorno

8. Seguridad en las operaciones

9. Sequridad de las telecomunicaciones

o eon, desarrollo y mantenimiento de los sistemas de informacion
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@ Evaluacion de riesgo x|+ - 5 EN

€« 5 C 6 @ localhost/sistema/home/evaluacion.php o @ Q Auscor mmo =
% Evaluacion de riesgo Andrea Ochoa Tapia v
FpCOSoTTy ST

2.1, Organizacion interna
2.1.1. Asignacién de responsabilidades para la seguridad de la informacion

2.12. Segregacion de tareas

2.1.3. Contactos con las autoridades

2.1.4. Contactos con grupos de especial interés

215, Sequridad de la informacion en la gestion de proectos

o - RN e

LS

Guardar

Luego de evaluar cada control y guarda en el menu principal de la evaluacién
de riesgo, no aparecerd, cada evaluacion que se va realizando por fecha e
indicando la cantidad de controles evaluados, el mismo que nos permite

modificar si fuera de necesidad.
@ Evaluacion de riesgo x [+ ] x |

« o5 ¢ @ localhost/sistema/home/evaluacion.php# | Q Buscar n@o =
% Evaluacion de riesgo Andrea Ochoa Tapia v
Datos del grupo: Datos del grupo:
20171217105514 2017121755732

evaluado a 2 items. evaluado a 12 items
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@ Evaluacion de rissgo X |+

€ > C 0

@ localhostysistema/home/evaluacion php#

% Evaluacion de riesgo

1. Paliticas de seguridad de la informacidn
1.1. Directrices de la direccién en sequridad de la informacion
1.1.1. Conjunto de politicas para la sequridad de la informacién

112, Revision de la politica de sequridad de la informacién

2. Aspectos Organizativos de la seguridad de la informacién
3. Sequridad de los recursos humanos

4. Gestion de activos

acceso

@ Evaluacion de riesgo x|+

_oEm
o @ % | Q Buscar N @ =

€ > C @ @ localhost/sistema/home/ev

Ingrese los datos corectamente

Oportunidad de mejora

Ingrese alguna oportunidad de mejora

Puntos fuertes

Ingrese algun punto fuerte

Observaciones

Ingrese la Observaciones

Archivo
Agragar archivo

B tamafio del archivo no debe superar los 2mb

- cerrar
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K. Verificacion

para la verificacion se debe hacer clic en icono indicado en la siguiente
imagen.
© Evahiacion de riesgo | verifics: X | - oEa

€2 C 0 @ localhost/sistema/home/verificacion.php o @ & Q Buscar neo =

localhost/sistema/home/verificacion php

140 pm.
171272017

El cual nos mostrara la siguiente ventana, en donde nos indica la cantidad
de controles evaluados en cada nivel.

@ Evaluacion de riesgo | verifica X | 4+ = 5“
[ "] @ localhost/sistema/home v | | Q Buscar n o =
% Verificacion Andrea Ochoa Tapia »
Nivel de madurez ( liacién / previsualizacién), identificador del grupo: 20171217105514
" —_
La organizacion no a contmeplado la Se realizan acciones de manera Las acciones que se realizan estan
realizacion de acciones en este Se realizan acciones de  sistematica (planificadas y Se realizan acciones conforme a una integradas en los procesos de
sentido manera puntual periodicas) metodologia/proceso/procedimiento organizacion

g o | | o [ I I T
. |

Sugerencia

Item: 20171217105514

Verificaion(es)

icacion

HcMa ST

17/12/2017
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También nos permite introducir una sugerencia, la misma que se guarda por
fecha

@ Evaluacion de riesgo | verifica X | =+

- oEN
&« ¢ @ @ localhost/sistema/home/verificacion.php 1 | Q uscar o =
% Verificacion Andrea Ochoa Tapia »
v v v v v =] °
2 1 1
Sugerencia

Item: 2017121755732

Verificaion(es)

2017-12-17 - 23:01:41 nr

Verificacion
Estado

Finalizado

Describa alguna sugerencia

Reportes

Para los reportes se debe hacer clic en el icono que se muestra a
continuacion.

@ Reporte x|+ -0l
€)9CR ® localhost/sistema/home/reporte.php Buscar

no =

cI|ck \/

localmost/sistema/mome/reporte.php

103 pm.

B nanon
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El cual nos mostrard la siguiente ventana, donde se puede ver un reporte

segun evaluacion de riesgo, verificacion, y activos
@ Reparee x [+ - ol

€« 5 00 @ localhost/sistema/home/reporte.ph W% e O | Q Buscar n@o =

@ Reportes

Evaluscion  Verificacion s Activos v Andrea Ochoa Tapia v

Sequn nivel

Seleccione el afa inicio
2017 v

acemiee
[ de
Se realzan accones de manera pundsal
S8 83030 303005 08 MaHA SN (IANACAGAS | DoNOCAS)

localhost/sistema/homeireparte php®

€ >0 @ localhost/sistema/home/reporte php 8% nee 9 | Q Buscor mn o =
@ Reportes Evaluscion ~  Verlficacion = Activos + Andrea Ochoa Tapia v
50
Seleceions afo nicio
07 v
as
Seleccione afio fin
2017 v
a0 —
38
a0
2 —
2
15 —
u
us
.
sciembee
- de

‘Se realean aceiones o manera purhssl
Se reallan aceiones de manera sistemaca [Planfcadas y perodicas)

Javascriptrepob3)
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© Repore x|+ - 5El

« 500 @ localhost/sistema/home/reporte.php w% o @ Py | Q Buscar mao =

@ Reportes Evaluscion v Verificadon v Activos = Andrea Ochoa Tapia »

‘Sagun impocia

[ Fraicado [ En process Poresticar

o

02

dsambie

@ Reporie x + =
> 00 @ localhost/sistema/home/reporte. php % - @ O Buscor mao =
@ Reportes Eraluacion »  Verificacion +  Actvos + Andrea Ochoa Tapia v

# Activo categoria Confidencialidad Categoria I Disponibilidad Importancia

Hardware v

1 disco duro Hardware Regular L Regular
d - o o o B
w017 v
Mes a
Diciembre: v

JjavascripteargarActivos( #evaluaciones’)

105 pm
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- oEN

&« ¢ @ @ localhost/sistema, porte ph % e @ty Q Busca o =

@ Reportes Evaliacion=  Verificacion v Activos v Andrea Ochoa Tapia v

# Activo categoria Confidencialidad integridad Disponibilidad Impertancia
il

8.2. CODIGO FUENTE
8.2.1. CODIGO FUENTE PARA LA INTERACCION CON LA BASE DE

DATOS
A. PARA ADMINISTRAR LA BASE DE DATOS
<?php

require_once("openServer.php");

class ManagerDb{
public $rs = array();
public $queryG;
Nimites
public $lim_min = 0;
public $lim_max = 15;

function ___construct(){
$this->lim_min = 0;
$this->lim_max = 0;
$this->queryG = "";
}
function obtenerDatosW ($query, $options){
$openServer = new OpenServ();
if(is_array($options)){
//$options = ['min"=>0, "max"=>15];
$this->lim_min = $options["'min"];
$this->lim_max = $options["'max"];
$openServer->cnS = $query." LIMIT ".$this-
>lim_min.", ".$this->lim_max;
lelseif($this->lim_max != 0) $openServer->cnS =
$query." LIMIT ".$this->lim_min.", ".$this->lim_max;
else $openServer->cnS = $query;

$this->rs = $openServer->ejecutarConsultaR();
/I$this->rs["g"] = $this->reunirEnGrupos();
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return($this->rs);
}
function obtenerDatos($query, $options){
$openServer = new OpenServ();
if(is_array($options)){
/I$options = ["'min"=>0, "max"=>15];
$this->lim_min = $options['min"];
$this->lim_max = $options["'max"];
$openServer->cnS = $query.” LIMIT ".$this-
>lim_min.", ".$this->lim_max;
lelse $openServer->cnS = $query;

$this->rs = $openServer->ejecutarConsultaR();
return($this->rs);

}

function reunirEnGrupos(){
$openServer = new OpenServ();
$openServer->cnS = $this->queryG;
$rs = $openServer->ejecutarConsultaR();
$grupo = array();
$grupo[“agrupado”] = $this->lim_max;

if($rs['response”] == "Exito"){
$rs = $rs["datos"];

/loperaciones de agrupacion
$grupo[“cantidad"] = $rs[O]["reunir"] * 1;

$gr = $rs[0]["reunir"] % $this->lim_max;
$ge = floor($rs[0]["reunir"] / $this->lim_max);
$agr = array();

$anterior = 0;

if($this->lim_max >= $grupo["cantidad"])
array_push($agr, array($anterior, $grupo[“cantidad"]));
else{
$sig = $this->lim_max;

for ($i=1; $i <= $ge; $i++) {
$sig = $i * $this->lim_max;
$agr[$i - 1] = array($anterior,
$sig);
$anterior = $sig + 1;

}
if($gr>0) array_push($agr,
array($anterior, $sig + $qr));

$grupo['grupo"] = $agr;
}

else $grupo[“response"] = "error";

return $grupo;

}

function tipoAdmin($a){
/11: administrador
/12: usuario comun
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//3: bloquedo

$a=%a*1;
if(is_integer($a)){
switch($a){
case 1: return("Administrador");
case 2: return("Usuario comun");
case 3: return("Bloqueado");
default: return("Sin acceso");
}

}else return('Sin acceso");
}
function estadoUsuario($a){

//1: administrador

//2: usuario comun

//3: bloquedo

$a=%a*1,
if(is_integer($a)){
switch($a){

case 0: return("Bloqueado");
case 1: return("Activo");
default: return("Sin acceso");

}else return("'Sin acceso");
}
function fechaWinthNumber($n){
switch($n){
case 1: return("enera");
case 2: return("febrero");
case 3: return("marzo");
case 4: return("abril");
case 5: return("mayo");
case 6: return("junio");
case 7: return("julio™);
case 8: return("agosto");
case 9: return("setiembre");
case 10: return("octubre");
case 11: return("noviembre");
case 12: return("diciembre");
}
}
function fechaToLetter($fecha){
//2017-07-15
if($fecha !=""){
list($y, $m, $d) = split("-", $fecha);
$m = $this->fechaWinthNumber($m);
return($d." de ".$m." de ".$y);
}else return("™);
}
function tipoln($num){
$num = $num * 1,
switch ($num) {
case 0: return("Muy baja");
case 2.5: return("Baja");
case 5: return("Regular™;
case 7.5: return("Alta");
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case 10: return("Muy alta");
default: return("Muy alta™);

}

class Al
function searchTipoContent($text){
$img = array("png", "jpg", "jpeg", "gif", "tif");
$clip = array("mp4", "avi", "
"wmv");
$audio = array("mp3", "ogg", "wav", "midi", "'mpeg");
$documento = array("pdf", "txt", "doc", "docx", "ppt",
"pptx", "xIs", "xIsx");
$comprimido = array("rar", "zip", "tar");
$tipo ="";
if (in_array($text, $img)) $tipo = "imagen";
elseif (in_array($text, $clip)) $tipo = "video";
elseif (in_array($text, $audio)) $tipo = "audio”;
elseif (in_array($text, $documento)) $tipo = "doc";
elseif (in_array($text, $comprimido)) $tipo =
"comprimido”;
else $tipo = "unknow";

return $tipo;
}
function estadoUsuario($estado){
$s = array();
if($estado == 0){
$sms_p = "Desactivado”;
$text_class = "text-danger”;
lelse if($estado == 1){
$sms_p = "Activo";
$text_class = "text-success";
telse{
$sms_p = "Suspendido”;
$text_class = "text-info";

}

$s["'sms"] = $sms_p;
$s['class_t"] = $text_class;
$s["estado"] = $estado;

return $s;

}

function prioridad($n){
$s = array();
if($n == 0){
$sms_p = "Primera plana";
$text_class = "text-danger";
lelse if($n == 1){
$sms_p = "Urgente";
$text_class = "text-success";
telse{
$sms_p ="No urgente";
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$text_class = "text-info";

}

$s["'sms"] = $sms_p;
$s["class_t"] = $text_class;
$s['send_i"] = $n;

return $s;

}

function tipoAdmin($a){
/11: administrador
/12: usuario comun
//3: bloquedo

$a=%a*1;
if(is_integer($a){
switch($a){
case 1: return("Administrador");
case 2: return("Usuario comun");
case 3: return("Bloqueado™);
default: return("Sin acceso");
}
}else return("'Sin acceso");
} 7>

B. PARA LA EJECUCION DE LAS CONSULTAS

<?php
/lheaders
//header("Access-Control-Allow-Origin: *");
/Ineader("Access-Control-Allow-Methods: GET");
header("Content-Type: application/json");
/lcalls class's
require_once("../actions/openServer.php");
require_once("../actions/usuario.php");
require_once("../actions/carpeta.php");
llrequire_once("../actions/contactos.php");
/lrequire_once("../actions/mensajes.php");
require_once("../actions/archivo.php");
require_once("../actions/cryptography.php");

/ldatos require

$rs = array();

$data = array();

$type = "";//add, del, upd
$tabl =™

$os = new OpenServ();

if(isset($_GET["data"]) && isset($_GET["type"]) &&
isset($_GET["tb"])){
$data = $_GET["data"];
$type = $_GET["type'];
$tabl = $_GET["tb"];
lelseif(isset($_POST['data"]) && isset($_POST['type"]) &&
isset($_POST["th"])){
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$data =$_POST["data'];
$type = $_POST["type'];
$tabl = $_POST["tb"];

telse{
$rs["r'"] = "Error: datos no encontrados”;
$data ="";
$type ="
$tabl =";
}

/lcomprobaciones

if($data =="" && $type =="" && $tabl == "}
$rs["r"] = "Error: datos no encontrados”;
print_r(json_encode($rs));
return;

/lllamada global

$cry = new Criptografia();

$hashing = new HashD();

/lusuarios

$usu = new Usuario();

$arch = new Archivo();

if($tabl=="usu"){

switch($type){
case "add":

$usu->correo = $data["usuari';
$usu->codigo ="";
$usu->nombres = $data["nombre"];
$usu->apellido = $data["apelli"];
$usu->imagen = $data["imgsrc"];
$usu->cargo = "2";

$hashing->setPass($data["contra"]);

$usu->contrasena = $hashing->hashR();

print_r(json_encode($usu-
>agregarUsuario()));

$carpeta = new Carpeta();
$carpeta->nombre = "root_snd_private";
$carpeta->correo = $usu->correo;
$carpeta->permiso = "rwx";

$carpeta->agregarFolder();
break;

case "login":
$usu->correo = $data["usu';

$usu->contrasena = $hashing->hashR();

print_r(json_encode($usu->login()));
break;

case "loginA":
$usu->correo = $data["correo"];
/I$usu->contrasena = $data["'contrasena';
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$usu->contrasena = $data["contrasena"];

print_r(json_encode($usu->login()));
break;
case "update":

$res = array();

$val _
""nombres’=".$data["nombre_user"].", “apellido’=".$data["ape_user"].
WHERE ‘correo =".$data["Correo_user_ed"]."",;

$table = "“usuario™;

m

$os->cnS = "UPDATE ".$table." SET ".$val;
$res = $os->ejecutarConsultaD();

/****************************/

if($res['r"] == "Exito"){
$res['data"] = $data;

lelse $res["'data"] =",

/****************************/

lI$res["data"] = $data;

print_r(json_encode($res));

break;

case "updatePass":
$res = array();
if($data["passAn_user"] ==
$data["passNu_user"]){

$hashing-
>setPass($data["'passAn_user"));
$pass = $hashing->hashR();

$val = "contrasena’=
WHERE “correo =".$data["Correo_user_edp"]."";
$table = ""usuario™;

$pass.

$os->cnS ="UPDATE ".$table." SET
" $val;
$res = $os->ejecutarConsultaD();

/****************************/
if($res['r"] == "Exito"){
$res['data"] = $data;

lelse $res["data"] = "";
/****************************/
/I$res["data"] = $data;

lelse $res['r"] = "Error";

print_r(json_encode($res));

break;

case "comprobar":

session_start();

$a = array();

if(isset($_SESSION["S"])) $a["response"] =

"Si";
else $a["response"] = "No";
print_r(json_encode($a));
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break;

case "datos™
$usu->correo = $data["correo"];
print_r(json_encode($usu-

>obtenerDatosWid()));
break;
default:
print_r(json_encode(array("r'=>"sin  datos
{Q))k
break;
}

elseif($tabl=="institucion"){
session_start();

switch($type){
case "add":
$res = array();
$val = ™ $_SESSION["'S"]['USER"].",
".$data["nombre_act"].", ".$data['cant_act"].”, ".$data['categ_act"].",

".$data["propie_act"]."™, ".$data["confid_act"].", ™.$data["integri_act"].",
" $data["dispo_act"]."”, CURRENT_DATE, CURRENT_TIME";

$table = "activo’(‘correo’, “nombre’,
‘cantidad’, “categoria’, “propietario’, “confidencialidad’, ‘integridad’,
“disponibilidad’, fecha, hora)";

$os->cnS = "INSERT INTO ".$table."
VALUES (".$val.")";

$res = $os->ejecutarConsultaD();

/I$res["q"] = $os->cnS;

/****************************/

if($res['r"] == "Exito"){

$res['data'"] = $data;

lelse $res['data"] =",

/****************************/

lI$res["data"] = $data;

print_r(json_encode($res));

break;
$res = array();

$0s->cnS = "DELETE FROM institucion’
WHERE “idinstitucion™=".$data["_id"]."";

$res = $os->ejecutarConsultaD();

$res['q"] = $os->cnS;

/*-k-k*************************/

if($res['r"] == "Exito"){

$res['data'"] = $data;
}

print_r(json_encode($res));
break;
default:
print_r(json_encode(array("r'=>"sin  datos
@)}
break;
}
}
elseif($tabl=="evaluacion"){
session_start();
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switch($type){
case "add":
$res = array();
$o0s->cnS = "SELECT * FROM ’items’
WHERE iditems="".$data["idltemAddAdjunt"]."";
$resltem = $os->ejecutarConsulta();
$datosltem = isset($resltem['datos"]) ?
$resltem["datos"] : "sinDatos";
if($datosltem != "sinDatos"){
$os->cnS = "SELECT
MAX(idarchivo) AS nmax FROM archivo";
$cns = $os->ejecutarConsulta();
$cantMax = isset($cns['datos"]) ?
$cns["datos"]["nmax"] : 0;
$cantMax =
isset($cantMax)?(intval($cantMax)+1):1;
$idFile = intval($cantMax);

$val = " $idFile.",
".$data["idltemAddAdjunt"].", ".$data["ruta"].", ".$data["oportunidad"].",
".$data["puntos"].™, "™.$data['observaciones"].”, CURRENT_DATE,
CURRENT_TIME";

$table = "archivo'(Cidarchivo’,

‘iditems’, ‘ruta’, “opmejora’, “puntofuerte’, “observacion’, ‘fecha’,
“hora’)";

$0s->cnS ="INSERT INTO ".$table."
VALUES (".$val.")";

$res = $os->ejecutarConsultaD();

lelse $res['r"] = "no";

print_r(json_encode($res));

break;

case "comprobar":

$res = array();

$0s->cnS = "SELECT * FROM ‘items’
WHERE iditems=""$data["idltemAddAdjunt"]."";

$resltem = $os->ejecutarConsulta();

$datosltem = isset($resltem['datos"]) ?
$resltem["datos"] : "sinDatos";

if(fdatosltem == "sinDatos") $res['e"] = 0;

else $res['e"] = 1;

$os->cnS = "SELECT * FROM ‘archivo
WHERE iditems="".$data["idltemAddAdjunt"]."";

$resltem = $os->ejecutarConsulta();

$datosltem = isset($resltem['datos"]) ?
$resltem["datos"] : "sinDatos";

if($datosltem == "sinDatos") $res["'ee"] = 0;

else $res['ee"] = 1;

print_r(json_encode($res));

break;

case "addEva™:
$res = array();
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$val = ™ $data["idltems"].",
".$ _SESSION['S"]['USER"].", " . $data["politica"].",
".$data["sugerencia"].", CURRENT_DATE, CURRENT_TIME";

$table = "evaluacion (Ciditems’, “correo’,
“control’, “sugerencias’, fecha’, "hora’)";

$os->cnS = "INSERT INTO ".$table."
VALUES (".$val.")";

$res = $os->ejecutarConsultaD();

$res['q"] = $os->cnS;

/**************-k*************/

if($res['r"] == "Exito"){

$res["data"] = $data;

lelse $res['data"] = "";

/****************************/

print_r(json_encode($res));

break;

case "addEvaltems":

$itmLen = count($data["ti"]);

$res = array();

$val ="

if(lis_array($data["ti"])){
$idl = $data["idC"]."".$data["cnl"]."1";
$valu = $data[$data["cnl"]."1"];

$val = " $idl.",
" $_SESSION['S"]["'USER"].", " $data['to"].", " $data['ts"].",
“ $data["ti'].”,  “.$valu.”, “".$data[idC'].”, *.$data['idFecha’].”,

".$data["idHora"]."")";
/[CURRENT_DATE,
CURRENT_TIME)";
lelse{
$val = array();
for($i=0;$i<$itmLen;$i++){
$idl =
$data["idC"]."".$data["cnl"].($i + 1);
$valu = $data[$data["cnl"].($i

+1)f;

$ti = $data["ti"][$i];

$q = " $idl.",
" $ SESSION['S'['USER".", ".$data['to"].", ".$data['ts"].", ™.$ti.",

".$valu.™, ".$data["idC"].", ".$data["idFecha"].", ".$data["idHora"]."")";
//[CURRENT_DATE,
CURRENT_TIME)";

array_push($val, $q);
}
}
$val = is_array($val) ? join(",", $val) : $val;

$table = "items (Ciditems”, “correo’, ‘item’,
“subl’, “evaluacion®, “valor’, “gruoup’, ‘fecha’, "hora’)";

$0s->cnS = "INSERT INTO ".$table."
VALUES ".$val;

$res = $os->ejecutarConsultaD();

//***************************
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if($res['r"] == "Exito"){
$res["'data"] = $data;
Jelse $res["data"] = "";

/ kkkkkkhkkkkkkkkkkkkkkkkkkkhkk

/i $data["ids"] = $idI;

I $data["cns"] = $os->cnS;

I $data["ca"] = $itmLen;
print_r(json_encode($res));
break;

case "upEvaltems":
$res = array();
$cant = count($data["iditem"]);
$iA=0;
if(is_array($data["idltem"])){
$fR = count($data["idltem"]);
for($i=0;$i<$fR;$i++){
$valu = $data[$data["cnl"].($i
+1);
$val = "valor="_$valu."
WHERE “iditems’=".$data["idltem"][$i]."";
$table = "items™;
$0s->cnS = "UPDATE
".$table." SET ".$val;
$ru = $os-
>ejecutarConsultaD();

if($ru["r'] == "Exito") $iA++;

}
telse{
$valu = $data[$data["cnl"]."1"];
$val = "valor="-$valu." WHERE

‘iditems’="".$data["idltem"]."";
$table = "items™;
$0s->cnS = "UPDATE " $table.” SET

".$val,
$rU = $os->ejecutarConsultaD();
if($rU["r'"] == "Exito") $iA++;
if($cant == $iA) $res['r"] = "Exito";
else $res['r"] = "Error";
print_r(json_encode($res));
break;
case "addVer":
$res = array();
$val = m™ .$data["correo"].",
".$data["estadoVer"].”, ™.$data['sugerencia].”, ™.$data["idltems"].",
CURRENT_DATE, CURRENT_TIME";
$table = "verificacion’(‘correo’, “estado’,
‘sugerencia’, ‘gruoupitem’, ‘fecha’, “hora’)";
$os->cnS = "INSERT INTO ".$table."

VALUES (".$val.")";
$res = $os->ejecutarConsultaD();
$res['q"] = $os->cnS;
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/****************************/

if($res['r"] == "Exito"){
$res['data"] = $data;

lelse $res["data"] =",

/****************************/

print_r(json_encode($res));

break;

case "addCopy":

$res = array();

$val = "$_SESSION["S"]['USER"].",
" $data["fileS"].", CURRENT_DATE, CURRENT_TIME";

$table =""copia’(‘correo’, "archivo’, “fecha’,
“hora’)";

$o0s->cnS = "INSERT INTO ".$table."
VALUES (".$val.")";

$res = $os->ejecutarConsultaD();

$res['q"] = $os->cnS;

/****************************/

if($res['r"] == "Exito"){

$res["data"] = $data;

lelse $res["data"] =",

/****************************/

print_r(json_encode($res));

break;

case "actualizar":

/[data[idltems] 5

$res = array();

$val =
"“control’="".$data["politica"].", sugerencias '=".$data['sugerencia"]."
WHERE “idevaluacion =".$data["idEvaluacion"]."";

$table = "evaluacion™;

$os->cnS = "UPDATE ".$table." SET ".$val;
$res = $os->ejecutarConsultaD();
$res['q"] = $os->cnS;
/****************************/
if($res["r'"] == "Exito"){

$res["data"] = $data;
lelse $res["data"] = "";
/****************************/
/I$res["data"] = $data;
print_r(json_encode($res));

break;
default:
print_r(json_encode(array("r"'=>"sin  datos
(M)
break;
}
}
elseif($tabl==""}
switch($type){
case "
break;
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default:
print_r(json_encode(array("r'=>"sin  datos

Q)

break;
}
}
else{
print_r(json_encode(array("r"=>"sin datos :(")));
}

?>

. PARA ENCRIPTAR LA CONTRASENA DEL INICIO DE SESION DEL
SISTEMA

<?php
class Criptografia{
private $keyA;
private $encryption;
private $mode;
private $iv;
private $cryptM;

public $number;
public $message;
public $encript;

function ___construct(){

$this->encryption =
MCRYPT_RIJNDAEL _128;//MCRYPT_RIJNDAEL_128;

$this->keyA =""; //16, 24, 32

$this->mode = MCRYPT_MODE_CBC;

$this->number = 5;

}
function encriptar(){

[I$this->iv =
mcrypt_create_iv(mcrypt_get_iv_size($this->encryption,  $this->mode),
$this->number);

$tmp_iv = $this->cambiarTam($this->iv, 16);

$tmp_key = $this->tamanio_key($this->keyA);

$this->encript = mcrypt_encrypt($this->encryption,
$tmp_key, $this->message, $this->mode, $tmp_iv);

$this->cryptM = $this->encript;

return(array("crypt" => $this->encript));

}
function des_encriptar(){

[I$this->iv =
mcrypt_create_iv(mcrypt_get_iv_size($this->encryption,  $this->mode),
$this->number);

$tmp_iv = $this->cambiarTam($this->iv, 16);

$tmp_key = $this->tamanio_key($this->keyA);

$this->encript = mcrypt_decrypt($this->encryption,
$tmp_key, $this->cryptM, $this->mode, $tmp_iv);

return(array("dcrypt" => $this->encript));

}

function tamanio_key($key){
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$tamanio = strlen($key);
$tmp_string = "";
$tam_restante = 0;
$tmp_key ="";

if($tamanio == 16) $tmp_key = $key;
elseif($tamanio == 24) $tmp_key = $key;
elseif($tamanio == 32) $tmp_key = $key;
elseif($tamanio > 0 && $tamanio < 16){
$tam_restante = 16 - $tamanio;
for(3i = 0; $i < $tam_restante;
$tmp_string .= "".$this->numberLetter($i);
$tmp_key = $key."".$tmp_string;

elseif($tamanio > 16 && $tamanio < 24){
$tam_restante = 24 - $tamanio;
for(3i = 0; $i < $tam_restante;

$tmp_string .= "".$this->numberLetter($i);
$tmp_key = $key."".$tmp_string;
}

elseif($tamanio > 24 && $tamanio < 32){
$tam_restante = 32 - $tamanio;
for($i = 0; $i < $tam_restante;

$tmp_string .= "".$this->numberLetter($i);
$tmp_key = $key."".$tmp_string;

elseif($tamanio > 32){
$tmp_key = substr($key,0,32);

else $tmp_key =",

return($tmp_key);
}

function numberLetter($number){
$tmp_letter_number = "*;

$i++)

$i++)

$i++)

switch($number){

case 0: $tmp_letter_number = $number;
break;

case 1. $tmp_letter_number = $number;
break;

case 2: $tmp_letter number = $number;
break;

case 3: $tmp_letter_number = $number;
break;

case 4: $tmp_letter number = $number;
break;

case 5: $tmp_letter_number = $number;
break;

case 6: $tmp_letter number = $number;
break;

case 7: $tmp_letter number = $number;
break;

case 8: $tmp_letter number = $number;
break;
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case 9: $tmp_letter_number = $number;
break;

case 10: $tmp_letter_number = "a"; break;
case 11: $tmp_letter_number = "c"; break;
case 12: $tmp_letter_number = "d"; break;
case 13: $tmp_letter_number = "e"; break;
case 14: $tmp_letter_number = "f"; break;
case 15: $tmp_letter_number = "g"; break;
case 16: $tmp_letter_number = "h"; break;
case 17: $tmp_letter_number ="i"; break;
case 18: $tmp_letter_number ="j"; break;
case 19: $tmp_letter_number = "k"; break;
case 20: $tmp_letter_number ="I"; break;
case 21: $tmp_letter_number = "m"; break;
case 22: $tmp_letter_number = "n"; break;
case 23: $tmp_letter_number = "0"; break;
case 24: $tmp_letter_number = "p"; break;
case 25: $tmp_letter_number = "q"; break;
case 26: $tmp_letter_number = "r"; break;
case 27: $tmp_letter_number ="s"; break;
case 28: $tmp_letter_number = "t"; break;
case 29: $tmp_letter_number = "u"; break;
case 30: $tmp_letter_number = "v"; break;
case 31: $tmp_letter_number = "w"; break;
case 32: $tmp_letter_number = "x"; break;
case 33: $tmp_letter_number ="y"; break;
case 34: $tmp_letter_number = "z"; break;
case 35: $tmp_letter_number = "@"; break;
default: $tmp_letter_number ="+"; break;

return($tmp_letter_number);

}
public function cambiarTam($letter, $size){

$tamanio = strlen($letter);

$tmp_string ="";

$tam_restante = 0O;

$tmp_letter =",

if($tamanio == $size) $tmp_letter = $letter;

elseif($tamanio > 0 && $tamanio < $size){
$tam_restante = $size - $tamanio;
for(3i = 0; $i < $tam_restante; SPi++)

$tmp_string .= "".$this->numberLetter($i);

$tmp_letter = $letter."".$tmp_string;

elseif($tamanio
substr($letter, 0, $size);
else $tmp_lette

>  $size)  Stmp_letter =

r==,

return($tmp_letter);

}
public function setKey($key){$this->keyA = $key;}

public function
>encryption = $encryption;}

setEncryption($encryption){$this-

public function setMode($mode){$this->kmode = $mode;}
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public function setlv($iv){$this->iv = $iv;}
}
class HashD{

private $pass;

private $options;

private $algoritmo;

function ___construct(){
$this->algoritmo = "tiger192,3";//'ripemd160’', md5,
tiger192,3
$this->options = |
‘cost' => 12,
;
}
function pass_hasc(){
return(password_hash($this->pass,
PASSWORD_BCRYPT, $this->options));
}
function hashR(){
return(hash($this->algoritmo, $this->pass));
}

function setPass($el){$this->pass = $el;}
function setOptions($el){$this->options = $el;}
function setAlgoritmo($el){$this->algoritmo = $el;}

>

. PARA LA RECOLECCION DE DATOS DEL MODULO REPORTES DEL
SISTEMA

<?php
header("Content-Type: application/json");
require_once("all.php");

$option = isset($_POST["'op"]) ? $_POST["op"] : (isset($op) ? $op
: "incidenciaSoft");

$option = isset($_GET["op"]) ? $_GET["op"] : $option;

$aniol = isset($_GET["anioi"]) ? $_GET["anioi"] : date("Y");

$anioF = isset($_GET["aniof"]) ? $_GET["aniof"] : date("Y");

$aniol = ($aniol!'="") ? $aniol : date("Y");

$anioF = ($anioF!="") ? $anioF : date("Y");

$fechal = $aniol."-01-01";
$fechaF = $anioF."-12-31";
if(lisset($actual)) session_start();
$md = new ManagerDb();

switch($option){
case "riesgo":
$g = "SELECT *, COUNT(fecha) AS cant FROM
‘items® WHERE (fecha>=".$fechal." AND fecha<=".$fechaF.") AND
correo="".$_SESSION["S"|['USER"]." GROUP BY fecha, riesgo ORDER
BY riesgo";
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$datos = $md->obtenerDatos($q, ™);
$dRecol = isset($datos["datos"]) ? $datos["datos"] :
array();

$label = array();
$data = array();
$datosR = array();
foreach($dRecol as $k => $v){
$fecha = $v['fecha';
$fecha = explode("-", $fecha);
array_push($label, $md-
>fechaWinthNumber($fecha[1]));
array_push($data, $v["cant"]);

}
$datosR["label"] = $label;
$datosR["data"] = $data;
$datosR["title”] = "Cantidad de riesgos";
print_r(json_encode($datosR));
break;
case "riesgoFC":
$Nval = [
"Ninguna de las opciones",
"La organizacion no a contmeplado la
realizacion de acciones en este sentido",
"Se realizan acciones de manera puntual”,
"Se realizan acciones de manera
sistematica (planificadas y periodicas)",
"Se realizan acciones conforme a una
metodologia/proceso/procedimiento”,
"Las acciones que se realizan estan
integradas en los procesos de organizacion”
I;
$fechal = $aniol."-01-01";
$fechaF = $aniol."-12-31";
$q = "SELECT valor, gruoup, fecha, hora,
COUNT(gruoup) AS cant FROM ‘items™ WHERE (fecha>="".$fechal.™
AND fecha<=".$fechaF.") AND correo=".$ SESSION['S"|['USER"]."
GROUP BY valor, fecha ORDER BY fecha ASC";

$datos = $md->obtenerDatos($q, ");
$dRecol = isset($datos["datos"]) ? $datos["datos"] :
array();

$label = array();
$dataR = array();
$datosR = array();
foreach($dRecol as $k => $v){
$fecha = $v["fecha];
$fecha = explode("-", $fecha);
if(Yin_array($md-
>fechaWinthNumber($fecha[1]), $label)){
array_push($label, $md-
>fechaWinthNumber($fecha[1]));

}
}
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$c=1;
$datosR['month"] = $label;
$datosR["datos"] = array();
$datosR["titles"] = $Nval;
foreach($label as $kk => $vv){
$d = array();
$d["titulo"] ="";
$d["month"] = $vv;

$NvalC =10,0,0,0,0,0];
$val = [[0], [1,2,3], [4,5,6], [7,8,9], [10,11,12],
[13]];

$vs = array();
$cn = array();
$nC =0;
foreach($dRecol as $ks => $vss){
$fecha = $vss['fecha'];
$fecha = explode("-", $fecha);
if($vv == $md-
>fechaWinthNumber($fecha[1])){
array_push($vs,
intval($vss["valor']));

if(isset($cn["ca".$vss["valor']])) $cn["ca".$vss["valor'] +=
intval($vss["cant"]);
else $cn["ca".$vss["valor']] =
intval($vss["cant");

}

}

for($i=0;$i<count($NvalC);$i++){
$_vs = $val[$i];
for($j=0;$j<count($_vs);$j++){

if(in_array($_vs[$]], $vs))
$NvalC[$i]+=%cn["ca".$_vs[$]];

}

}

$NC++;

$d["data"] = $NvalC;//$dataR,;
array_push($datosR["datos"], $d);
$dataR = array();
$c++,
}
print_r(json_encode($datosR));
break;
case "impacto™:
$g = "SELECT *, COUNT(fecha) AS cant FROM
‘items’ WHERE (fecha>="$fechal.” AND fecha<=""$fechaF.") AND
correo=""$_SESSION["'S"]['USER"]." GROUP BY fecha, impacto
ORDER BY impacto";

$datos = $md->obtenerDatos($q, *);
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array();

$dRecol = isset($datos["datos"]) ? $datos["datos"] :

$label = array();

$dataR = array();

$datosR = array();
foreach($dRecol as $k => $v){

$fecha = $v["fecha'];
$fecha = explode("-", $fecha);
if(Yin_array($md-

>fechaWinthNumber($fecha[1]), $label)){

array_push($label, $md-

>fechaWinthNumber($fecha[1]));

}

$datosR['month"] = $label;

$datosR["datos"] = array();

$datosR["titles"] = ["Alto", "Intermedio”, "Bajo"];
foreach($label as $kk => $vv){

$d = array();
$d["titulo"] = ";
$d["month"] = $vv;

foreach($dRecol as $k => $v){
$fecha = $v['fecha;
$fecha = explode("-", $fecha);

if($vv == $md-

>fechaWinthNumber($fecha[1])){

*1:

"Intermedio”){

*1,

*1,

if(v["impacto”] == "Alto"){
$dataR[0] = $v["cant"]

if($v["'impacto”] ==
$dataR[1] = $v["cant"]
}
if($v["impacto"] == "Bajo"){
$dataR[2] = $v["cant"]
} }
$dataR[0] = isset($dataR[0]) ? $dataR[0] : O;
$dataR[1] = isset($dataR[1]) ? $dataR[1]: O;
$dataR[2] = isset($dataR[2]) ? $dataR[2] : O;
$d["data"] = $dataR;
array_push($datosR["datos"], $d);

$dataR = array();
$c++;
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print_r(json_encode($datosR));
break;
case "verificacion":
$g = "SELECT v.*, COUNT(v.estado) AS cant FROM "verificacion™ AS v
WHERE (v.correo=".$_SESSION["S"]['USER"].") AND
(v.fecha>=""$fechal.” AND v.fecha<=".$fechaF."") GROUP BY v.estado,
v.fecha";

$datos = $md->obtenerDatos($q, ™);
$dRecol = isset($datos["datos"]) ? $datos["datos"] :

array();

$label = array();
$dataR = array();
$datosR = array();
foreach($dRecol as $k => $v){
$fecha = $v['fecha';
$fecha = explode("-", $fecha);
if(Yin_array($md-
>fechaWinthNumber($fecha[1]), $label)){
array_push($label, $md-
>fechaWinthNumber($fecha[1]));

}

$c=1;
$datosR['month"] = $label;
$datosR["datos"] = array();
$datosR|["titles"] = ["Finalizado", "En proceso", "Por
verificar'];
foreach($label as $kk => $vv){
$d = array();
$d["titulo"] ="";
$d["'month"] = $vv;

foreach($dRecol as $k => $v){
$fecha = $v["fecha"];
$fecha = explode("-", $fecha);

if($vv == $md-
>fechaWinthNumber($fecha[1])){
if($v["estado"] == "Finalizado"){
$dataR[0] = $v["cant"] * 1;
}
if($v['estado"] == "En proceso"}
$dataR[1] = $v["cant"] * 1,
}
if($v['estado”] == "Por
verificar"){
$dataR[2] = $v["cant"]
* 1,

}
}
$dataR[0] = isset($dataR[0]) ? $dataR[0] : O;
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$dataR[1] = isset($dataR[1]) ? $dataR[1] : O;
$dataR[2] = isset($dataR[2]) ? $dataR[2] : O;

$d["data"] = $dataR;
array_push($datosR["datos"], $d);
$dataR = array();
$c++;

}

print_r(json_encode($datosR));

break;

default: print_r(json_encode(array("error"=>"sin datos")));
break;
}2>

E. EXIT: PARA EL CIERRE DE SESION DEL SISTEMA
<?php
header("Content-Type: application/json");
session_start();
$rs = array();
if(isset($_POST["salir"])){
if(isset($_SESSION["'S"]) && $_POST["salir"] == "si"){
unset($_SESSION["S"]);
/[session_destroy();
$rs['response"] = "exito";
}elseif($_POST["salir"'] == "comprobar"){
if(lisset($_SESSION["S"])) $rs['response”] = "no

existe";
else $rs["'response"] = "existe";
lelse{
$rs["response"] = "salir";
}
}
print_r(json_encode($rs));
?>

F. MYPHP: PARA EXPORTAR UNA LA BASE DE DATOS DEL SISTEMA

<?php
define("DB_USER", 'root");
define("DB_PASSWORD", ");
define("DB_NAME", 'control");
define("DB_HOST", 'localhost");
define("BACKUP_DIR", '../copiaBd");
define("TABLES", "*);
define("CHARSET", 'utf8");
define("GZIP_BACKUP_FILE", true);
class Backup_Database {

var $host;

var $username;

var $passwd;

var $dbName;

var $charset;

var $conn;

var $backupDir;

var $backupFile;
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var $gzipBackupFile;
public $nameFile;

public function __construct($host, $username, $passwd, $dbName,
$charset = 'utf8') {

$this->host = $host;
$this->username = $username;
$this->passwd = $passwd;
$this->dbName = $dbName;
$this->charset = $charset;
$this->conn = $this->initializeDatabase();
$this->backupDir = BACKUP_DIR ? BACKUP_DIR : "}
$this->backupFile = 'copiaDb-'.$this->dbName.'-
"date("Ymd_His", time()).".sql’;
$this->gzipBackupFile = defined('GZIP_BACKUP_FILE) ?
GZIP_BACKUP_FILE : true;
}
protected function initializeDatabase() {
try {

$conn = mysqli_connect($this->host, S$this->username, S$this-
>passwd, $this->dbName);
if (mysqli_connect_errno()) {
throw new Exception(ERROR connecting database:
mysqli_connect_error());
die();
}
if (!mysqli_set_charset($conn, $this->charset)) {
mysqli_query($conn, 'SET NAMES ".$this->charset);

} catch (Exception $e) {
print_r($e->getMessage());
die();

}

return $conn;

public function backupTables($tables = *") {
try {

/**
* Tables to export
*/
if($tables == *") {
$tables = array();
$result = mysqli_query($this->conn, 'SHOW TABLES);
while($row = mysqli_fetch_row($result)) {
$tables[] = $row[0];

}
}else {
$tables = is_array($tables) ? $tables : explode(',',$tables);
}
$sql = 'CREATE DATABASE IF NOT EXISTS ™.$this-

>dbName." ;\n\n";
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$sql .= 'USE ".$this->dbName.";\n\n";

/**

* |terate tables
*/
foreach($tables as $table) {
$this->obfPrint("Haciendo copia de la tabla:
. $table."™...".str_repeat('.', 20-strlen($table)), 0, 0);

/*'k

* CREATE TABLE

*/

$sql .= 'DROP TABLE IF EXISTS ™.$table.";;

$row = mysqli_fetch_row(mysqli_query($this->conn, 'SHOW
CREATE TABLE ™.$table.™));

$sql .= "\n\n".$row[1].";\n\n";

/**

* INSERT INTO
*/

$row = mysqli_fetch_row(mysqli_query($this->conn, 'SELECT
COUNT(*) FROM “.$table.™));
$numRows = $row|[0];

I/ Split table in batches in order to not exhaust system memory

$batchSize = 1000; // Number of rows per batch

$numBatches = intval($numRows / $batchSize) + 1; // Number
of while-loop calls to perform

for ($b = 1; $b <= $numBatches; $b++) {

$query = 'SELECT * FROM ™.$table.” LIMIT
".($b*$batchSize-$batchSize).", . $batchSize;

$result = mysqli_query($this->conn, $query);

$numFields = mysqli_num_fields($result);

for ($i = 0; $i < $numFields; $i++) {
$rowCount = 0;
while($row = mysqli_fetch_row($result)) {
$sqgl .= 'INSERT INTO ™.$table.” VALUES(;
for($j=0; $j<$numFields; $j++) {
if (isset($row[$]])) {
$row[$j] = addslashes(Srow[$]]);
$row[$j] = str_replace("\n","\n",Srow[$]]);
$sqgl .= " $row[$j]."" ;
} else {
$sql.= 'NULL";
}

if ($j < ($numFields-1)) {
$sql .=
}
}

$sql.=");\n";
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}
}

$this->saveFile($sql);
$sql ="
}

$sgl.="\n\n\n";

$this->obfPrint(" OK");
}

if ($this->gzipBackupFile) {
$this->gzipBackupFile();

} else {
$this->obfPrint('Exito al guardar archivo en: ' . S$this-
>backupDir.'/".$this->backupFile, 1, 1);
}

} catch (Exception $e) {
print_r($e->getMessage());
return false;

}

return true;

}

protected function saveFile(&$sql) {
if (1$sql) return false;

try {

if (ffile_exists($this->backupDir)) {
mkdir($this->backupDir, 0777, true);
}

file_put_contents($this->backupDir.'/".$this->backupFile, $sql,
FILE_APPEND | LOCK_EX);

} catch (Exception $e) {
print_r($e->getMessage());
return false;

}

return true;

}
protected function gzipBackupFile($level = 9) {

if (1$this->gzipBackupFile) {
return true;

}

$source = $this->backupDir . '/* . $this->backupFile;
$dest = $source . ".zip"

$this->obfPrint('Finalizado con exito .... ', 1, 0);
/1$this->obfPrint('El archivo fue comprimido y guardado en ' . $dest .
T B 0) &
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$this->nameFile = $dest;

$mode ='wb' . $level;
if ($fpOut = gzopen($dest, $mode)) {
if ($fpIn = fopen($source,'rb)) {
while (!feof($fpin)) {
gzwrite($fpOut, fread($fpin, 1024 * 256));

}

fclose($fpin);
}else{

return false;

}

gzclose($fpOut);

if('unlink($source)) {
return false;

}

}else{
return false;

}

$this->obfPrint('OK");
return $dest;

}

public function obfPrint ($msg = ", $lineBreaksBefore = 0,
$lineBreaksAfter = 1) {
if (!$msg) {
return false;

}

$output = ";

if (php_sapi_name() !="cli") {
$lineBreak = "<br />";

}else {
$lineBreak = "\n";

}
if ($lineBreaksBefore > 0) {

for ($i = 1; $i <= $lineBreaksBefore; $i++) {
$output .= $lineBreak;
}

}
$output .= $msg;
if ($lineBreaksAfter > 0) {

for ($i = 1; $i <= $lineBreaksAfter; $i++) {
$output .= $lineBreak;
}

}
echo $output;

if (php_sapi_name() !="cli") {
ob_flush();
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}

flush();

}
}

error_reporting(E_ALL);
set_time_limit(900);

if (php_sapi_name() !="cli") {
echo '<div style="font-family: monospace;">";

}

$backupDatabase = new Backup_Database(DB_HOST, DB_USER,
DB_PASSWORD, DB_NAME);

$result = $backupDatabase->backupTables(TABLES, BACKUP_DIR) ?
'OK': 'KO";

$backupDatabase->obfPrint('Resultado de comprension: ' . $result, 1);
echo "<input type='hidden' id="resultC' value="".$result.">";

echo "<input type='hidden' id="resultFile' value="".$backupDatabase-
>namekFile."">";

if (php_sapi_name() !="cli") {
echo '</div>";

}

. OPEN SERVER: CONEXION DE LA BASE DE DATOS CON LOS
MODULOS PARA EJECUTAR CONSULTAS EN LA BASE DE DATOS

<?php
class OpenServ{

private $servS;
private $usersS;
private $passsS;
private $enlacesS;
public $dbS;
public $cnS;
public $infoConS;
public $rsS;
public $datos;

function __construct(){
$this->servS = "localhost";
$this->userS = "root";
$this->passS = "";
$this->dbS = "control";
$this->enlaceS = null;
$this->infoConS =[];
$this->datos = null;

function enlace(){
try{
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$this->enlaceS = mysqli_connect($this-
>servS, $this->userS, $this->passS, $this->dbS) or die("No existe base
de datos");
return($this->enlaceS);
}catch(Exception $e){
$this->infoConS["r'] = "Error0";
return($this->infoConS);

}
}
function respuesta(){
try{
$this->rsS = mysqli_query($this->enlace(),
$this->cnS);
return($this->rsS);
}catch(Exception $e){
$this->infoConS["r"] = "Error0";
return($this->infoConS);
}
}
function conect(){
if (1$this->respuesta()){
$this->infoConS['r"] = "Error en la
ejecucion”;

mysqli_close($this->enlaceS);
Ilexit();
return($this->infoConsS);
}
return($this->rsS);
}
function ejecutarConsulta(){
$datos = array();
$this->rsS = $this->conect();
if(is_array($this->rsS)){
$datos["response"] = "Error";
lIreturn($this->rsS);
return($datos);
telse{
while($fila = mysqli_fetch_assoc($this-
>rsS)) $datos["datos"] = $fila;
if(isset($datos["datos"])) $datos['response”]
= "Exito";
else $datos['response"] = "SinDatos";
mysqli_free_result($this->rsS);
mysqli_close($this->enlaceS);
return $datos;
}
}
function ejecutarConsultaR(){
$datos = array();
$this->rsS = $this->conect();
if(is_array($this->rsS)){
$datos["response"] = "Error";
lIreturn($this->rsS);
return($datos);
telse{

141



$cont = 0;

while($fila = mysqli_fetch_assoc($this-
>rsS)A
$datos["datos"][$cont] = $fila;
$cont++;
}
$cont = 0;
if(isset($datos["datos"])) $datos["response"”]
= "Exito";

else $datos["response"] = "SinDatos";
mysqli_free_result($this->rsS);
mysqli_close($this->enlaceS);
return $datos;
}
}
function ejecutarConsultaD(){
$datos = array();
if (I$this->respuesta()){
$this->infoConS["r"] = "Error";
mysqli_close($this->enlaceS);
return($this->infoConS);
telse{
/lwhile($fila = mysqli_fetch_array($this-
>rsS)) $datos[] = $fila;
$datos["r"] = "Exito";
return($datos);
}
}
function setCns($cnS){$openServer->cnS = $cnS;}

function __destruct(){}
}2>

H. UPCALL: PARA SUBIR UN ARCHIVO AL SISTEMA, COMO EN EL
MODULO EVALUACION DE RIESGOS

<?php
header("Content-Type: application/json");
require_once("openServer.php");
require_once("uploadGeneral.php");
session_start();
$fm = new fileManager();

if(isset($_FILES['archivoT)){
$fm->fileO = $_FILES['archivo;
$rutaF = md5(md5($_SESSION['S"|['USER")));
if(isset($_GET['ruta’]){
$fm->rutaArchivo = "filesS/";

if(isset($_GET['nombre"])) $fm->tmp_name =
$_GET["nombre"];
else $fm->tmp_name = date("dmyst");
print_r(json_encode($fm->uploadFile()));
}else print_r(array("estado” => "Error"))
2>
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USUARIO: PARA MODIFICAR LOS DATOS DEL USUARIO

<?php

require_once("../actions/openServer.php");
class Usuario{

public $correo;

public $codigo;

public $nombres;

public $apellido;

public $imagen;

public $cargo;//1: administrador, 2: usuario, 3: bloqueado

public $contrasena;

public $datoU;

public $estado;

public $rs = array();

HNlimites

public $lim_min = 0;

public $lim_max = 15;

/[contactos

public $c_contacto;
public $c_correo;
public $¢_usuario;
public $c_tipo;

function ___construct(){
$this->correo = ";
$this->codigo ="";
$this->nombres = "";
$this->apellido = "";
$this->imagen = ";
$this->cargo = "";
$this->contrasena = "";
$this->estado = 1;

function login(){
session_start();
/[session_id("SEGO01");
$openServer = new OpenServ();
$openServer->cnS = "SELECT * FROM ‘usuario’
WHERE “correo =".$this->correo."™ AND contrasena=""$this-
>contrasena."";
/lecho $openServer->cnS;
$this->rs = $openServer->ejecutarConsulta();
Iprint_r($this->rs);
if($this->rs["response"] == "Exito"){
if(empty($this->rs["datos"]|["correo"]) || $this-
>rs["datos"]["correo”] = ""){
$ SESSION["'S"|['"USER"]

$this-
>rs["datos"]["correo"];

$_SESSION['S"]['PASS"] = $this-

>rs["datos"]["contrasena"];
}
if($_SESSION["'S"]['USER"] == ""){
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session_destroy();

}

return($this->rs);
}
function obtenerDatos(){
$openServer = new OpenServ();
$openServer->cnS = "SELECT * FROM ‘usuario
WHERE “correo ="' $this->correo." AND contrasena="".$this-
>contrasena."";
$this->rs = $openServer->ejecutarConsulta();
return($this->rs);
}
function obtenerDatosWid(){
$openServer = new OpenServ();
$openServer->cnS = "SELECT * FROM ‘usuario’
WHERE “correo™=".$this->correo.""";
$this->rs = $openServer->ejecutarConsulta();
return($this->rs);
}
function agregarUsuario(){
$res = array();
$openServer = new OpenServ();
if($this->comprobarUsuario()["r"] == 1){

$this->rs["r"] = "ElI correo ya esta

registrado”;
telse{

$this->rs['r"] = "El correo no esta
registrado”;

$openServer->cnS = "INSERT INTO
“usuario’(‘correo’, “codigo’, ‘nombres’, ‘apellido’, ‘imagen’, ‘cargo’,
‘contrasena’, estado) VALUES (".$this->correo.”, ".$this->codigo.",
" $this->nombres."™, ".$this->apellido.™, ".$this->imagen.™, ".$this-
>cargo.", ".$this->contrasena.", ".$this->estado.")";

$this->rs = $openServer-

>ejecutarConsultaD();
if($this->rs["r"] == "Exito"){
//$this->createFolder();
$res["r"] = $this->rs["r"];
$res["datos"] = $this-
>obtenerDatos()["datos"];

}

return($res);
}
function comprobarUsuario(){
$openServer = new OpenServ();
if ($this->c_correo !="") $sql = "SELECT * FROM
‘usuario' WHERE “correo =".$this->c_correo."";
else $sqgl = "SELECT * FROM ‘usuario’ WHERE
‘correo ="".$this->correo."";
$openServer->cnS = $sq;
$this->datoU = $openServer->ejecutarConsulta();
$this->rs["rr"] = $this->datoU;
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if($this->datoU["response”] == "Error" ||
>datoU["response"] == "SinDatos") $this->rs["r"] = "0";
else $this->rs["r"] = "1";
return($this->rs);
}
function createFolder(){
$path ="../users/";
$myFolder = md5(md5($this->correo));
$path = $path.$myFolder;
if(!mkdir($path, 0755, true)) return("Creado");
else return("noCreado");
}
function buscarUsuarioWNU(){
$openServer = new OpenServ();

$this-

$openServer->cnS = "SELECT * FROM ‘usuario

WHERE correo LIKE '%".$this->nombres."%' OR nombres
'%".$this->nombres."%' LIMIT 0, 10";

LIKE

$this->rs = $openServer->ejecutarConsultaR();

return($this->rs);

D S

8.2.2. CODIGO FUENTE DEL SISTEMA
A. MODULO ACTIVOS
<?php
require_once("../actions/usuario.php");
require_once("../actions/contactos.php”);
require_once("../actions/all.php");

session_start();

$usu = new Usuario();

/lprint_r($_SESSION);

$nombresApellido = "Aqui estamos :)";

if(lisset($_SESSION["S"])) header("location:../");

$usu->correo = $_SESSION["'S"|['USER"];

$usu->contrasena = $_SESSION["S"]['PASS"];

$d = $usu->obtenerDatos();

if(isset($d["datos"]["corre0"]){
if($d["datos"]["correo"] = ""){

$nombresApellido = $d["datos"]["nombres"]."

".$d["datos"]["apellido"];

lelse{
header("location:../");

}

}else{
session_destroy();
header("location:../");

}

?>

<IDOCTYPE html>
<html lang="en">
<head>
<meta charset="UTF-8">
<title>Activos</title>
<link rel="icon" href="../img/system/icon.png">
<link rel="stylesheet" href="../style/sty.css">
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<link rel="stylesheet" href="../style/menu.css">
<l--<link rel="stylesheet" href="../plug/css/jquery-ui.css">-->
<link rel="stylesheet" href="../plug/css/bootstrap.min.css">
<link rel="stylesheet" href="../plug/css/font-awesome.min.css">
<link rel="stylesheet" href="../style/sty.css">
<link rel="stylesheet" href="../style/snd.css">
<link rel="stylesheet" href="../style/reset.css">
<link rel="stylesheet" href="../style/menuAutocomplete.css">
<script src="../plug/js/jquery-2.1.1.min.js"></script>
<l--<script src="../plug/js/jquery-ui.js"></script>-->
<script src="../plug/js/tether.min.js"></script>
<script src="../plug/js/bootstrap.min.js"></script>
<script src="../script/snd.js"></script>
<script src="../script/sc.js"></script>
<script src="../script/usuario.js"></script>
<script src="../script/sms-snd.yvv.js"></script>
<script src="../script/funciones.js"></script>
<script src="../script/autocomplete.js"></script>
<script src="../script/insti.js"></script>
<script src="../script/all.js"></script>
</head>
<body class="table-I">
<header class="menu-min" id="menuMin">
<div class="menuP">
<l--<img src="" alt="File" id="cargarlmagenPage">-
->
<div class="menu-item-min evMenu"
id="cargarlmagenPage">
<i class="fa fa-university fa-2x"></i>
</div>
<p id="cargarNombrePage">Institucion</p>
</div>
<div class="usuario-menu">
<p><?=$nombresApellido;?></p>

<div>
<i class="fa fa-caret-down fa-2x"></i>
<ul>
<li id="cerrarSesion">Cerrar
sesion</li>
</ul>
</div>
</div>
</header>
<section class="container-menu menu-flotante hidden"><!--show-
->
<?php require("menu.php"); ?>
</section>
<?php
$con = new ManagerDhb();
$usuA = new Contactos();
$query = "SELECT * FROM “mensajer’ WHERE
correo="".$_SESSION["S"]['"USER"]."";
$rs = $con->obtenerDatos($query, ["'min"=>0,
"max"=>100]);
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if(isset($rs["datos"])){
$attrTag = 'class="contenedor pading-con" window-
text="mensajes";
$filesA = 'class="files listar_p™";

$disButton = "";
lelse{
$attrTag =";
$filesA = 'class="files";
$disButton = "hiddenButtom";
}

?>
<section class="contenedor pading-con" window-text="mensajes"
id="contenedoUnico"><!-- class="contenedor pading-con"-->
<div id="files" class="files listar_p">
<?php
$actual = true;
require_once('windows/listarInsti.php’);
7>
</div>
</section>
<div class="masArchivos rotateAnim" data-toggle="modal" data-
target="#nuevolnsti">
<i class="fa fa-plus fa-5x"></i>
</div>
<!-- ventana new -->
<div class="modal fade" id="nuevolnsti">
<div class="modal-dialog" role="document">
<form class="modal-content"
action="javascript:addinsti(‘#newinsti')" id="newInsti">
<div class="modal-header">
<h5>Nueva activo</h5>
<button type="button" class="close"
data-dismiss="modal" aria-label="close">
<span aria-
hidden="true">&times;</span>
</button>
</div>
<div class="modal-body">
<div class="form-group">
<label for="nombre_act">

Nombre
</label>
<input type="text"
name="nombre_act" class="form-control" id="nombre_act"
placeholder="Nombre del activo" required>
</div>

<div class="form-group">
<label for="cant_act">

Cantidad
</label>
<input type="number"
name="cant_act" class="form-control" id="cant_act"
placeholder="min: 1" min="1" value="1" required>

</div>
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<div class="form-group">
<label for="categ_act">
Categoria
</label>
<select name="categ_act"
id="categ_act" class="form-control" required="">
<option value="Servicios">Servicios</option>
<option value="Informacion">Informacion</option>
<option value="Hardware">Hardware</option>
<option value="Software">Software</option>
<option value="Soporte">Soporte</option>
<option value="Instalaciones">Instalaciones</option>
<option value="Personal">Personal</option>
<option value="Comunicaciones">Comunicaciones</option>
</select>
</div>
<div class="form-group">
<label for="propie_act">

Propietario
</label>
<input type="text"
name="propie_act" class="form-control" id="propie_act"
placeholder="Propietario” required>
</div>

<div class="form-group">
<label for="confid_act">
Confidencialidad
</label>
<select name="confid_act"
id="confid_act" class="form-control" required="">
<option value="0">Muy baja</option>
<option value="2.5">Baja</option>
<option value="5">Regular</option>
<option value="7.5">Alta</option>
<option value="10">Muy alta</option>
</select>
</div>
<div class="form-group">
<label for="integri_act">
Integridad
</label>
<select name="integri_act"
id="integri_act" class="form-control" required="">
<option value="0">Muy baja</option>
<option value="2.5">Baja</option>
<option value="5">Regular</option>
<option value="7.5">Alta</option>
<option value="10">Muy alta</option>
</select>
</div>
<div class="form-group">
<label for="dispo_act">
Disponibilidad
</label>
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<select name="dispo_act"

id="dispo_act" class="form-control" required="">
<option value="0">Muy baja</option>
<option value="2.5">Baja</option>
<option value="5">Regular</option>
<option value="7.5">Alta</option>
<option value="10">Muy alta</option>
</select>
</div>
</div>
<div class="modal-footer">

<button type="submit" class="btn
btn-primary">Aceptar</button>
</div>
</form>
</div>
</div>
<!-- ventana edit -->
<div class="modal fade" id="editInsti">
<div class="modal-dialog" role="document">
<form class="modal-content"

action="javascript:updalnsti(‘#editinstiD")" id="editInstiD">

</form>
</div>
</div>
</body>
<script>
indice = 7;

init.showTextCut(".sms-mu", 20);

init.showTextCut(".nomApeCorto", 20);

init.showTextCut(".titulo", 15);

init.showTextCut(".t1", 7);

$(function () {
$('[data-sms="sms"]").tooltip();

1;

/lautocompleteN("contacto”, ");
var snd = new Snd();
llcargarSmsRec({min: 0, max: 15});
</script>
</html>

B. MODULO EVALUACION
<?php
require_once("../actions/openServer.php");
require_once("../actions/usuario.php");
require_once("../actions/archivo.php");
require_once("../actions/all.php");

session_start();

$usu = new Usuario();

$arch = new Archivo();

$mgd = $md = new ManagerDb();
$all = new All();
[lprint_r($_SESSION);
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$nombresApellido = "Aqui estamos :)";
if(!$_SESSIONI["S"]) header("location:../");
$usu->correo = $_SESSION["'S"|["USER"];
$usu->contrasena = $_SESSION["S"]['PASS"];
$d = $usu->obtenerDatos();
if(isset($d["datos"]["correo"])){
if($d["datos"]["correo"] = ""){
$nombresApellido = $d["datos"]["nombres"]."
".$d["datos"]|["apellido"];
lelse{
header("location:../");
}

session_destroy();
header("location:../");

lelse{

}

2>
<IDOCTYPE html|>
<html lang="en">
<head>
<meta charset="UTF-8">
<title>Evaluacion de riesgo<f/title>
<link rel="icon" href="../img/system/icon.png">
<link rel="stylesheet" href="../plug/css/font-awesome.min.css">
<link rel="stylesheet" href="../plug/css/bootstrap.min.css">
<link rel="stylesheet" href="../style/sty.css">
<link rel="stylesheet" href="../style/menu.css">
<link rel="stylesheet" href="../style/animacion.css">
<link rel="stylesheet" href="../style/mostrar.css">
<link rel="stylesheet" href="../style/alert.css">

<script src="../plug/js/jquery-2.1.1.min.js"></script>
<script src="../plug/js/tether.min.js"></script>
<script src="../plug/js/bootstrap.min.js"></script>
<script src="../script/funciones.js"></script>

<script src="../script/sc.js"></script>

<script src="../script/snd.js"></script>

<script src="../script/arch.js"></script>

<script src="../script/upload.js"></script>

<script src="../script/carpeta.js"></script>
<script src="../script/alert.js"></script>
<script src="../script/all.js"></script>
</head>
<body class="table-I">
<header class="menu-min" id="menuMin">
<div class="menuP">
<l--<img src="" alt="File" id="cargarimagenPage">-
->
<div class="menu-item-min evMenu"
id="cargarlmagenPage">
<i class="fa fa-tasks fa-2x"></i>
</div>
<p id="cargarNombrePage">Evaluacion de
riesgo</p>
</div>
<div class="usuario-menu">
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<p><?=$nombresApellido;?></p>

<div>
<i class="fa fa-caret-down fa-2x"></i>
<ul>

<li id="cerrarSesion">Cerrar
sesion</li>

</ul>

</div>

</div>
</header>

<section class="container-menu menu-flotante hidden"><!--show-

<?php require("menu.php"); ?>
</section>
<section class="contenedor"><!-- window-text="archivos"-->
<div class="files conOv" id="evaluaciones">
<?php
$actual = ";
include("windowsl/listarevalu.php");
?>
</div>
<l--<div class="comentarios">
<div class="com">
<img src="../img/system/man.svg"
alt="person">
<article class="textComent">Lorem ipsum
dolor sit amet, consectetur adipisicing elit. Libero tempora soluta
voluptas, impedit facere, perferendis pariatur accusamus quis debitis
animi, voluptatibus veritatis labore excepturi aspernatur! Dolorum
voluptatem, quasi illum tempore!</article>
</div>
</div>-->
</section>
<div class="masArchivos rotateAnim"
onClick="cargarltems('#evaluaciones)"><i class="fa fa-plus fa-
5x"></i></div>

<!-- ventana new -->
<div class="modal fade" id="nuevaEvaluacion">
<div class="modal-dialog" role="document">
<form class="modal-content"
action="javascript:subirAr()"  id="formularioAdd" method="post"
enctype="multipart/form-data"><!--subirAr()-->
<div class="modal-header">
<h5>Ingrese los datos
corectamente</h5>
<button type="button" class="close"
data-dismiss="modal" aria-label="close">

<span aria-
hidden="true">&times;</span>
</button>
</div>
<div class="modal-body">
<input type="hidden"

id="idltemAddAdjunt" name="idltemAddAdjunt" value="" required>
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<div class="form-group">
<label for="oportunidad">

Oportunidad de
mejora
</label>
<textarea
name="oportunidad" id="oportunidad" rows="3" placeholder="Ingrese
alguna oportunidad de mejora" class="form-control"

required></textarea>
</div>
<div class="form-group">
<label for="puntos">
Puntos fuertes
</label>
<textarea name="puntos"
id="puntos" rows="3" placeholder="Ingrese algun punto fuerte"
class="form-control" required></textarea>
</div>
<div class="form-group">
<label for="observaciones">
Observaciones
</label>
<textarea
name="observaciones" id="Observaciones" rows="3"
placeholder="Ingrese la Observaciones" class="form-
control"></textarea>
</div>
<div class="form-group">
<label>
Archivo
</label>
<div class="form-control"
onClick="$(‘#codp').click()">
<div class="btn btn-
info"><i class="fa fa-plus"></i></div>
<span
id="nombreArchivo" style="margin-left: 10px;" class="">Agragar
archivo</span>
</div>
<input type="file"
name="codp" class="form-control-file" id="codp" style="display:
none;">
<small id="fileHelp"
class="form-text text-muted">
El tamafio del archivo
no debe superar los 2mb
</small>
</div>
</div>
<div class="modal-footer">
<button type="submit" class="btn
btn-primary">Aceptar</button>
<button type="button" class="btn
btn-secondary" data-dismiss="modal">cerrar</button>
</div>
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</form>
</div>
</div>
<l-- ventana new -->
<div class="modal fade" id="infoAdjunt">
<div class="modal-dialog" role="document">
<div class="modal-content">
<div class="modal-header">
<h5>Informacion</h5>
<button type="button" class="close"
data-dismiss="modal" aria-label="close">

<span aria-
hidden="true">&times;</span>
</button>
</div>
<div class="modal-body"

id="datosInformacion">
Espere un momento ...
</div>
<div class="modal-footer">
<button type="button" class="btn
btn-secondary" data-dismiss="modal">cerrar</button>
</div>
</div>
</div>
</div>
<!--alert modal-->
<div class="modal fade" id="alertModal">
<div class="modal-dialog" role="document">
<div class="modal-content">
<div class="modal-header">
<h5>Advertencia</h5>
<button type="button" class="close"
data-dismiss="modal" aria-label="close">

<span aria-
hidden="true">&times;</span>
</button>
</div>
<div  class="modal-body text-success"
id="altext">
Las contrasefas no coinciden
</div>
</div>
</div>
</div>
</body>
<script>
indice = 0;

init.showTextCut(".textComent", 100, true);
init.showTextCut(".titulo", 100, false);
init.showButtons(".contenedor");

init.exitAll();

1

/*document.onauxclick = function(){return false;};
snd.posicionClick("files");*/
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I
/lcargarArchivo("#codp", $("#nombreFile"));

$(‘#opcionesModal’).on('click’, function (e) {
$("body").css("padding", 0);

b

$(#alertModal’).on('click’, function (e) {
$("body").css("padding", 0);

D

$(‘#enviarModal').on('click’, function (e) {
$("body").css("padding", 0);

D;

$(‘#compartirModal’).on('click’, function (e) {
$("body").css("padding", 0);
D;

i

var filesCount = 0;

uploadFile = false;

$("#codp").change(function(e) {
tamaAr = e.target.files[0].size;
$("#nombreArchivo").html(e.target.files[0].name);
var d = new Date();
d = d.toLocaleTimeString() + "™ + d.toDateString();
var archivosS = e.target.files;
var datasS = {

tmp_name: d.toString().split("

").join("").split(":").join("").split("-").join(""),

data: new FormData($("#formularioAdd")[0])
I3
if (archivosS.length > 0) {
dataS.data.append("archivo", archivosS[0]); //

I console.log(dataS);
datoEnv =",
archivo = dataS.data;
uploadFile = true;
D
</script>
</html>

. MODULO VERIFICACION

<?php

require_once("../actions/openServer.php");
require_once("../actions/usuario.php");
require_once("../actions/archivo.php");
require_once("../actions/all.php");

session_start();

$usu = new Usuario();

$arch = new Archivo();

$mgd = $md = new ManagerDb();
$all = new All();
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/lprint_r($_SESSION);
$nombresApellido = "Aqui estamos :)";
if(!$_SESSIONI["S"]) header("location:../");
$usu->correo = $_SESSION["'S"]['USER"];
$usu->contrasena = $_SESSION["S"]['PASS"];
$d = $usu->obtenerDatos();
if(isset($d["datos"]["correo"])){
if($d["datos"]|["corren"] !=""){
$nombresApellido = $d['datos"][*nombres"]."
".$d["datos"]|["apellido"];
telse{
header("location:../");
}

session_destroy();
header("location:../");

lelse{

}
7>
<IDOCTYPE html|>
<html lang="en">
<head>
<meta charset="UTF-8">
<title>Evaluacion de riesgo | verificacion</title>
<link rel="icon" href="../img/system/icon.png">
<link rel="stylesheet" href="../plug/css/font-awesome.min.css">
<link rel="stylesheet" href="../plug/css/bootstrap.min.css">
<link rel="stylesheet" href="../style/sty.css">
<link rel="stylesheet" href="../style/menu.css">
<link rel="stylesheet" href="../style/animacion.css">
<link rel="stylesheet" href="../style/mostrar.css">
<link rel="stylesheet" href="../style/alert.css">

<script src="../plug/js/jquery-2.1.1.min.js"></script>
<script src="../plug/js/tether.min.js"></script>
<script src="../plug/js/bootstrap.min.js"></script>
<script src="../script/funciones.js"></script>

<script src="../script/sc.js"></script>
<script src="../script/snd.js"></script>
<script src="../script/arch.js"></script>
<script src="../script/upload.js"></script>

<script src="../script/carpeta.js"></script>

<script src="../script/alert.js"></script>
<script src="../script/all.js"></script>
</head>

<body class="table-I">
<header class="menu-min" id="menuMin">
<div class="menuP">
<l--<img src="" alt="File" id="cargarlmagenPage">-
->
<div class="menu-item-min evMenu"
id="cargarlmagenPage">
<i class="fa fa-tasks fa-2x"></i>
</div>
<p id="cargarNombrePage">Evaluacion de
riesgo</p>
</div>
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<div class="usuario-menu">
<p><?=$nombresApellido;?></p>

<div>
<i class="fa fa-caret-down fa-2x"></i>
<ul>

<li id="cerrarSesion">Cerrar
sesion</li>

</ul>

</div>

</div>
</header>

<section class="container-menu menu-flotante hidden"><!--show-

<?php require("menu.php”); ?>
</section>
<section class="contenedor"><!-- window-text="archivos"-->
<div class="files conOv" id="evaluaciones">
<?php
$actual = ";
include("windows/listarevaluVer.php");
>
</div>
</section>
<div class="modal fade" id="alertModal">
<div class="modal-dialog" role="document">
<div class="modal-content">
<div class="modal-header">
<h5>Advertencia</h5>
<button type="button" class="close"
data-dismiss="modal" aria-label="close">

<span aria-
hidden="true">&times;</span>
</button>
</div>
<div  class="modal-body text-success"
id="altext">
Las contrasefias no coinciden
</div>
</div>
</div>
</div>
</body>
<script>
indice = 3;

init.showTextCut(".textComent", 100, true);

init.showTextCut(".titulo", 100, false);

init.showButtons(".contenedor");

init.exitAll();

/*document.onauxclick = function(){return false;};

snd.posicionClick("files");*/

I

llcargarArchivo("#codp", $("#nombreFile"));

$(‘#opcionesModal’).on(click’, function (e) {
$("body").css("padding", 0);

D;

156



$(‘#alertModal’).on(‘click’, function (e) {
$("body").css("padding", 0);

s

$(#enviarModal').on('click’, function (e) {
$("body").css("padding", 0);

s

$('#compartirModal’).on('click’, function (e) {
$("body").css("padding", 0);

s

var filesCount = 0;
uploadFile = false;
$("#codp").change(function(e) {
tamaAr = e.target.files[0].size;
$("#nombreArchivo").html(e.target.files[0].name);
var d = new Date();
d = d.toLocaleTimeString() + "™ + d.toDateString();
var archivosS = e.target.files;
var datasS = {
tmp_name: d.toString().split("
".join("™).split(":").join(").split("-").join(""),
data: new FormData($("#formularioAdd")[0])
3

if (archivosS.length > 0) {
dataS.data.append("archivo", archivosS[O]); //

I console.log(dataS);
datoEnv =",
archivo = dataS.data;
uploadFile = true;
D;
D. MODULO REPORTE
<?php
require_once("../actions/openServer.php");
require_once("../actions/usuario.php");
require_once("../actions/archivo.php");
require_once("../actions/all.php");

session_start();
$usu = new Usuario();
$arch = new Archivo();
$mgd = $md = new ManagerDb();
$all = new All();
/lprint_r($_SESSION);
$nombresApellido = "Aqui estamos :)";
if(!$_SESSION["S"]) header("location:../");
$usu->correo = $_SESSION["S"]['USER"];
$usu->contrasena = $_SESSION["S"]['PASS"];
$d = $usu->obtenerDatos();
if(isset($d["datos"]["correo"])){
if($d["datos"]|["correo"] = ""){
$nombresApellido = $d['datos"]['nombres"]."
".$d["datos"]["apellido"];
telse{
header("location:../");
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}

session_destroy();
header("location:../");

lelse{

}
2>
<IDOCTYPE html>
<html lang="en">
<head>
<meta charset="UTF-8">
<title>Reporte</title>
<link rel="icon" href="../img/system/icon.png">
<link rel="stylesheet" href="../style/sty.css">
<link rel="stylesheet" href="../style/menu.css">
<link rel="stylesheet" href="../plug/css/bootstrap.min.css">
<link rel="stylesheet" href="../plug/css/font-awesome.min.css">
<link rel="stylesheet" href="../style/snd.css">
<link rel="stylesheet" href="../style/reset.css">
<script src="../plug/js/jquery-2.1.1.min.js"></script>
<script src="../plug/js/tether.min.js"></script>
<script src="../plug/js/bootstrap.min.js"></script>
<script src="../script/snd.js"></script>
<script src="../script/sc.js"></script>
<script src="../script/Chart.min.js"></script>
<script src="../script/utils.js"></script>
<script src="../script/all.js"></script>
</head>
<body class="table-I">
<header class="menu-min" id="menuMin">
<div class="menuP">
<l--<img src="" alt="File" id="cargarlmagenPage">-
->
<div class="menu-item-min evMenu"
id="cargarlmagenPage">
<i class="fa fa-bar-chart fa-2x"></i>
</div>
<p id="cargarNombrePage">Reporte</p>
</div>
<menu class="nav menuPermisos">
<li class="nav-item dropdown">
<a class="nav-link dropdown-toggle" data-
toggle="dropdown" href="#" role="button" aria-haspopup="true" aria-
expanded="false" link_s="">Evaluacion</a>
<div class="dropdown-menu">

<a class="dropdown-item
btnMenuPer" href="javascript:repo01()" link_s="">Segun nivel</a>

<l--<a class="dropdown-item
btnMenuPer" href="javascript:repo02()" link_s="">Segun
impacto</a>-->

<div class="dropdown-
divider"></div>

<form class="form-group"
style="width: 250px;padding: 0 20px;">

<?php
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require_once("../actions/all.php");
$md = new ManagerDb();

if(lisset($_SESSION["'S"]['USER"])) session_start();

$q = "SELECT fecha FROM ‘items’ WHERE
correo=""$_SESSION["S"]['"USER"]."";

$datos = $md->obtenerDatos($q, ™);

$dRecol = isset($datos["'datos"]) ? $datos["datos"] : array();

$fechas = array();

foreach($dRecol as $k => $v){

$fechaS = $v['fecha;

$fechaS = explode("-", $fechaS);
if(!in_array($fechaS[0], $fechas)){

array_push($fechas, $fechaSJ[0]);

}
}
?>
<labe
for="anioSe">Seleccione el afio inicio</labe>
<select name="anioSe"
id="anioSe" class="form-control">
<?php
foreach($fechas as $k => $v){
?>
<option
value="<?=$v;?>"><?=3$v;?></option>
<?php }?>
</select>
</form>

</div>
</li>
<li class="nav-item dropdown">
<a class="nav-link dropdown-toggle" data-
toggle="dropdown" href="#" role="button" aria-haspopup="true" aria-
expanded="false" link_s="">Verificacion</a>
<div class="dropdown-menu">

<a class="dropdown-item
btnMenuPer" href="javascript:repo03()" link_s="">Segun estado</a>
<div class="dropdown-
divider"></div>
<form class="form-group"
style="width: 250px;padding: 0 20px;">
<?php

require_once("../actions/all.php™);
$md = new
ManagerDb();
if(lisset($_SESSION["S"|['USER"])) session_start();
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$q = "SELECT
fecha FROM ‘items’ WHERE correo=".$_SESSION["S"]['USER"]."";

$datos = $md-
>obtenerDatos($q, ");
$dRecol =
isset($datos["datos"]) ? $datos["datos"] : array();
$fechas =
array();
foreach($dRecol as $k => $v){
$fechaS = $v['fecha;
$fechaS = explode("-", $fechaS);
if(lin_array($fechaS[0], $fechas)){
array_push($fechas, $fechaS[0]);
}
}

77>
<labe for="anioSev">Seleccione afio inicio</labe>
<select name="anioSev" id="anioSev" class="form-control">

<?php
foreach($fechas as $k => $v){
?>
<option
value="<?=$v;?>"><?=$v;?></option>
<?php } ?>
</select>
<labe
for="anioSv">Seleccione afio fin</labe>
<select name="anioSv"
id="anioSv" class="form-control">
<?php
foreach($fechas as $k => $v){
?>
<option
value="<?=$v;?>"><?=3$v;?></option>
<?php } 7>
</select>
</form>

</div>
</li>
<li class="nav-item dropdown">
<a class="nav-link dropdown-toggle" data-
toggle="dropdown" href="#" role="button" aria-haspopup="true" aria-
expanded="false" link_s="">Activos</a>
<div class="dropdown-menu">

<a class="dropdown-item
btnMenuPer" href="javascript.cargarActivos(‘#evaluaciones")"
link_s="">Reporte</a>

<l--<a class="dropdown-item

btnMenuPer" href="#" link_s="">Comparacion</a>-->
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<div class="dropdown-
divider"></div>
<form class="form-group"
style="width: 200px;padding: 0 20px;">
<?php

require_once("../actions/all.php™);
$md = new
ManagerDb();

if(lisset($_SESSION["S"|['USER"])) session_start();

$q ="SELECT
fecha FROM “activo” WHERE correo=".$_SESSION["S"][['USER"]."";
$datos = $md-
>obtenerDatos($q, ");
$dRecol =
isset($datos["datos"]) ? $datos["datos"] : array();
$fechas =
array();
foreach($dRecol as $k => $v){
$fechaS = $v['fecha"];
$fechaS = explode("-", $fechaS);
if(lin_array($fechaS[0], $fechas)){
array_push($fechas, $fechaSJ[0]);
}
}
7>
<div class="form-group">
<label
for="categ_repor">
Categoria
</label>
<select
name="categ_repor" id="categ_repor" class="form-control"

required="">

<option value="-">Sin categoria</option>

<option value="Servicios">Servicios</option>

<option value="Informacion">Informacion</option>

<option value="Hardware">Hardware</option>

<option value="Software">Software</option>

<option value="Soporte">Soporte</option>

<option value="Instalaciones">Instalaciones</option>
<option value="Personal">Personal</option>

<option value="Comunicaciones">Comunicaciones</option>

</select>
</div>
<div class="form-group">
<div class="form-
group">
<label
for="reporte_anio_activo">
Afo
</label>
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<select
name="reporte_anio_activo" id="reporte_anio_activo" class="form-
control" required="">

<?php
foreach($fechas as $k => $v){ 7>
<option value="<?=3v;?>"><?=%v;?></option>
<?php
}?>
</select>
<label
for="reporte_mes_activo">
Mes
</label>
<select

name="reporte_mes_activo" id="reporte_mes_activo" class="form-
control” required="">

<option value="01">Enero</option>
<option value="02">Febrero</option>
<option value="03">Marzo</option>
<option value="04">Abril</option>
<option value="05">Mayo</option>
<option value="06">Junio</option>
<option value="07">Julio</option>
<option value="08">Agosto</option>
<option value="09">Setiembre</option>
<option value="10">Octubre</option>
<option value="11">Noviembre</option>
<option value="12">Diciembre</option>
</select>
</div>
</div>
</form>
</div>
</li>
</menu>
<div class="usuario-menu">
<p><?=$nombresApellido;?></p>

<div>
<i class="fa fa-caret-down fa-2x"></i>
<ul>

<li id="cerrarSesion">Cerrar
sesion</li>

</ul>

</div>

</div>
</header>

<section class="container-menu menu-flotante hidden"><!--show-
->
<?php require("menu.php"); ?>
</section>
<section class="contenedor"><!-- window-text="archivos"-->
<div class="files conOv" id="evaluaciones" style="width:
900px; margin: auto; padding: 0 50px;padding-bottom: 50px;">
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<canvas id="reporte01" width="400"
height="400"></canvas>
</div>

</section>

<footer></footer>
</body>
<script>

indice = 2;

init.showTextCut(".textComent", 100, true);

init.showTextCut(".titulo", 25, true);

var ctx = document.getElementByld("reporte01");

function repo001(){

var url = "../actions/datos.php";
var data_ ={
op: "riesgo”,

anioi: $("#anioSe").val(),
aniof: $("#anioS").val()

3
var Json = $.getJSON(url, data_, function(r){
if(r.data){
data = {

"labels": r.label,
"datasets": [{
"label": r.title,
"data": r.data,
“fill": false,
"backgroundColor": [
"rgha(255, 99, 132, 0.2)", "rgha(255, 159, 64, 0.2)", "rgha(255, 205,
86, 0.2)", "rgba(75, 192, 192, 0.2)", "rgba(54, 162, 235, 0.2)",
"rgba(153, 102, 255, 0.2)", "rgha(201, 203, 207, 0.2)" ],
"borderColor": [ "rgb(255,
99, 132)", "rgh(255, 159, 64)", "rgh(255, 205, 86)", "rgh(75, 192, 192)",
"rgb(54, 162, 235)", "rgb(153, 102, 255)", "rgh(201, 203, 207)" ],
"borderWidth™: 1
1
%

options = {'scales": {'yAxes": [{ "ticks":
{"beginAtZero": true }}]}};
var grafica = new Chart(ctx, {
type: 'bar’,
data: data,
options: options
D;
telse{
$("#evaluaciones").htmi(");
$("#evaluaciones").append($("'<p
class="text-center' style='margin: auto;>").html("No tienes datos aun!!

)5
}
h;

Json.fail(function() {
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/I$("#contenedorGrafica").append($("<div>").html("Sin datos,
intente mas tarde"));
console.log("Ocurrio un error al obtener los datos");

b;
}
function repo01(){
var url ="../actions/datos.php";
var data_ = {
op: "riesgoFC",
anioi: $("#anioSe").val(),
aniof: $("#anioS").val()
3

var Json = $.getJSON(url, data_, function(r){
eliminarTag();
redimencion(l);
if(r.month.length>0){
var color = Chart.helpers.color;

var datos = r.datos;
var dataSet = [];
var colors =

color(window.chartColors.grey).alpha(0.5).rghString(),
color(window.chartColors.red).alpha(0.5).rgbString(),
color(window.chartColors.orange).alpha(0.5).rgbString(),
color(window.chartColors.yellow).alpha(0.5).rgbString(),
color(window.chartColors.green).alpha(0.5).rgbString(),
color(window.chartColors.blue).alpha(0.5).rgbString()

var colorB = [
window.chartColors.grey,
window.chartColors.red,
window.chartColors.orange,
window.chartColors.yellow,
window.chartColors.green,
window.chartColors.blue
I;
var options = {
scales: { "yAxes" [{ "ticks™ {
"beginAtZero": true } 1]},
responsive: true,
legend: {
position: 'bottom’,
fullwidth: false
3
title: {
display: true,
text: 'Segun impacto'

} h

for(var i=0;i<r.titles.length;i++){
vard =];
for(var j=0;j<r.month.length;j++){
d.push(datos][j].data]i]);

164



}
var dA ={

label: r.titles]i],
backgroundColor: colorsJi],
borderColor: colorB]i],
borderWidth: 1,
data: d

h

dataSet.push(dA);

var barChartData = {
labels: r.month,
datasets: dataSet

¥

var grafica = new Chart(ctx, {
type: 'bar’,
data: barChartData,
options: options

D;

telse{
$("#evaluaciones").html("");
$("#evaluaciones").append($("<p
class="text-center' style="margin: auto;>").html("No tienes datos aun!!

)5
}
h;

Json.fail(function() {

I1$("#contenedorGrafica").append($('<div>").html("Sin datos,
intente mas tarde"));
console.log("Ocurrio un error al obtener los datos");

i
}
function repo02(){
var url ="../actions/datos.php";
var data_ ={
op: "impacto”,
anioi: $("#anioSe").val(),
aniof: $("#anioS").val()
3

var Json = $.getJSON(url, data_, function(r){
eliminarTag();
redimencion(1);
if(r.month.length>0){
var color = Chart.helpers.color;

var datos = r.datos;
var dataSet = [];
var colors =

color(window.chartColors.red).alpha(0.5).rgbString(),

color(window.chartColors.green).alpha(0.5).rgbString(),

color(window.chartColors.orange).alpha(0.5).rgbString()
I;

var colorB = [
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window.chartColors.red,

window.chartColors.green,

window.chartColors.orange
I;
var options = {

scales: { "yAxes". [{ "ticks": {

"beginAtZero": true } }]},
responsive: true,
legend: {
position: 'top’,
3

title: {
display: true,
text: 'Segun impacto'

}

for(var i=0;i<r.titles.length;i++){

vard = [J;

for(var j=0;j<r.month.length;j++){
d.push(datos][j].datali]);

}

var dA = {
label: r.titles[i],
backgroundColor: colors]i],
borderColor: colorB]i],
borderWidth: 1,
data: d
3
dataSet.push(dA);
}
var barChartData = {
labels: r.month,
datasets: dataSet

2

var grafica = new Chart(ctx, {
type: 'bar’,
data: barChartData,
options: options

D

telse{
$("#evaluaciones").html("");
$("#evaluaciones").append($('<p
class="text-center' style="margin: auto;">").html("No tienes datos aun!!

}
D;
Json.fail(function() {
/1$("#contenedorGrafica").append($('<div>").htmi("Sin  datos,

intente mas tarde"));
console.log("Ocurrio un error al obtener los datos");

i
}
function repo03(){
var url ="../actions/datos.php";
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var data_ ={
op: "verificacion",
anioi: $("#anioSev").val(),
aniof: $("#anioSv").val()
3
var Json = $.getJSON(url, data_, function(r){
eliminarTag();
redimencion(1);
if(r.month.length>0){
var color = Chart.helpers.color;

var datos = r.datos;
var dataSet = [];
var colors =

color(window.chartColors.red).alpha(0.5).rgbString(),
color(window.chartColors.green).alpha(0.5).rgbString(),

color(window.chartColors.orange).alpha(0.5).rgbString()
I;
var colorB = [
window.chartColors.red,
window.chartColors.green,
window.chartColors.orange
I;
var options = {
scales: { "yAxes": [{ "ticks": {
"beginAtZero": true } }]},
responsive: true,
legend: {
position: 'top’,
3

title: {
display: true,
text: 'Segun impacto'

h

for(var i=0;i<r.titles.length;i++){
vard =];
for(var j=0;j<r.month.length;j++){
d.push(datos[j].datal[i]);
}

var dA ={
label: r.titles]i],
backgroundColor: colorsJi],
borderColor: colorB]i],
borderWidth: 1,
data: d
h
dataSet.push(dA);
}
var barChartData = {
labels: r.month,
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datasets: dataSet

%

var grafica = new Chart(ctx, {
type: 'bar’,
data: barChartData,
options: options

D

telse{
$("#evaluaciones").html("");
$("#evaluaciones").append($("<p
class="text-center' style="margin: auto;>").html("No tienes datos aun!!

SHO)E
}
D
Json.fail(function() {

/I$("#contenedorGrafica").append($("<div>").html("Sin datos,
intente mas tarde"));
console.log("Ocurrio un error al obtener los datos");
i
}

function eliminarTag(){
$("#evaluaciones").htmi("");
$("#evaluaciones").append('<canvas id="reporte01"
width="400" height="400">");
ctx = document.getElementByld("reporte01");
}

repo01();
$(".btnMenuPer").on('click’, function (e) {
$('.btnMenuPer').removeClass(‘active");
$(this).addClass('active");
D;
</script>
</htm|>

. MODULO COPIA DE SEGURIDAD

<?php
require_once("../actions/usuario.php");
require_once("../actions/contactos.php");
require_once("../actions/all.php");

session_start();
$usu = new Usuario();
/lprint_r($_SESSION);
$nombresApellido = "Aqui estamos :)";
if(lisset($_SESSION["S"])) header("location:../");
$usu->correo = $_SESSION["S"]['USER"];
$usu->contrasena = $_SESSION["S"]['PASS"];
$d = $usu->obtenerDatos();
if(isset($d["datos"]["correo"])){
if($d["datos"]|["correo"] = ""){
$nombresApellido = $d['datos"]['nombres"]."
".$d["datos"]["apellido"];
telse{
header("location:../");
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}

session_destroy();
header("location:../");

lelse{

}

2>

<IDOCTYPE html>

<html lang="en">

<head>
<meta charset="UTF-8">
<title>Copias de seguridad<f/title>
<link rel="icon" href="../img/system/icon.png">
<link rel="stylesheet" href="../style/sty.css">
<link rel="stylesheet" href="../style/menu.css">
<l--<link rel="stylesheet" href="../plug/css/jquery-ui.css">-->
<link rel="stylesheet" href="../plug/css/bootstrap.min.css">
<link rel="stylesheet" href="../plug/css/font-awesome.min.css">
<link rel="stylesheet" href="../style/snd.css">
<link rel="stylesheet" href="../style/reset.css">
<link rel="stylesheet" href="../style/menuAutocomplete.css">
<script src="../plug/js/jquery-2.1.1.min.js"></script>
<l--<script src="../plug/js/jquery-ui.js"></script>-->
<script src="../plug/js/tether.min.js"></script>

<script src="../plug/js/bootstrap.min.js"></script>
<script src="../script/snd.js"></script>
<script src="../script/sc.js"></script>
<script src="../script/usuario.js"></script>
<script src="../script/sms-snd.yvv.js"></script>
<script src="../script/funciones.js"></script>
<script src="../script/autocomplete.js"></script>
<script src="../script/all.js"></script>

</head>

<body class="table-I">
<header class="menu-min" id="menuMin">
<div class="menuP">
<!--<img src="" alt="File" id="cargarimagenPage">-
->
<div class="menu-item-min evMenu"
id="cargarlmagenPage">
<i class="fa fa-copy fa-2x"></i>
</div>
<p id="cargarNombrePage">Copias de
seguridad</p>
</div>
<div class="usuario-menu">
<p><?=$nombresApellido;?></p>

<div>
<i class="fa fa-caret-down fa-2x"></i>
<ul>

<li id="cerrarSesion">Cerrar
sesion</li>

</ul>

</div>

</div>
</header>

169



<section class="container-menu menu-flotante hidden"><!--show-

->
<?php require("menu.php"); ?>
</section>
<section class="contenedor pading-con" window-

text="mensajes"><!-- class="contenedor pading-con"-->
<div id="itemsFolder" class="listar_p">
<?php
$actual ="
include("windows/listarCop.php");
?>
</div>
</section>
<l--delete modal-->
<div class="modal fade" id="delModal">
<div class="modal-dialog modal-lg" role="document">
<div class="modal-content">
<div class="modal-header">
<h5>Realizar copia</h5>
<button type="button" class="close"
data-dismiss="modal" aria-label="close">
<span aria-
hidden="true">&times;</span>
</button>
</div>
<div class="modal-body">
<div class="alert alert-success">
<p>Se realizara una copia de
seguridad de toda la base de datos relacionado con este sistema</p>
<hr>
<div
id="resultadoCopy"></div>
</div>
</div>
<div class="modal-footer">
<button type="button" class="btn
btn-success" onClick="realizarCopia('#resultadoCopy')">Hacer copia
ahora</button>
</div>
</div>
</div>
</div>

<div class="masArchivos rotateAnim" data-toggle="modal" data-
target="#delModal"><i class="fa fa-plus fa-5x"></i></div>
</body>
<script>

indice = 4;

init.showTextCut(".sms-mu", 20);

init.showTextCut(".nomApeCorto", 20);

$(function () {

$('[data-sms="sms"]).tooltip();
D:;

autocompleteN("contacto”, "),
var snd = new Snd();
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cargarSmsRec({min: 0, max: 15});
function descargar(e){
e.preventDefault;
link = e.getAttribute("data-link™);
if(confirm("esta seguro de descargar el archivo?")}{
window.open(link, "_blank™);

} }

CODIGO PARA EL MENU

<nav class="menu-buble">
<a href="#" class="homeButton btn-buble menu-barra"><i
class="fa fa-bars fa-5x"></i></a>

<a href="evaluacion.php" class="btn-buble blue showmesaje">
<i class="fa fa-tasks fa-5x"></i>
<span class="message-label show-title">Evaluacion de
riesgo</span>
</a>
<l--<a href="upload.php" class="btn-buble green showmesaje">
<i class="fa fa-cloud-upload fa-5x"></i>
<span class="message-label show-title">Subir
archivo(s)</span>
<[a>-->
<a href="verificacion.php" class="btn-buble purple showmesaje">
<i class="fa fa-check-square-o fa-5x"></i>
<span class="message-label show-
title">Verificacion</span>
</a>
<a href="reporte.php" class="btn-buble red showmesaje">
<i class="fa fa-bar-chart fa-5x"></i>
<span class="message-label show-title">Reportes</span>
</a>
<a href="configuracion.php" class="btn-buble green
showmesaje">
<i class="fa fa-cog fa-5x"></i>
<span class="message-label show-title">Usuario</span>
<la>
<a href="copia.php" class="btn-buble orange showmesaje">
<i class="fa fa-copy fa-5x"></i>
<span class="message-label show-title">Copias de
seguridad</span>
</a>
<a href="activos.php" class="btn-buble lightblue showmesaje">
<i class="fa fa-laptop fa-5x"></i>
<span class="message-label show-title">Activos</span>
</a>
</nav>}

171



