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RESUMEN

La Cooperativa de Ahorro y Crédito los Andes es una entidad sin fines de lucro
cuenta con 15 agencias a nivel nacional, fue fundado en la ciudad de Cotarusi —
Aymaraes, brinda servicios financieros para la micro, pequefia, y mediana
empresa. Cuenta con una oficina principal en Abancay, tiene 6rganos gerenciales
que estan bien constituidas y subdivididas en areas que rigen de acuerdo a los
objetivos de la cooperativa. Actualmente la cooperativa es sostenible en todas sus
agencias, los principales servicios que brinda son otorgamiento de préstamos y el
ahorro, toda la organizacion tiene como parte fundamental las Tls como estrategia
para alcanzar objetivos trazados, de acuerdo a los desafios del mundo
globalizado, dinamico e incierto donde las Tecnologias de Informacion vy
comunicaciones (TICs) juegan un papel preponderante y fundamental para el
desarrollo de las organizaciones, desde diferentes &mbitos como el tecnoldgico,
econdmico, financiero, de servicios y de produccién entre otros. Se considera
fundamental una adecuada preparacion y formacion desde una Gptica corporativa,
lo que llamamos hoy gobierno de Tecnologia de Informacién (Gobierno de TI), con
el fin de dar a respuesta a los innumerables requerimientos de estas, porque mas
alla de los elementos puramente técnicos y tecnologicos, es primordial reconocer
la organizaciébn como un todo, integral, holistico y con una sinergia propia que
procura el cumplimiento de sus objetivos. En este contexto el presente trabajo de
investigacion presenta un estudio de aplicacion de un Modelo para Gobierno y

Gestién de Tl enmarcado en el uso del marco de trabajo COBIT 5.0.

Palabras claves: COBIT 5.0, Tecnologia de la informacion, Gobierno y Gestién
de TI, Marco de Gobierno.
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ABSTRACT

The Cooperativa de Ahorro y Crédito los Andes is a non-profit entity with 15
agencies in Peru. It was founded in the city of Cotarusi - Aymaraes, and provides
financial services for small and medium businesses (SME). It has a main office in
Abancay, its organizational structure is well established and subdivided into areas
that govern according to the objectives of the Corporation. Currently the
cooperative is sustainable in all its agencies, the main services it provides are loans
and savings, the entire organization has as a fundamental part the IT, it as a
strategy to achieve set goals, according to the challenges of the globalized world,
which is dynamic and uncertain, where the Information and Communication
Technologies (ICTs) play a preponderant and fundamental role for the
development of organizations, from different areas such as technological,
economic, financial, services and production among others. It is considered
essential an adequate preparation and training from a corporate perspective, what
we call Government of Information Technology (IT Government), in order to
respond to the innumerable requirements of these, because beyond the purely
technical elements and technological, it is essential to recognize the organization
as a whole, integral, holistic and with its own synergy that seeks to fulfill its
objectives. In this context, the present research work presents an application of a
Model for Government and IT Management according to the COBIT 5.0 framework.

Key words: COBIT 5.0, Information Technology, Government and IT

Management, Government Framework.
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CHUMASQA

Pay Cooperativa de Ahorro y Crédito los Andes kachkan wasi mana qgollgita apiyta
ancha munanchu, cunan yupachkan 15 wasi manukuykuna wifiay suyo
llagtanchipi, llagtacharukun llacta Cotarusi — Aymaraes, manuchakun gollqueta, lliu
runakuna ghatuna wasi kasganpi. Yupan atun wasi llagta Abancay, kachkanmi lliu
runakunayug allin yupiy ancha purinanpaq. Kunami coopertiva los Andes allin
sayasga purichkan, paykunaja ruachkan kamachi manukuypi, llapantin wasi
manukuy saruchkan huak Tic nisgampi jina llumpayta kallpachukunka
yifianampaqg, inallataccmi yachan tuypuyta ganaccpacha manunkuna
wifianampacc, kay rimapakuykuna sutichakucc (TICs) pukllan allin kausaypi
ujarinampag kumu kumu wasi manuchakuq puritin rikcharichinampag, maigin
uyanmantapas imaynan tecnologiaun, ima tarpuypitas qollgi kallpachanampagq.
Sutichakun chaniy huk atun wasi apipakuspa chay internet nisgampi , kunan
punchay sutichakun ghapaq wasi (ghapaq kai TI), inallataccmi kay manuy wasi
gina wifiachinga allin tiachispa, , atun wasitan tupuchinanchi mascasganta watan
watan ukllata gawaspa,. Chaynata gaswaspa kay llankakuy ruasqga sutichakun un

Qhapaq y mandachikug chay Tl yanapan COBIT 5.0

Yachayniyuq Simi: COBIT 5.0, Sumagq ruray yachay willay, kamay mafnay chay

TI, Inchu kamaymanta.
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1

CAPITULO I: INTRODUCCION

PLANTEAMIENTO DEL PROBLEMA

1.1 DESCRIPCION DEL PROBLEMA:

En las organizaciones, con el paso del tiempo, la direccidn se esta dando
cuenta del impacto significativo que la informacion puede tener en el éxito
de una empresa, lo que deriva en que la direccion espere un alto
entendimiento de la manera en que las Tl son operadas y de la posibilidad
que sea aprovechada con éxito para tener una ventaja competitiva.
(Martinez, 2011)

Ademas, el entorno cada vez mas competitivo y exigente en el que tienen
gue desenvolverse actualmente las empresas ha obligado a mejorar de
forma dréstica la gestion y a facilitar la integracion de las distintas areas
funcionales, con el objetivo de poder ofrecer un mejor servicio a los clientes,
reducir los plazos de entrega, minimizar los inventarios de productos.
(Gémez, Suarez, 2015)

En consecuencia, las organizaciones estan en constante competencia unas
con otras, debido a ello formulan y se ponen metas a través de estrategias
que se cumplen con los procesos adecuados tomando como pilares de
apalancamiento las tecnologias y sistemas de informacién, en la era del
conocimiento las empresas consideran el activo mas valioso la informacion

de sus clientes.

Toda organizacién que cuenta con Tl, gue muchas veces tiene objetivos
claros, pero estos no estan necesariamente alineados con los objetivos del
negocio. Otro problema que frecuentemente se adiciona al anterior ocurre
por la pobre alineacién estratégica entre ambos, ya que los ritmos de
desarrollo del area de Tl y los ritmos del negocio son diferentes (Ross & Weil,
2010).

El marco de Gobierno de Tl debera ayudar a la alta direccion a saber sicon
la informacién administrada es posible garantizar el logro de objetivos, ser
flexible, tener un buen manejo de riesgos y reconocer apropiadamente sus

oportunidades actuando acorde a ellas. (IT Martinez, Garcia,2011)



1.2

Segun Hernandez (2018) Durante los Ultimos afios los sistemas de
informacién constituyen uno de los principales ambitos de estudio en el area
de organizacién de empresas. El entorno donde las compafias desarrollan
sus actividades se vuelve cada vez mas complejo. La creciente
globalizacién, el proceso de internacionalizacion de la empresa, el
incremento de la competencia en los mercados de bienes y servicios, la
rapidez en el desarrollo de las tecnologias de informacion, el aumento de la
incertidumbre en el entorno y la reduccién de los ciclos de vida de los
productos originan que la informacién se convierta en un elemento clave
para la gestion, asi como para la supervivencia y crecimiento de la
organizacion empresarial. Si los recursos basicos analizados hasta ahora
eran tierra, trabajo y capital, ahora la informacién aparece como otro insumo
fundamental a valorar en las empresas. La c.a.c los Andes no es ajena a los
cambios que se viene suscitando por la modernizacion y avanzases en la
forma de alcanzar objetivos mediante estrategias de Tl para mejorar, elevar
y dar valor a los servicios que ofrece, “en ese sentido podemos afirmar que
las empresas y los gobiernos dependen hoy en dia de las tecnologias de
informacién para su funcionamiento y desarrollo ya que hacen enormes
esfuerzos e inversiones en Tl con el objetivo de ser mas eficientes, mas
seguras, cumplir con su misién y con los aspectos claves de su planeacion
estratégica”.(Ross & Weil, 2010).

En consecuencia la c.a.c los Andes necesita contar con una hoja de ruta y
lineamientos en el tema de tecnologias de la informacién para asi tener
mejores procesos y contar con un adecuado gobierno y gestion de Tl que
tiene una vision holistica de la organizacién , una propuesta de solucion a
esta carencia en el caso de estudio es, un modelo de gobierno y gestion de
tienla c.a.c los andes aplicando el marco de referencias de buenas practicas
del cobit 5.0. en la cooperativa de ahorro y crédito los andes cotarusi

aymaraes.
FORMULACION DEL PROBLEMA
PROBLEMA GENERAL

¢,De qué manera un Modelo de Gobierno y Gestion de Tl utilizando el marco

de referencia COBIT 5.0 contribuye en la gestién y gobierno de la



Cooperativa de Ahorro y Crédito los Andes Cotarusi Aymaraes Agencia -
Andahuaylas 2018?

1.2.1 PROBLEMAS ESPECIFICOS

P1.- ¢ Como identificar y priorizar los procesos de Tl que generen valor
ala C.A.C LOS ANDES segun las metas de la institucién para mejorar

su gobierno y gestion de TI?

P». ¢ Como formular una propuesta de hoja de ruta de los procesos
alineados con las estrategias de Tl y los objetivos de la C.A.C LOS

ANDES para mejorar su gobierno y gestién de TI?
1.3 JUSTIFICACION

El contar con un modelo de Gobierno y Gestion de Tl es conveniente porgue
permite que las organizaciones puedan obtener un mayor provecho de sus
tecnologias, debido a que este es un activo estratégico que le ayuda a la
empresa a alcanzar sus objetivos mas importantes del negocio (MUSA,
2014)

Es muy importante tener un modelo de gobierno y gestion Tl porque propone
lineamientos que ayuden a la CAC LOS ANDES a tener metas relacionadas
con las Tl, la propuesta de modelo brinda un serie de pasos ademas de una
hoja de ruta para alcanzar dicho fin, ademas de ordenar y separar del
gobierno y gestién de Tl segln lo dispuesto en el marco de trabajo COBIT
5, haciendo una gestion de riesgo y optimizacién de recursos mediante los
procesos que realiza LA CAC LOS ANDES, de esta forma generando valor
lo cual permite la expansion y un mejor servicio para todos los socios que

son la parte interesada para la cooperativa.

Dentro de la cooperativa todos los ejecutivos de la organizacién tienen el
deber de adoptar las diversas formas la gestion de ti para plasmar los
procesos que se tiene que hacer énfasis para que el socio este satisfecho

porque ellos son los terminales con los que el socio tiene interaccién directa.

La propuesta del modelo de gobierno y gestion de Tl basicamente toma las
metas institucionales de LA CAC LOS ANDES vy las fusiona con las

estrategias de Tl para un alcance 6ptimo integrando toda la institucion de



1.4

extremo a extremo, relacionando todos los procesos que se diagnostican
que trabajan aisladamente.

OBJETIVO GENERAL

Desarrollar un Modelo de Gobierno y Gestién de Tl utilizando el marco de
referencia COBIT 5.0 para contribuir en la gestion y gobierno de la
Cooperativa de Ahorro y Crédito los Andes Cotarusi Aymaraes Agencia -
Andahuaylas 2018

1.4.1 OBJETIVOS ESPECIFICOS

O1.- Identificar y priorizar los procesos de Tl que generen valor a la
C.A.C LOS ANDES segun las metas de la instituciéon para mejorar su

gobierno y gestion de TI.

O2. Formular una propuesta de hoja de ruta de los procesos
alineados con las estrategias de Tl y los objetivos de la C.A.C LOS

ANDES para mejorar su gobierno y gestion de Tl



CAPITULO Il: MARCO TEORICO
2 ANTECEDENTES
2.1 ANTECEDENTES A NIVEL NACIONAL
CASO |

Garcia y Chiclote, (2016): MODELO DE EVALUACION DEL PROCESO
DE MANTENIMIENTO DE SISTEMAS DE INFORMACION DE LA C.A.C

“‘CHICLAYQO” LTDA. BASADO EN COBIT 5. Describe el modelo de
evaluacién del proceso de mantenimiento de sistemas de informacion
aplicando las buenas practicas propuestas en COBIT 5. El objetivo general
del estudio es desarrollar un Modelo de Evaluacién del proceso de
mantenimiento de Sistemas de Informacién de la C.A.C. “Chiclayo” Ltda.,
basado en COBIT 5 que evalle objetivamente su confiabilidad, con el fin
de efectuar acciones preventivas y correctivas para eliminar las carencias

gue se detecten. la investigacion llego a las siguientes conclusiones.

o El proceso de mantenimiento del Sl de la COOPCHIC se califica
como ineficiente porqueno tiene un procedimiento adecuado para la
gestiéon de requerimientos, como ineficaz porque no permite que se
alcancen las metas y objetivos del proceso e inefectivo como
consecuencia de no ser eficiente ni eficaz.

e El Modelo de mantenimiento propuesto contribuye a disminuir el
tiempo del mantenimiento del S| de la COOPCHIC, debido a que en
modelo propuesto estructura y esquematiza el conjunto de
actividades de cada proceso, y se verifica con el registro vy

comparacion del tiempo de atencién de cada requerimiento.
CASO Il

Palomino (2017) Realizo la investigacion: BUENAS PRACTICAS EN
SEGURIDAD DE LA INFORMACION BASADA EN ISO 27002 EN LA
ASOCIACION PARA EL DESARROLLO EMPRESARIAL EN APURIMAC
— ADEA, En dicho contexto, se procedio a realizar la identificacion del
estado actual de la seguridad de la informacién, mediante la verificacion
de los objetivos de control de la norma ISO 27002 en ADEA, ademas se
tuvo que hacer uso de los niveles de madures del CMMI, haciendo un

modelo que esquematice mejor el objetivo del proyecto. Ante esta



situacion, el objetivo que se planteo fue de reducir la exposicién al riesgo
alto implicito en el proceso de salvaguarda de la informacion de la
Asociacién para el Desarrollo Empresarial en Apurimac — Andahuaylas y
Chincheros, con el uso del cédigo de buenas practicas en seguridad de
la informacién de la norma ISO 27002, la investigacion llego a las

siguientes conclusiones.

e Utilizado permanentemente de manera progresiva para asi
incorporar nuevas metas a medida que estas sean alcanzadas dentro
de un proceso de mejora continua. 2. Es necesario que la Alta
Direccion y consecuentemente el total de colaboradores de ADEA se
mantengan comprometidos en aplicar un enfoque a procesos y en su
mejora continua, determinen las mejoras maneras de realizar sus
actividades.

e Se recomienda realizar la constante sensibilizacion sobre la
importancia de la seguridad de la informacion, esta campafa sera
dirigida a la totalidad de colaboradores de la Asociacién para el
Desarrollo Empresarial en Apurimac, Andahuaylas y Chincheros —
ADEA.

e Seguir implementando mediante soluciones tecnolégicas mas
objetivos de control de la norma ISO 27002 adecuados al crecimiento
de la Asociacién para el Desarrollo Empresarial en Apurimac,
Andahuaylas y Chincheros — ADEA.

2.2 ANTECEDENTES A NIVEL INTERNACIONAL
CASO |

Beingolea (2015), realizo la investigacién: DISENO DE UN MODELO
DE GOBIERNO DE TI UTILIZANDO EL MARCO DE TRABAJO DE
COBIT 5 CON ENFOQUE EN SEGURIDAD DE LA INFORMACION.
CASO DE ESTUDIO: UNA EMPRESA PRIVADA ADMINISTRADORA
DE FONDO DE PENSIONES indica que en la actualidad la tecnologia
tiene un rol importante dentro de las organizaciones,
independientemente del rubro y magnitud de la misma, lo cual ha
ocasionado que éstas tengan una alta dependencia de las Tecnologias

de Informacién. Lamentablemente, en muchos casos se carece de una



adecuada gestion de las Tl, y de esta manera se impide que las Tl
proporcionen un valor estratégico, y por el contrario puede llegar a
ocasionar mayores complicaciones a la empresa, tal como es el
incumplimiento de los objetivos de negocios, alta pérdida de dinero en
las inversiones en TI, retrasos en la operatividad, entre otros. Dada la
situacion descrita, se ha propuesto disefiar un modelo de Gobierno de
TI, utilizando el marco de trabajo COBIT 5, con enfoque en Seguridad
de Informacién, tomando como caso de estudio una empresa de este
rubro. Para este proyecto se ha desarrollado cada uno de los cinco
pilares del Gobierno de Tl (Alineacién estratégica, entrega de valor,
gestién de riesgos, gestion de los recursos y medicion del desempefio)
siguiendo las buenas préacticas de gobierno de Tl de COBIT 5, la

investigacion llego a las siguientes conclusiones.

e Seidentificaron 31 procesos habilitadores de COBIT 5 que permiten
formar el gobierno de Tl segun las necesidades del negocio, de los
cuales se escogieron 14 procesos habilitadores debido al enfoque
de seguridad de la informacién.

e Para los 14 procesos habilitadores se definieron sus actividades
gue van a permitir llevar a cabo el proceso habilitador, asi como una
matriz RACI para asignar las responsabilidades de todos los
involucrados en el proceso habilitador.

e Cabe resalta que se tiene que revisar periddicamente las
actividades de los procesos habilitadores para evaluar la posibilidad
de actualizar, eliminar o incorporar nuevas actividades segun la
tendencia de la seguridad de la informacion tanto a nivel de politicas
internas como regulatorias

e Se concluye que la empresa del caso de estudio cuenta con un nivel
de madurez adecuado para el gobierno de Tl con enfoque de
seguridad segun el nivel que se definié en un inicio, pues en la
mayoria de los caso se alcanz6 dicho nivel y en algunos se supero,
pues lo recomendable seria cerrar las brechas que se tienen aun en
algunos procesos que no llegaron a alcanzar el objetivo establecido.

e Si bien se cumple con el objetivo definido en la actualidad, se debe

de estar revisando semestralmente que nuevas actividades se



deben de afiadir para fortalecer el proceso asi como cuales estarian
siendo obsoletas con la finalidad de contar con procesos de

gobierno actualizados.
CASO Il

Guasalqui (2013), su investigacion fue: DESARROLLO DEL MARCO

DE REFERENCIA COBIT 5.0 PARA LA GESTION DEL AREA DE TI DE
LA EMPRESA BLUE CARD, en la cual indica hoy en dia una correctay
aplicada gestion del area de informacion tecnoldgica permite no solo el
aseguramiento y aprovechamiento de los diferentes recursos que la
misma posee sino también como por ejemplo controlar el acceso no
apropiado y autorizado de personas que estén habiles de manipular
intencionalmente o no datos e informacion significativa de cualquier
organizacién o empresa. Es por eso que Cobit 5.0 brinda un marco de
trabajo integro que ayuda a las organizaciones a lograr sus objetivos
basados en la gestion de Gobierno y de las Tl corporativas, creando
valores 6ptimos desde Tl generando beneficios y optimizando el riesgo
y uso de recursos. Adicionalmente Cobit 5.0 permite una gestion
completa de las Tl involucrando a la organizacién por completo, es decir
permitiendo la interaccion de todas las unidades funcionales y
considerando sus intereses relacionados con Tl, las conclusiones de los

resultados fueron:

e Se evalud los distintos niveles de madurez para cada uno de los
procesos de los cinco dominios de Cobit 5 (37 en total).

e Se determinaron las brechas existentes entre la situacion
observada y esperada, en la empresa BlueCard encontrandose

Unicamente dos tipos de brechas:

Brecha Significativa

Brecha Moderada

e Seis de los procesos alcanzaron un nivel 1, es decir los procesos
llegan a ejecutarse pero no de una forma gestionada (planificado,
supervisado y ajustado) y con resultados de su ejecuciéon
claramente establecidos, controlados y mantenidos
apropiadamente. Los procesos son:

e APOO1 Gestionar el Marco de Gestion de Tl



2.3

2.4

2.5

e APOO04 Gestionar la Innovacion

e APOO08 Gestionar las relaciones

e APO10 Gestionar los proveedores

e DSSO05 Gestionar Servicios de Seguridad

e MEAO3 Supervisar, Evaluar y Valorar la Conformidad con los
requerimientos Externos

o El resto de los procesos presentaron un nivel 0 luego de la
evaluacion, es decir los procesos son incompletos y no alcanza su
proposito. En este nivel existe muy poca o ninguna evidencia de
ningun logro sistematico del propdsito del proceso

e Ninguno de los procesos alcanza el nivel minimo aceptado (3)
acordado conjuntamente con los usuarios clave de la Empresa
BlueCard.

BASE TEORICA (VARIABLE INDEPENDIENTE)
Marco de trabajo COBIT 5

BASE TEORICA (VARIABLE DEPENDIENTE)
Modelo de gobierno y gestion de ti en la C.A.C LOS ANDES

DEFINICION CONCEPTUAL
2.5.1 Gobierno de Tl

El gobierno de Tl es un concepto que ha sido desarrollo por diferentes
entidades especializadas. Por un lado el ITGI define al gobierno de
Tl como una parte integral de la gobierno de la corporativo que
consiste de liderazgo, estructuras y procesos organizacionales, que
garantice que la organizacion de las Tl sostenga y extienda las

estrategias y objetivos de la organizacion (ITGI, 2003).

Segun (Weill y Ross, 2004): “El gobierno de las Tl especifica los
procedimientos de toma de decisiones y los esquemas de
responsabilidad para alcanzar el comportamiento deseado en el uso
de las TI". Weill y Woodham (2002) habian escrito “El gobierno de las

Tl para ser efectivo necesita un analisis cuidadoso acerca de



quién toma las decisiones, y como estas decisiones son tomadas al
menos en cuatro principales areas de las TI: principios,

infraestructura, arquitectura y prioridades, e inversiones”

Segun IASACA el gobierno de Tl asegura que las necesidades,
condiciones y opciones de las partes interesadas son evaluadas para
determinar los objetivos de empresa acordados y equilibrados que
han de ser alcanzados; establecer la direccion mediante la
priorizacion y toma de decisiones; y supervisando el rendimiento y el
cumplimiento respecto a la direccién y objetivos acordados (ISACA,
2012)

Por otro lado la ISO define el gobierno de Tl como el sistema por el
cual el uso actual y futuro de las Tl son dirigidas y controladas,
incluyendo la evaluacién y direccién de su uso para soportar a la
organizacién y monitorear el logro de sus planes, incluyendo la
estrategia y politicas para usar las tecnologias dentro de la
organizacioén (1SO, 2008).

Si bien los conceptos son desarrollados por distintas entidades las
definiciones concuerdan en que el gobierno de Tl soporte las
estrategias del negocio a través desde las tecnologias y ayuda a las
empresas, sean estas privadas o publicas, a que su informacion y
tecnologias que utilizan sean un activo estratégico mediante estos 3
principales objetivos (ISACA, 2012)

Realizaciébn de beneficios: A través del mejor manejo de las
inversiones que se realizaran en TI, las cuales tienen que generar un
valor significativo a la empresa, es decir deben de ser ajustadas a los
objetivos del negocio, se deben de entregar dentro del plazo y
presupuesto establecido, y deben de entregar los beneficios

financieros y no financieros que se propusieron.

Optimizacion de riesgos: Los riesgos a los que el negocio estaria
expuesto debido al uso de las TI, estaran integrados dentro de la

gestién de riesgos de la empresa.

Optimizacion de recursos: Se tendra que contar con los recursos

necesarios, adecuados y eficaces para cumplir con las necesidades
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y objetivos del negocio, por los que estos recursos solo serdn
mantenidos o adquiridos cuando sean necesarios para el negocio y

en el nivel en que se necesiten.

El gobierno de TI cuenta con 5 principales é&reas (alineacion
estratégica, entrega de valor, gestién de riesgos, gestion de los
recursos y medicion del desempefio) las cuales funcionan como un
ciclo que permite gobernar adecuadamente las tecnologias [ITGI,
2003].

o Alineacion estratégica

o Entrega de valor

o Gestion de riesgos

o Gestion de recursos

o Medicién del desempefio

2.5.2 Gestion de Tl

Segun Herran, J (2001) define a la gestion de Tecnologia de
Informacion como un conjunto de capacidades organizacionales
especializadas para proveer valor a los clientes en forma de
servicios. Dichas capacidades organizacionales incluyen: Procesos,
métodos, funciones, roles, actividades. A cargo de los directores de
Tecnologia de Informacién, responsables técnicos de lograr las

metas.

Segun ISACA: especifica que dentro de una organizacion la gestién
planifica, construye, ejecuta y controla actividades alineadas con la
direccién establecida por el cuerpo de gobierno para alcanzar las

metas empresariales, con una alineacién estratégica.

2.5.3 COBIT:

COBIT como marco de referencia nace como un objetivo de control
de uso diario para las Tl, generalmente apoyando los procesos de
auditoria, estos objetivos de control eran generados principalmente
por auditores en los afios setentas (1970’s) hasta el afio 1991 en

donde se hace énfasis al apoyo a los nuevos objetivos de control.
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En el afio 1996 surge un cambio en el programa CISA, luego de
cinco afos existe una transformacién en los contenidos y los
dominios introduciendo parametros de negocio los cuales eran
eficacia y eficiencia. Para ese entonces nace una hueva
transformacion a Control Objetives for Information and Related
Technology (COBIT) el mismo que inicia con un foco de accion
alineado con el programa CISA. En los afos 1997 y 1998 se crea
el Instituto de Gobierno de TI (ITGI) y complementa el marco de
referencia que era muy semejante al de COBIT1 con los controles
que permiten presenciar la existencia de oportunidades de mejora
y los objetivos de control de TI, los mismos que tenian como
proposito implementar procedimientos de control para actividades
de TI, ademas se define varias adiciones de instrumentos de
implementacion como: resumen ejecutivo, diagnoéstico de
conciencia gerencial, diagndstico de control de TI, estudios de caso
y presentaciones de diapositivas para diferentes publicos. En el
aflo 2000 al marco de referencia COBIT 2, se adiciona las
directrices gerenciales que las mismas reemplazarian a las
directrices de control, las cuales se ven reflejadas en: factores
criticos de éxito, modelos de madurez, indicadores de meta clave,
indicadores clave de rendimiento o desempefio, guia de
aseguramiento de Tl y demas productos del portafolio parcial del
afio 2000. Es por eso que se expone a la gestibn como
complemento de las versiones anteriores e inicia la era de COBIT
3. En el afio 2005 con COBIT 4 se realiza gestiones sobre
Hallazgos encontrados y la informacién de los controles
implementados ampliando los conceptos de gobierno de TI, asi
mismo en el aflo 2007 se actualiza el marco de referencia como
COBIT 4.1 ya que aparecen nuevos elementos basicos que
apalanca la nueva gobernanza de Tl como son: generacion de
valor, gestiébn de riesgo, gestion de recursos, medicion del
desempefio y fundamentalmente la alineacion estratégica siendo
cinco elementos basicos transformados a areas de enfoque del
nuevo marco de referencia. En el afio 2012 continda la evolucién

del marco de referencia, alineando los objetivos estratégicos

12



institucionales con los objetivos de TI, esto es en base a la
amalgama del gobierno y la gestion de Tl, todo este conjunto en un
marco de apoyo con otros marcos de buenas practicas como Val
IT — Valor de Tl (2008), Risk IT — Riesgo de Tl (2009), ITAF (Marco
de Practicas Profesionales para el Aseguramiento de Tl) y BMIS
(Business Model Security Information ) (2010) generando un marco
de Gobierno de Tl llamado COBIT 5 (ISACA, 2012)

Durante la pasada década, el término “gobierno” ha pasado a la
vanguardia del pensamiento empresarial como respuesta a algunos
ejemplos que han demostrado la importancia del buen gobierno y, en
el otro extremo de la balanza, a incidentes corporativos a nivel global.

Empresas de éxito han reconocido que el comité y los ejecutivos
deben aceptar las Tl como cualquier otra parte importante de hacer
negocios. Los comités y la direccion — tanto en funciones de negocio
como de Tl deben colaborar y trabajar juntos, de modo que se incluya
la Tl en el enfoque del gobierno y la gestion. Ademas, cada vez se
aprueba mas legislacién y se implementan regulaciones para cubrir

esta necesidad.

Administracion -

CoBIT4.0/4.4{ COBITS5

1996 1998 2000 2005/7 2012

Evolucidon del Alcance

Gésﬂj COBIT2

FIGURA 1: Evolucion del COBIT, (ISACA2012)
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2.5.4 COBIT 5:

COBIT 5 provee de un marco de trabajo integral que ayuda a las
empresas a alcanzar sus objetivos para el gobierno y la gestion de
las TI corporativas. Dicho de una manera sencilla, ayuda a las
empresas a crear el valor 6ptimo desde Tl manteniendo el equilibrio
entre la generacion de beneficios y la optimizacion de los niveles de
riesgo y el uso de recursos. COBIT 5 permite a las Tl ser gobernadas
y gestionadas de un modo holistico para toda la empresa, abarcando
al negocio completo de principio a fin y las &reas funcionales de

responsabilidad de TI.

1. Satisfacer las
Necesidades
de las Partes

Interesadas

5. Separar
el Gobierno
de la Gestion

4. Hacer posible
un Enfoque
Holistico

un Marco de
 Referencia
Unico Integrado

FIGURA 2: Principios del COBIT 5, (ISACA, 2012)
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Principio 1 - Satisfacer las necesidades de los Stakeholders:

Las empresas existen para crear valor para sus partes interesadas
manteniendo el equilibrio entre la realizacion de beneficios y la
optimizacion de los riesgos y el uso de recursos. COBIT 5 provee
todos los procesos necesarios y otros catalizadores para permitir la
creacion de valor del negocio mediante el uso de Tl. Dado que toda
empresa tiene objetivos diferentes, una empresa puede personalizar
COBIT 5 para adaptarlo a su propio contexto mediante la cascada de
metas, traduciendo metas corporativas de alto nivel en otras metas
mas manejables, especificas, relacionadas con Tl y mapeandolas

con procesos Y practicas especificos.

Necesidades de las
Partes Interesadas

Objetivo de Gobierno: Creacion de Valor
Realizacion Optimizacién Optimizacién
de Beneficios de Riesgos de Recursos

FIGURA 3: Objetivos de Gobierno, (ISACA, 2012)

Principio 2 - Cubrir totalmente la empresa:

COBIT 5 integra el gobierno y la gestion de Tl en el gobierno

corporativo:

Cubre todas las funciones y procesos dentro de la empresa; COBIT
5 no se enfoca sélo en la “funcién de TI”, sino que trata la informacién
y las tecnologias relacionadas como activos que deben ser tratados

como cualquier otro activo por todos en la empresa.

Considera que los catalizadores relacionados con Tl para el gobierno
y la gestién deben ser a nivel de toda la empresay de principio afin,
es decir, incluyendo a todo y todos — internos y externos — los que
sean relevantes para el gobierno y la gestion de la informacion de la

empresay Tl relacionadas.
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Objetivo de Gobierno: Creacion de Valor
Optimizacion Optimizacion
de Riesgo de Recursos

Catalizadores Alcance
del Gobierno del Gobierno

Realizacion
de Beneficios

Roles, Actividades y Relaciones

FIGURA 4: Cubrir la Empresa de Extremo a Extremo, (ISACA, 2012)

El objetivo de gobierno debe tener relacion con la creacion de valor
para los stakeholders amparados en la optimizacion de recursos y

riesgos.

“Los catalizadores de gobierno son los recursos organizativos para
el gobierno, tales como marcos de referencia, principios,
estructuras, procesos y practicas, a través de los que las acciones
son dirigidas y los objetivos pueden ser alcanzados” (ISACA,
2012).“Los catalizadores también incluyen los recursos corporativos
como capacidades de servicios (infraestructura TI, aplicaciones,
etc.), personas e informacion. Una falta de recursos o catalizadores
puede afectar a la capacidad de la empresa de crear valor” (ISACA,
2012).

En COBIT 5 se diferencian las actividades de gestion con las

actividades de gobierno.

Roles, Actividades y Relaciones

de Interes

FIGURA 5: Actividades, roles y relaciones del COBIT 5, (ISACA, 2012)
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Principio 3 - Aplicar un Unico marco de referencia integrado:

Hay muchos estandares y buenas practicas relativos a Tl, ofreciendo
cada uno ayuda para un subgrupo de actividades de TI. COBIT 5 se
alinea a alto nivel con otros estandares y marcos de trabajo
relevantes, y de este modo puede hacer la funcibn de marco de
trabajo principal para el gobierno y la gestion de las Ti de la empresa.

“Al aplicar COBIT 5 como marco unico integrado, se transforma en
una fuente integrada de wuna guia de lenguaje comin vy
tecnolégicamente agndstico” (ISACA, 2012, pag. 25) la misma que

servird como base de buenas practicas.

Es un marco integrador de todos los marcos de ISACA generando un
bagaje soélido de conocimientos dispersos. ISACA durante su
investigacion a lo largo del tiempo ha generado marcos como COBIT,
Val IT, Risk IT, BMIS proporcionando una guia para las instituciones.
(ISACA, 2012)

Principio 4 - Habilitar un enfoque holistico:

Un gobierno y gestion de las Tl de la empresa efectivo y eficiente
requiere de un enfoque holistico que tenga en cuenta varios
componentes interactivos. COBIT 5 define un conjunto de
catalizadores (enablers) para apoyar la implementacién de un
sistema de gobierno y gestiéon global para las Tl de la empresa. Los
catalizadores se definen en lineas generales como cualquier cosa
que puede ayudar a conseguir las metas de la empresa. El marco de

trabajo COBIT 5 define siete categorias de catalizadores:
Principios, Politicas y Marcos de Trabajo

Son el elemento transversal que guia el comportamiento que se

requiere en la practica cotidiana de gestion institucional.
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Procesos:

Son un conjunto de organizaciones y las cuales estan habilitadas
estratégicamente y alineadas para que la organizacién cumpla sus

objetivos trazados.
Estructuras Organizativas:

Es el elemento méas importante de las instituciones las cuales se

distinguen por la toma de decisiones claves.
Cultura, Etica y Comportamiento:

Son un factor subestimado de las personas dentro de las
instituciones ya que el mismo puede ser un factor determinante y de
superacion empresarial cuando se relacionan con las actividades de

gestién y gobierno.
Informacion:

Es el elemento que funciona como indicador para toma de
decisiones institucionales, la misma es producida y utilizada para
mantener organizaciones a flote y bien coordinadas. Es el

elemento comodin o clave institucional.
Servicios, Infraestructuras y Aplicaciones:

Es el catalizador que aloja tecnologia, infraestructura fisica y l6gica
con sus aplicaciones que son conductores y herramientas de

procesamiento de informacion institucional.
Personas, Habilidades y Competencias:

Son factores necesarios para completar de forma satisfactoria las
actividades institucionales, creando una verdadera cultura
empresarial de tomar buenas decisiones y acciones de prevencion y

correccion

(ISACA, 2012)
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3. Estructuras 4. Cultura, Etica
2. Procesos Organizativas y Comportamiento

( 1. Principios, Politicas y Marcos de Referencia j

6. Servicios, 7. Personas,
5. Informacion Infraestructura Habilidades
y Aplicaciones y Competencias

Recursos

FIGURA 6: Principios, Politicas y marcos de referencia COBIT 5,
(ISACA, 2012)

Dimensiones de los habilitantes de COBIT 5

Existen esquemas de dimensiones similares en los habilitantes, los

cuales se basan en:

e Facilitar un esquema, simple y estructurado de tratar con los
habilitantes.

e Dar paso para que una empresa maneje sus interacciones
complejas.

e Proveer salidas exitosas de los habilitantes.

Las Dimensiones de los Catalizadores se ven reflejadas en
grupos de interés, metas y métricas, metodologia y buenas
practicas. (ISACA, 2012)

P
%
=
2
~
=
T | | |
T3 ¢£Se consideran £Se Aicanzan los Objetivos £Se Gestiona +Se Aplican
§ Rl e e s de los Catalizadores? el Ciclo de Vida? Buenas Practicas?
=
g8 4 4 ¥
-Sg Métricas para la Consecucion de Metas Métricas para la Aplicacion de las Practicas
g 8 (ndicadores de Retraso) @ndicadores de Avance)
K

FIGURA 7: Dimensiones de los catalizadores de COBIT 5,(ISACA,
2012)
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Principio 5 - Separar gobierno de la gestién:

El marco de trabajo COBIT 5 establece una clara distincion entre
gobierno y gestion. Estas dos disciplinas engloban diferentes tipos
de actividades, requieren diferentes estructuras organizativas y
sirven a diferentes propositos. La vision de COBIT 5 en esta
distincién clave entre gobierno y gestion es:

Gobierno: En una gran parte de las instituciones, el Gobierno es
potestad de las méximas autoridades y el liderazgo de su Presidente
0 Gerente. ElI Gobierno debe evaluar los requerimientos de los
interesados con el fin de alcanzar las metas institucionales
proyectadas. Para este fin se debe enrumbar la direccién con fines
de priorizacién y toma de decisiones y con resultados de medicién
del desempefio y el cumplimiento de las metas proyectadas. En los
procesos de Gobierno se detallaran varias actividades como:

evaluacioén, orientacién y supervision EDM. (ISACA, 2012)

Gestion: Una gran parte de las instituciones definen a la gestion como
responsabilidad de la gerencia ejecutiva. Dentro de los parametros
de gestion se realizan acciones como: planificacién, construccion,
ejecucion y control (Plan, Build, Run and Monitor PBRM) de las
actividades en relacién con las directrices planteadas por las

maximas autoridades para alcanzar las metas empresariales.

(ISACA, 2012)

1
Necesidades de negocio

(Gobiemo

Orientar Retroalimentacion de gestion

. |
(Gestion
Planificar Construir Ejecutar Supervisar
s e

FIGURA 8: Areas Clave y transversales entre el Gobierno y la
Gestion de COBIT 5 (ISACA, 2012)

AN
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2.5.5 Matriz RACI

La matriz RACI permite asignar el nivel de responsabilidad que esta
asumiendo cada uno de los roles y estructura organizativa de la
organizacion en cada practica de clave de gobierno, estas
responsabilidades son (ISACA, 2012)

e Responsable: Es quien asegura que la actividad ha sido
completada exitosamente.

e Accountable (Explicable): Es quien tiene la dltima
responsabilidad sobre un tema, proceso o alcance.

e Consultado: Son las personas brindar la informacién para
realizar una actividad.

e Informado: Son las personas a quienes hay que informar sobre
el progreso de la actividad
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FIGURA 9: Matriz RACI cobit 5, (ISACA, 2012)
2.5.6 Cascada de metas de COBIT5
Las operaciones institucionales mantienen esquemas diferentes
debido a factores externos e internos como son la evolucion

progresiva de las Tl, el mercado y la estrategia politica a nivel pais,

es por eso, que esos motivos de las partes interesadas obligan a
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plantearse necesidades en las instituciones y estas Ultimas deben
convertirse en las estrategias. El cascadeo de COBIT 5, servird
como instrumento trasladando los requerimientos institucionales en
metas corporativas, estas Ultimas en metas que se relacionan a las
Tl y las metas que se relacionan a las Tl traducirlas en catalizadores
gque sean de utilidad y con parametros medibles. Asi se lograra una
efectiva alineacion en todos los niveles de los procesos de Tl a los
procesos institucionales. (ISACA, 2012)

Motivos de las Partes Interesadas

(Entorno, Evolucion de la Tecnologla, ...)

( Necesidades de las Partes Interesadas
Realizacion Optimizacion Opfimizacion
de Beneficios de Riesgos de Recursos
—
Metas Corporativas )
—
Metas relaclonadas con las Tl —

CEnveins ) (Aot )

Metas de los Catalizadores

FIGURA 10: Cascada de metas de COBIT 5, (ISACA, 2012)

2.5.7 Ventajas de la cascada de metas de COBIT 5

Presenta diversos beneficios como instrumento articulador entre la
estrategia empresarial y las tecnologias de la informacién, es por eso
gue debe existir priorizacién de procesos para el mejoramiento y la
implantacién del gobierno de TI, poniendo énfasis en los objetivos

estratégicos institucionales y sus riesgos relacionados:
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Las prioridades de los objetivos institucionales pueden tener

cambios en cualquier momento.

Cuando se implementa la cascada de metas se plasman objetivos

mas sustanciales y con mayor relevancia.

En base a los objetivos empresariales la cascada de metas sintetiza
la estructura de conocimiento de COBIT 5, con el fin de abstraer una
guia selecta para incluirla en acciones de implantacion, mejora y

aseguramiento de la calidad.

Claramente identifica y notifica como los habilitadores mantienen un
nivel alto de importancia en el momento de alcanzar las metas
institucionales. (ISACA, 2012)

Se presentan los objetivos genéricos de COBIT 5, los cuales exponen
informacién de las metas corporativas, las dimensiones del CMI donde
se enfrasca cada meta institucional relacionada con los objetivos de
gobierno creando beneficios y cumpliéndose el propdsito de optimizar
el riesgo y los recursos, en este contexto también existen las iniciales
de la relaciones en donde la letra P significa una relacion primaria yla
letra S una relacién secundaria. (ISACA, 2012)

Relacidn con los Objetivos de Gobierno
Realizacion de | Optimizacién de | Optimizacién de

Dimension del CMI Meta Corporativa Beneficios Riesgos Recursos
Financiera 1. Valor para las partes interesadas de las Inversiones de Negocio P ]

2. Cartera de productos y servicios competitivos P P ]

3. Riesgos de negocio gestionados (salvaguarda de activas) P ]

4. Cumplimiento de leyes v requlaciones externas P

5. Transparencia financiera P S 5
Cliente 6. Cultura de servicio orientada al cliente P L

7. Continuidad y disponibilidad del servicio de nagocio P

8. Respuestas 4giles a un entomo de negocio cambiante p S

9. Toma estratégica de Decisiones basada en Informacion p P P

10. Optimizacion de costes de entrega del senvicio p P
Interna 11. Optimizacion de la funcionalidad de los procesos de negocio p P

12. Optimizacion de los costes de los procesos de negocio P P

13. Programas gestionados de cambio en el negocio P P H

14. Productividad operacional y de los empleados P P

15. Cumplimiento con las politicas internas P
Aprendizaje y 16. Personas preparadas y motivadas S P P
Crecmierto 17. Cuttura de innovacitn de producto y negocio P

FIGURA 11: Metas Corporativas de COBIT 5, (ISACA, 2012)
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2.5.8 Aplicaciéon de la cascada de metas de COBIT 5

Esta técnica de alineamiento de Tl al negocio presenta su aplicacion
en cuatro actividades: Influenciar los motivos de las partes

interesadas en necesidades de las partes interesadas.

Se inicia el analisis identificando las necesidades de los stakeholders
tanto internas como externas, las cuales son influenciadas
directamente por motivantes como son, el entorno, el progreso

evolutivo de la tecnologia y los cambios organizacionales.
Transformar la necesidad institucional en metas institucionales

En conformidad con el cascadeo de COBIT 5, se debe analizar los
objetivos empresariales que estan plasmados en las necesidades de
las partes interesadas, los cuales gracias al mapeo detallado que
incluye COBIT 5, nos va a permitir también aterrizar a las metas
empresariales, las mismas que estan clasificadas por la perspectiva
correspondiente al Balanced Scorecard, que soportan tanto en forma
primaria (P que significa relacion principal) como secundaria (S que
significa relacién secundaria) a dichos objetivos 0 necesidades.

Relacion con los Objetivos de Gobiemo
Realizacion de | Optimizacion de  Optimizacidn de

Dimension del CMI Meta Corporativa Beneficios Riesgos Recursos
Financiera 1. Valor para las partes interesadas de las Inversiones de Negocio P S

2. Cartera de productos y servicios compefitivos P P S

3. Riesqos de negocio gestionados (salvaguarda de activos) P S

4, Cumplimiento dz leyes y reguiaciones extemas P

5. Transparencia financiera P § S
Cliente 6. Cultura de servicio orientada al cliente P S

7. Continuidad y disponibilidad del servicio de negocio P

8. Respuestas doiles a un entomo de negocio cambiante P S

0. Toma esfraténica de Decisiones basada en Informacin P P P

10. Optimizacion de costes de entrega del semicio P P
Intemna 11. Optimizacidn de la funcionalidad de los procesos de negocio P P

12. Optimizacicn de los costes de los procesos de negacio P P

13. Programas gesfionados de cambio en el negocio P P S

14, Productividad operacional y de los empleados P p

15. Cumplimiento con las polficas internas P
Aprendizaje y 16. Personas preparadas y motivadas S P P
Crecimento 17, Gutura e Innovacion de product y negocio p

FIGURA 12: Metas institucionales obtenidos del COBIT 5, (ISACA,
2012)
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En la siguiente figura se presentan los objetivos genéricos de COBIT
5, los cuales exponen informacién de las metas corporativas, las
dimensiones del CMI donde se enfrasca cada meta institucional
relacionada con los objetivos de gobierno creando beneficios y
cumpliéndose el propadsito de optimizar el riesgo y los recursos, en este
contexto también existen las iniciales de la relaciones en donde la letra
P significa una relacion primaria y la letra S una relacién secundaria.
(ISACA, 2012)

Esta interpretacion representa que la meta corporativa posee una
relacion principal con algunos de los 3 Objetivos de Gobierno, o
relacion secundaria si fuere el caso, ademas un espacio en blanco
significa que quiza hay una relacién, es pequefia o insignificante, pero
no significa que no posee relacidon con el objetivo particular. (ISACA,
2012)

Aterrizar las metas corporativas en metas relacionadas con
las TI

Una vez que se han relacionado los objetivos de negocio con las metas
corporativas, se vincula facilmente a estas Ultimas con las metas que
se relacionan con las TI, tanto de forma primaria (P que significa
relaciéon principal), como secundaria (S que significa relacion
secundaria). (ISACA, 2012)En la siguiente figura, se presentan las
metas que se relacionan a las TI, en funcion con el dimensionamiento
del CMI:

Dimensidn del CMI TI Meta de y
Financiera 01 | Alineamiento de Tl y estrategia de negocio

02 | Cumplimiento y soporte de la Tl al cumplimiento del negocio de las leyes y regulaciones externas
03 | Compromiso de la direccion ejecutiva para tomar decisiones relacionadas con Tl

04 | Riesgos de negacio relacionados con las Tl gestionados

05 | Realizaclon de beneficios del portafolio de Inversiones y Servicios relacionados con las Tl

06 | Transparencia de los costes, beneficios y riesgos de las Tl

Cliente 07 | Entrega de servicios de Tl de acuerdo a los requisitos del negocio
08 | Uso adecuado de aplicaciones, informacion y soluciones tecnolégicas
Interna 09 | Agilidad de las Tl

10 | Seguridad de la informacion, infraestructura de procesamiento y aplicaciones
11 | Optimizacion de activos, recursos y capacidades de las Tl
12 | Capacitacion y soporte de procesos de negocio Integrando aplicaciones y tecnologia en procesos de negocio

13 | Entrega de Programas que proporcionen beneficios a tiempo, dentra del presupuesto y satisfaciendo los requisitos y
normas de calidad.

14 | Disponibilidad de informacion ttil y fiable para la toma de decisiones
15 | Cumplimiento de las politicas internas por parte de las TI
Aprendizaje y 16 | Personal del negocio y de las Tl competente y motivado

Crecimiento 17 | Conocimiento, experiencia e iniciativas para la innavacion de negocio

FIGURA 13: Metas de informacion y tecnologia relacionada COBIT 5,
(ISACA, 2012)
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2.5.9

Aterrizar las metas que se relacionan con las Tl en metas de los

catalizadores

Una vez que se han identificado las Metas relacionadas con las TI
gue se van alcanzar en forma primaria, se utiliza el mapeo entre estas
tltimas y las Metas de los Catalizadores que proporciona COBIT 5,
para conocer cuales son los procesos relacionados y nuevamente

clasificarlos en primarios (P) y secundarios (S).

Finalmente, una vez que se han identificado los procesos mas
relevantes se implementa para potenciar y satisfacer las necesidades
de los stakeholders, también es relevante establecer de qué forma
cada proceso o habilitador se utilizara, con el objetivo que se defina
para cada uno de ellos los objetivos, propdsito, metas y métricas para
gque cada uno de los catalizadores puedan apoyar el cumplimiento de

los objetivos empresariales. (ISACA, 2012)
Modelo de referencia de procesos de COBIT 5

El modelo de referencia de procesos de COBIT 5, son los procesos
habilitadores que forman parte del gobierno de TI. EI marco de
referencia del COBIT 5 cuenta con 37 procesos de gobierno y gestion
de TI, los cuales se dividen 5 procesos de gobierno y 32 procesos de
gestion, asi mismo estos procesos habilitadores se agrupan en 5

dominios los cuales son:

Evaluar, dirigir y monitorear: Cuenta con 5 procesos para gobernar y

gestionar las inversiones en TI.

Alinear, planear y organizar: Cuenta con 13 procesos para proveer

orientaciones en las planificaciones de las adquisiciones en TI.

Construir, adquirir e implementar: Cuenta con 10 procesos para
proveer una guia en el proceso de solicitar y adquirir las

implementaciones de las soluciones en TI.

Entregar, servicio y soporte: Cuenta con 6 procesos para gestionar la

entrega y el soporte de las soluciones en TI.
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Monitorear, evaluar y medir: Cuenta con 3 procesos para guiar a los
gestores a monitorear y evaluar el proceso de adquisicion, asi como
definir los controles internos para asegurar que las adquisiciones sean

apropiadamente gestionadas.

(ISACA, 2012)
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CAPITULO lil: MATERIALES Y METODOS

3 HIPOTESIS TE INVESTIGACION

3.1

3.2

3.3

HIPOTESIS GENERAL

H;. El desarrollo de un Modelo de Gobierno y Gestién de TI utilizando el
marco de referencia COBIT 5.0 contribuye en la gestion y gobierno de la
Cooperativa de Ahorro y Crédito los Andes Cotarusi Aymaraes Agencia -
Andahuaylas 2018

Ho. El desarrollo de un Modelo de Gobierno y Gestién de Tl utilizando el
marco de referencia COBIT 5.0 no contribuye en la gestion y gobierno de
la Cooperativa de Ahorro y Crédito los Andes Cotarusi Aymaraes Agencia
- Andahuaylas 2018

3.1.1 HIPOTESIS ESPECIFICA

H:.- La identificacion y priorizacion de los procesos de Tl generan
valor a la C.A.C LOS ANDES segun las metas de la institucion.

H.-Laformulacion de una propuesta de hoja de ruta de los procesos
alineados con las estrategias de Tl y los objetivos de la C.A.C LOS

ANDES mejora su gobierno y gestion de TI.
DISENO DE INVESTIGACION

El disefio de la investigacion es pre-experimental ya que se realizara la
medicién con un solo grupo de prueba en el siguiente modelo

Nomenclatura
G: grupo control
X: tratamiento o estimulo

O: medicion de los sujetos

G > X —> O
POBLACION Y MUESTRA

3.3.1 POBLACION

La poblacion de estudio estar4d conformada por todos los
trabajadores de la C.A.C LOS ANDES AGENCIA ANDAHUAYLAS

gue en total hay 26 integrantes,
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3.4

3.5

3.3.2 MUESTRA

Como la poblacion que se esta tomando es la agencia Andahuaylas
y cuenta con una cantidad es pequefia y finita entonces los 26
trabajadores de la cooperativa agencia Andahuaylas seran la

muestra.
MODELO DE INVESTIGACION

La presente investigacion esta enmarcada en el tipo cuantitativo, es el

método cientifico pre - experimental
TECNICAS DE ANALISIS DE DATOS

Observacion: Es el método fundamental de obtencién de datos de la
realidad, toda vez que consiste en obtener informacién mediante la
percepcion intencionada y selectiva, ilustrada e interpretativa de un objeto
o de un fendmeno determinado que serd aplicado a los procesos que se

llevan en la entidad.

Encuestas: las encuestas se realizan para medir el nivel de cumplimientos
de los diversos procesos que se deben de priorizar en la entidad, mediante

diversas preguntar se dara un valor numérico.

Analisis documental: Se recolectaron datos de fuentes secundarias. Libros,
boletines, revistas y folletos, ademas de los repositorios con los que cuenta
la cooperativa, también se revis6 los documentos de gestion como son:

POA, MOF, reglamentos internos entre otros.

Formulacion del esquema de alineacién de los procesos de ti a los

procesos institucionales

Para la alineacién de los procesos de Tl en la cooperativa los andes se
tendrd en cuenta la cascada de metas figura: 10 lo que nos llevara a
conocer necesidades de las partes interesadas y como mejorar esas
deficiencias con las creacion de beneficios y control de riesgo y recursos
teniendo como consecuencia metas instituciones que a su vez acomodaran
en metas que se relaciébn en TI, hasta que aterrizaran en metas

relacionadas a Tl en los procesos catalizadores
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3.5.1

Identificaciones de roles para la matriz RACI de la CAC LOS

ANDES

Identificacién de roles para la matriz RACI de la C.A.C LOS ANDES.

Partes Interesadas Internas

Partes Interesadas Externas

Asamblea general de

delegados

SBS
banca y seguros)

(superintendencia  de

Consejo de vigilancia

Socios de la cooperativa los

andes

Comité electoral

Comunidades campesinas

Consejo de Administracion

Grupos solidarios

Auditor interno

Persona natural

Comité de control interno y

riesgo

Persona juridica

Oficial de cumplimiento

Caserios comunales

Jefe de riesgos

Pymes

Gerente general

Microempresas

Comité de gestion institucional

Empresa de auditoria externa

Asistente de gestion

Empresa de consultores

externos
Jefe de planeamiento Organismos de control
desarrollo regulacion
Jefe de comunicaciones |

desarrollo institucional

Unidad de tecnologia de la

informacién y procesos

Asistente de procesamiento de

datos

Asistente de organizacion |

métodos

Asistente de infraestructura

Jefe de seguridad interna

Gerente de administracion y

finanzas

Contador de general

30



Jefe de recursos humanos

Jefe de logistica

Gerente de serviciosfinancieros

Coordinador de operaciones

Coordinador de créditos Y

recuperaciones

Gerente de servicios

financieros.

Coordinador de educacion

cooperativa

Coordinador de servicios

complementarios

Coordinador de desarrollo y
desempefio social

Oficina principal

Agencia Abancay

Agencia tintay

Agencia curahuasi

Agencia huancarama

Agencia chalhuacho

Agencia grau

Agencia antabamba

Agencia Andahuaylas

Agencia uripa

Agencia huacanca

Agencia lima

Agencia Huancavelica

TABLA 1: Identificacién de roles para la matriz RACI de la C.A.C los
Andes, (ANDES, 2018)

3.5.2 Objetivos genéricos del COBIT

Las buenas practicas del COBIT nos brinda un marco para plasmar
objetivos estratégicamente enlazados con tecnologias de la
informacion, para tener una via de direccionamiento a esos

objetivos hace uso de CMI como un medio de identificar y optimizar
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recursos y minimizar riesgo dentro del caso de estudio, para
identificar beneficios relaciones o riesgos se utiliza las letras P si es

una relacién primaria o S si es una relacién secundaria, secundario.
3.5.3 Objetivo de la cooperativa los andes

La herramienta con la cual la CAC LOS ANDES tiene como guia es
el PAO que se aprueba todos los afios en particular este afio se
aprobd en reunion de consejo el POA del 2018 que tiene como fin
cumplir metas trazadas en un periodo de un afio para la cual en este
documento no cuenta con una estrategia adecuada para tener como
estrategias los beneficios de las Tl en los procesos de la CAC LOS
ANDES, a continuacién de extrajo los objetivos generales de la CAC
LOS ANDES para el afio 2018.

e Promover, difundir la practica de los principios y valores
Cooperativos.

e Promover y fortalecer la cultura financiera de sus socios, los
emprendimientos cooperativos, mediante una adecuada vy

eficiente educacién cooperativa.

e Fortalecer las capacidades econdmicas, culturales y sociales
de sus socios, mediante la prestacion de servicios financieros
y complementarios de calidad, en las comunidades y zonas de

intervencion de la cooperativa.

o Desarrollar y ejecutar programas de apoyo social y cultural en
las comunidades y zonas de influencia de la Cooperativa los
Andes

(ANDES, 2018)
3.5.4 Objetivos estrategias de la CAC LOS ANDES

Educacién Cooperativa
Profundizar la educacién y formacién cooperativa para directivos,
delegados, socios y el personal, sobre la base de valores y

principios cooperativos, como factor de nuestra sostenibilidad social
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y financiera, con respeto a la cultura ancestral y el entorno
ambiental.

Calidad de Atencion

Brindar a los socios y la comunidad una adecuada informacion
acerca de nuestros servicios y beneficios; y, ademas, ofrecer una
cdlida y oportuna atencién en todas las operaciones que se realiza
cotidianamente en nuestra cooperativa

Innovacion Tecnoldgica
Asegurar el uso eficiente y 6ptimo de la tecnologia que permita

Garantizar la seguridad la integridad y la calidad de las operaciones

CALIDAD DE INNOVACION
ATENCION TECNOLOGICA

$ 3

FIGURA 14: Objetivos de la institucién, FUENTE: propia

Pilares de la CAC LOS ANDES

Pilares de la CAC LOS ANDES

1. educacion cooperativa

2. Calidad de atencion

3. Innovacién tecnoldgica

Adaptado de (ANDES, 2018)
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En la actualidad la CAC LOS ANDES sigue teniendo como pilar los
3 puntos antes mencionados, como parte fundamental dentro de la

educacién cooperativa tiene 3 objetivos especificos.

Objetivos empresariales de la CAC LOS ANDES

ID Metas de Negocio: Objetivos Empresariales de
LA CAC LOS ANDES
0OBO01 Presentar servicios de ahorro y crédito

prevision social y demas servicios
permitidos por la ley, para el bienestar de

los socios

OBO02 Promover y orientar entre sus socios el
hébito del ahorro, la utilizacién responsable
del crédito, asi como la captacion de

depdsitos en sus diferentes modalidades.

OBO03 Proporcionar a sus socios y a la comunidad
en general una mayor y mejor capacitacion en
aspectos econdmicos, culturales y sociales,
mediante una adecuada y eficiente educacién
cooperativa,

0OB04 Promover a través del cooperativismo el
desarrollo econémico, social, y cultural en la

comunidad donde se desenvuelve.

OBO05 Promover la creacion, financiacién y puesta
en marcha de cooperativas y asociaciones en
la zona, integrando en ellas preferentemente

socios

OB06 Prestar servicios financieros y servicios

complementarios a los socios

OoB07 Practicar, respetar y difundir los principios
cooperativos
OBO08 Fomentar y practicar la cooperacion

cooperativa a nivel nacional e internacional.

TABLA 2: Objetivos empresariales de la CAC LOS ANDES

34



Es muy importante resaltar los objetivos institucionales de la
cooperativa para poder alinear los procesos de Tl con losprocesos
de la CAC LOS ANDES, los objetivos de la tabla 2 se extrajeron
directamente del estatuto de la institucion que fue aprobada en una
asamblea general de delegados, los cual certificaron los objetivos

principales para el crecimiento de la cooperativa.

Con los objetivos de la CAC LOS ANDES definidos y certificados
se inicia con la alineacién de los procesos de Tl a los procesos
empresariales de la organizacion que tiene como marco de trabajo

COBIT 5, con el fin de proponer un esquema de gobierno

Nivel de cumplimiento de la gestidn de las tecnologias de la
informacion en la CAC LOS ANDES

Para poder identificar la situacion real en la que se encuentra la
CAC LOS ANDES en el enfoque de la gestion y gobierno de las
tecnologias de la informacion se realizara una encuesta dirigida al
departamento de tecnologias de informacibn encargadas
actualmente de garantizar el soporte tecnolégico, desarrollo de las
tecnologias de informacién asi como resguardas toda la
informacion para dar un servicio de calidad a todos los socios, esta
area esta comandada por dos ingenieros a los cuales se hizo una

encuesta escrita para recolectar informacion.

Nivel de alineamiento de los procesos catalizadores en LA CAC
LOS ANDES
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Este diagndstico se obtuvo del ANEXO 3

Evaluar, Orientar y supervisar (EDM)

Asegurar el
Establecimien
toy
Mantenimie...
2
TAsegurar I'a Asegurar la
ransparencia
. Entrega de
hacia las s
Beneficios
partes
Asgglurar I Asegurar la
Optimizacién NS
Optimizacién
de los .
del Riesgo
Recursos

—— Series1

FIGURA 15: Evaluar, Orientar y Supervisar, COBIT 5, (ISACA,

2012)

Segun el grafico se puede apreciar que el nivel de cumplimiento de
en el dominio de EDM en LA CAC LOS ANDES, los procesos de:
asegurar la optimizaciéon de los recursos y establecimiento
mantenimiento del marco del gobierno tiene un nivel de 1 de
implementacién en la institucion, estan en un nivel bajo, por otra
parte los procesos de asegurar la optimizacion del riesgo, asegurar
la entrega de beneficios y asegurar la transparencia estan en un

nivel de “2esto quiere decir que estan en un nivel medio de

implementacién en la cooperativa
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Alinear, Planificar y Orientar (APO)

Gestionar el
Marco de
) GestiondeTI )
Gestionarla Gestionar la
_ Seguridad” 2 strategigonar Ia
Gestionar el )
. Arquitectura
Riesgo 1 .
mpresarial
Gestionar la 5 Gestionar la
Calidad Innovacion ___Series1
Gestionar los t Gestionarel
Proveedores portafolio
Gestionar los o estionar el
Acuerdos d ] ionPaleSoUshuesto
Serviggstionar Recunsd@s Costes
Relaciones
Humanos

FIGURA 16: Alinear, Planificar, Orientar, COBIR 5, (ISACA, 2012)

Obtenido los resultados en el grafico podemos observar que el nivel
de cumplimento en el dominio (APO) no existe una integridad en los
procesos, el proceso de gestionar estrategia, marco de gestion de
TI, riesgo, calidad, proveedores, presupuesto costes y portafolio
estan en un nivel de 2 quiere decir un nivel medio de cumplimiento
, mientras que gestionar la seguridad, arquitectura y empresa,
innovacion y acuerdos de servicio estan en el nivel 1 que pertenece
al nivel bajo de su implementacién , a diferencia de gestionar
relaciones y recursos humanos que estan implementados a un nivel

de 3 que es una priorizacion media .

37



Construir, Adquirir e Implementar (BAI)

Gestionar los
Programasy
Proyectos

3

Gestionar la
Definicién de

Gestionarla

Configuracid L
eql&snos
. estionar la
Gestionar los P
. Identificacion
Activos la
y. —— Series1
Gestionar el Gestionar la
. /> Disponibilidad
Conocimiento laCapacidad
Gestionar est'onarlael:tD
Aceptacion introduccién
del Cambio.. de Cambios...

" Gestionar los
Cambios

FIGURA 17: Construit , Adquirir e Implementar, (ISACA, 2012)

Podemos deducir que (BAI) tiene procesos que no estan cuajados
dentro de la institucién por ejemplo el de gestionar la difusion de
requisitos que tiene un nivel de implementacion de 0, como como
también estan los procesos que tienen puntuacion de 3 esto quiere
decir que estos procesos estan en un nivel medio de una marcha
optima estos procesos son: gestionar la configuracion, aceptacion
del cambio de la transicion, introduccién de cambios administrativos
e identificacién y la construccién de soluciones, por otra parte los
procesos de gestionar los activos, conocimiento y disponibilidad y
la capacidad, estan en una implementacién de nivel alto dentro de
la CAC LOS ANDES.
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Entregar, dar Servicio y Soporte (DSS)

Gestionar las
Operaciones

Gestionar las
Peticiones y
los...

Gestionar los
Controles de
los Procesos...

—— Series1

Gestionar los
Servicios de
Seguridad

Gestionar los
Problemas

Gestionar la
Continuidad

FIGURA 18: Entregar, dar Servicio y Soporte, (ISACA, 2012)

En este dominio los procesos de gestionar los controles de los
procesos del negocio, operaciones, problemas estan en un nivel 2
o nivel medio de una adecuada implementacion dentro de la CAC
LOS ANDES, mientras los procesos de gestionar los servicios de
seguridad, continuidad y peticiones y los incidentes del servicio
estan implementados a un nivel alto que es un buen indicador de

estos tres procesos.

Evaluar y Valorar (MEA)

Valorar
Rendimiento

y
Conformidad

Supervisar . .
P ’ Supervisar, —— Series1
Evaluar y
Evaluary
Valorar la
. Valorarel
Conformidad .
Sistema de
con los
. Control
Requerimient
Interno
os Externos

FIGURA 19: Evaluar, Valorar, COBITS, (ISACA, 2012)
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En este dominio de (MEA) los procesos de supervisar, evaluar
valorar rendimiento conformidad y sistemas de control interno
tienen un nivel medio de implementacion, a diferencia de
supervisar, evaluar y valorar la conformidad con los procedimientos
externos que estan a un nivel bajo de implementado en la CAC LOS
ANDES

Estas puntuaciones obtenidas para los 37 procesos del marco de
referencia del COBIT 5 se obtuvieron de la mano de los ingenieros
del departamento de tecnologias de informacion, a los que se les
entrego una serie de preguntas relacionadas con Tl en la CAC LOS
ANDES estos resultados son el estado actual de como se encuentra
LA CAC LOS ANDES en lo que refiere los procesos del marco de
referencia y buenas practicas del COBIT 5 que estan enfocados en
la gestién y gobierno de las TI, a partir de este punto se planteara
un modelo de gobierno y gestién de Tl iniciando por los objetivos de
la institucion para luego alinearlo estratégicamente los procesos de
Tl con las metas de la CAC LOS ANDES.

3.5.5 Planteamiento de la propuesta de modelo de gobierno y

gestién
Priorizar la metas corporativas

Los 10 objetivos institucionales deben ser mapeadas con las metas
del COBIT 5 con un alto nivel de coherencia para poder estar lo mas
cerca a la realidad de la institucién y tener una validacion clara y

concisa

Los 10 objetivos de la CAC LOS ANDES estaran en la columna de
metas corporativas de la institucion y se compararan con lasmetas
corporativas del COBIT5 que son 17.

Para la identificacion y obtencion de las metas corporativas que
requiere la CAC LOS ANDES se tomara como medida los

siguientes parametros.

“P” principal.- Cuando existe una relacion directa 0 muy importante

entre la meta corporativa de la CAC LOS ANDES y las metas
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establecidas del COBIT 5, para tener una un valor numérico se
asignara un valor de “2” a este valor

“S” secundario.- Cuando existe una relacion indirecta entre las
metas corporativas de la CAC LOS ANDES y las metas de COBIT5
para tener una un valor numérico se asignara un valor de “1” a este

valor

“0” Vacio.- cuando la meta de la institucion guarda una relacion
insignificante o ninguna relacion las metas genéricas del COBIT 5y

se le asignara un valor de

e “P”=PRIMARIO “2”
e “S”=SECUNDARIO “1”
“0” = VACIO “0”

Meta considerada = nUmero mayor a la media
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Mapeo entre las metas corporativas de la CAC LOS ANDES y las metas corporativas de COBIT 5

Metas Corporativas de COBIT 5

Metas corporativas de la CAC LOS
ANDES
Vs. Metas corporativas de COBIT 5

Valor para las partes interesadas de las

Inversiones de Negocio

Riesgos de negocio gestionado

Cartera de productos y servicios
(salvaguarda de activos)

competitivos

Cumplimiento de leyes y regulaciones

externas
Transparencia financiera

OBJ

Metas de Negocio: Objetivos
Empresariales de la CAC LOS
ANDES

Financiera

Personas preparadas y motivadas

Cultura de innovacién de producto y

negocio

Aprendiza

je

y

Crecimie

nto

16

17.

Presentar servicios de ahorro y
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0OB01

crédito prevision social y demas
servicios permitidos por la ley, para

el bienestar de los socios

P

OB02

Promover y orientar entre sus socios el
habito del ahorro, la utilizacion
responsable del crédito, asi como la
captacion de depdésitos en sus
diferentes modalidades.

OBO03

Proporcionar a sus socios y a la
comunidad en general una mayor y
mejor capacitacibn en aspectos
economicos, culturales y sociales,
mediante una adecuada y eficiente

educacion cooperativa,

OB04

Promover a través del
cooperativismo el  desarrollo
econdmico, social, y cultural en la
comunidad donde se

desenvuelve.
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Promover la creacion, financiacion y puesta en
OBO | marcha de cooperativas y asociaciones en la
> zona, integrando en ellas preferentemente

socios

OBO | Prestar servicios financieros y serviciosf P | P | O S0 |P| P]| Ol O OO 0 0| S|P S P

6 complementarios a los socios

Practicar, respetar y difundir los principios
OBO | cooperativos P| S| 0| SO |P| P| S  S|]O 0| O] O0]| OFP S P

oBo | Fomentar 'y practicar la  cooperacion Pl o ol s b Pl s| sl ol ol o 0 s| sl p P p
8 cooperativa a nivel nacional e internacional.

PUNTA 16| 10| 2 21 |16 12| 6| 3| 1| 1 0 2 4| 14| 10| 13
JE
Subtotal Primarias 8 4 1 1 0O 8 5 1 0 0 O 0 0 1 6 4 5
Subtotal Secundarias 0 2 0 5 1 0 2 4 3 1 1 0 2 3 2 2 3

TABLA 3: Mapeo entre las metas corporativas de la CAC LOS ANDES y las metas corporativas de COBIT 5, Adaptada de ISACA, 2012

Observaciones: los datos plasmados en para el mapeo de las metas corporativas del COBIT 5 con las metas corporativas de la CAC LOS
ANDES, fueron el resultado de entrevistas y encuestas con el administrador de la agencia, trabajadores y los encargados del area de sistemas

e este caso los dos ingenieros a cargo.
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De la Tabla 3, se obtuvo las diferentes puntuaciones las cuales

priorizan los objetivos institucionales para la CAC LOS ANDES.

Resumen de las metas corporativas basadas en COBIT 5

#

Metas corporativas basadas en COBIT 5 mapeadas con

los Objetivos

Empresariales de la CAC LOS ANDES

Valor para las partes interesadas de las Inversiones de

Negocio

Cartera de productos y servicios competitivos

Cultura de servicios orientada al cliente

7

Continuidad y disponibilidad del servicio de negocio

15

Cumplimiento con politicas internas

16

Personas preparadas y motivadas

17

Cultura de innovacion de producto y negocio

TABLA 4: Resumen de las metas corporativas en COBIT 5

Con las puntuaciones realizadas hemos obtenido 7 objetivos

corporativos de TI relacionados con los objetivos de la CAC LOS

ANDES, esto llevaremos en cascada para relacionarlas con las Tl

3.5.6 Priorizar las metas que se relacionan con las Ti

Una vez obtenido los 7 objetivos que sobresalen y tiene mas

relacion con las metas corporativas del COBIT 5, ahora de utilizar

la siguiente tabla para ver como los objetivos mapeados se

convierten en objetivos relacionados con la TI, para este proceso

se utilizara la tabla 5 que se presenta como.

e En horizontal se presentaran los diecisiete (17) objetivos

genéricos corporativos de COBIT 5, agrupados por cada

dimension del CMI.

e En las columnas, las metas corporativas basadas en COBIT 5

mapeadas con los objetivos empresariales de la CAC LOS

ANDES vy los cuales fueron identificados en la tabla 3
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Mapeo entre corporativas basadas en COBIT 5 para la CAC LOS ANDES y las metas que se relacionan con las Tl de COBIT 5.

Metas Relacionadas con las Tl de COBIT 5

Metas corporativas mapeadas de la CAC LOS
ANDES vs. Metas relacionadas con las Tl
de COBIT5

Alineamiento de Tl y estrategia de negocio

Cumplimiento y soporte de las Tl al

cumplimiento del negocio de las leyes y

regulaciones externas

Compromiso de la direccién ejecutiva para
tomar decisiones relacionadas con Tl

Riesgos de negocio relacionados con las TI

gestionados

Realizacion de beneficios del portafolio de
Inversiones y Servicios relacionados con las Tl

Trasparencia de los costos, beneficios y riesgos

de las TI

Metas corporativas basadas en COBIT 5

Finan

ciera

Valor para las partes interesadas de las Inversiones de
Negocio
Cartera de productos y servicios competitivos

2
6 | Cultura de servicios orientada al cliente
7

Continuidad y disponibilidad del servicio de negocio

T P

o™

o |®w

n |&

n |9

o |®
o |©
=
©
(=Y
(=Y
(=Y
N

n |
wn [N
T
(9]
n

n

Cumplimiento con politicas internas

Personas preparadas y motivadas

Cultura de innovacién de producto y negocio

PUNTAJE

~N n o

[y
o

[y
o

Subtotal Primarias
‘Subtotal Secundarias

[N
[N
[N
[N

TABLA 5: Mapeo entre las metas institucionales de la CAC LOS ANDES y las metas que se relacionan con las Tl de COBIT 5
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Observacion: las puntuaciones establecidas en la tabla cinco fueron
fruto de la informacién que se nos brind6 colaboradores de la CAC
LOS ANDES, especialmente el departamento de Tl los dos
ingenieros encargados de dicha area, como también la
administracion de la agencia Andahuaylas.

Tabla 5, se puede evidenciar las Metas
relacionadas con las Tl que fueron encontradas
con las diferentes puntuaciones plasmadas en la
tabla 5

# |Metas relacionadas con las TI

1 |Alineamiento de Tl y estrategia de negocio

3 |Compromiso de la direccion ejecutiva para tomar decisiones

relacionadas con Tl

4 |Riesgos de negocio relacionados con las Tl gestionados

7 |Entrega de servicios de Tl de acuerdo a los requisitos de

negocio

8 |Uso adecuado de aplicaciones, informacién y soluciones
tecnoldgicas

12 |Capacidad y soporte de procesos de negocio integrando
aplicaciones y tecnologia en procesos de negocio

14 |Disponibilidad de informacién util y fiable para la toma de
decisiones

16 |Personal del negocio y de las Tl competente y motivado

17 |Conocimiento, experiencia e iniciativas para la innovacion de
negocio
TABLA 6: Metas relacionadas con las Tl de (ISACA, 2012)

3.5.7 Priorizar las metas de los procesos

Una vez identificadas los procesos catalizadores relacionadas a Tl
es necesario que sean mapeados con los objetivos de Tl del COBIT
5

A continuaciéon desarrollaremos la TABLA 7 en el cual explica o
hace referencia a los objetivos de TI, COBIT 5 desarrolla los

procesos para su diagnostico
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En la columna estaran las 9 metas relacionadas con las metas del

negocio.

En la parte horizontal se agrupan 37 procesos del COBIT 5
separados por dominios: evaluacion, orientacion y supervision
(EDM), construir, adquirir e implementar (BAI), ademas de
alineacion, planificacién y organizacion (APO), entrega de soporte
y servicio (DSS) y supervision, evaluacion y valoracion (MEA).
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APOO01 | Gestionar el Marco de Gestion de Tl P IS 15
APO02 | Gestionar la Estrategia S 12
APOO03 | Gestionar la Arquitectural 0 IS 7
Empresarial
APOO04 | Gestionar la Innovacion P 0 0 9
o APOO5 | Gestionar el Portafolio P 0 0 4
8
C
= APOQ06 | Gestionar el Presupuesto y logP 0 |S 7
o costos
o APOO07 | Gestionar los Recursos Humanos |P S IS 11
g
= APOO08 | Gestionar las Relaciones P 0 0 10
3
o
= APOQ09 | Gestionar los acuerdos de Servicios|P S |P 15
=
< APO10 | Gestionar los Proveedores P S P 1
1
APO11 | Gestionar la Calidad P P IS 9
APO12 | Gestionar el Riesgo S P IS 8
APO13 | Gestionar la Seguridad P S |P 1
2
‘S & BAIOL |Gestionar los Programas  yP 0 |S
S X! Proyectos
s c 3
2 IBAIO2 |Gestionar la  Definicion  dgP S |p 11
8 3 Requisitos
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BAIO3 Gestionar _Ig Identificac_ic')n y la 0 0 6
Construcciéon de Soluciones
BAIO4 Gestionar la Disponibilidad y la 0 0 9
Capacidad
BAIOS Gestiona_r la Introd'ucc.i()n 0 p 9
de cambios Organizativos
BAIO6 Gestionar los Cambios P 0 14
BAIO7 Gestio_nar la Aceptaci_ér)'del S S 11
Cambio y de la Transicién
BAIO8 Gestionar el Conocimiento S 0 12
BAIO9 Gestionar los Activos P 0 7
BAI10 | Gestionar la Configuracion P 0 9
DSS01 | Gestionar las Operaciones S S 13
> |psso2 | Gestionar las Peticiones y los P p 14
29 Incidentes del Servicio
L5
° GE) S |DSS03 | Gestionar los Problemas P S 12
<
SN N
o
E DSS04 | Gestionar la Continuidad 0 S 1
3
‘DSSOS ’ Gestionar los Servicios de Seguridad ’P ‘P ‘P ‘P ‘S ‘S ‘S ‘ 0 ‘11 4
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DSS06 Gestionar los contrqles de los s s S 0 S S
procesos de Negocio

Supervisar, Evaluar y Valorar
MEAO1 o . P P P P P
0 Rendimiento y Conformidad S

MEAO2 S_upervisar, Evaluar y Valorar el P P P S
Sistema de Control Interno

MEAO3 Supervis_ar, Evaluar y Valorar la s Is = 0
Conformidad con los
Requerimientos Externos

Supervision,
Evaluacion
y Verificacion

TABLA 7: Metas relacionadas con las Tl vs. Procesos relacionados con las Tl de COBIT 5, Adaptada de (ISACA, 2012)

Observaciones: la puntuacién descrita en la tabla 7 fue extraida de la informacién que se nos brindé colaboradores de LA CAC LOS

ANDES especificamente el departamento de tecnologias de la informacién y el administrador de la agencia Andahuaylas.
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3.6 ldentificacién y priorizacién de los procesos de Tl

Con la puntuacion de realizada en la tabla 8 se obtuvo 21 procesos
gue se deben priorizar para las actividades dentro de la CAC LOS
ANDES

Identificacidon de los procesos catalizadores

N° Dimens Procesos Habilitantes o valor
i6n Catalizadores

1 EDMO1 | Asegurar el establecimiento 10
mantenimiento del Marco de
Gobierno

2 EDMO04 |Asegurar la Optimizacibn de los 13
Recursos

3 EDMO5 |Asegurar la Transparencia hacia las 11
partes interesadas

4 APOO01 |Gestionar el Marco de Gestion de TI 15

5 APOOQ2 |Gestionar la Estrategia 12

6 APOOQ7 |Gestionar los Recursos Humanos 11

7 APOO08 |Gestionar las Relaciones 10

8 APOQ9 |Gestionar los Acuerdos de Servicios 15

9 APO10 |Gestionar los Proveedores 11

10 APO13 |Gestionar la Seguridad 12

11 BAIO2 |Gestionar la Definicion de Requisitos 11

12 BAIO6 |Gestionar los Cambios 14

13 BAIO7 |Gestionar la Aceptacion del 11
Cambio y de la Transicion

14 BAIO8 |Gestionarel Conocimiento 12

15 DSS01 |Gestionar las Operaciones 13

16 DSS02 |Gestionar las Peticiones vy los 14
Incidentes del Servicio

17 DSS03 |Gestionar los Problemas 12

18 DSS04 |Gestionar la Continuidad 12

19 DSS05 |Gestionar los Servicios de Seguridad 11

20 MEAO1 [Supervisar, Evaluar y Valorar 13
Rendimiento y Conformidad

21 MEAO2 |Supervisar, Evaluar y Valorar el 13
Sistema de Control
Interno

TABLA 8: procesos catalizadores, Adaptada de (ISACA, 2012)
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Gobierno de TI

Segun los resultados obtenidos dentro de lo que es gobierno los
catalizadores a mejorar son tres: EDM02, EDM04 Y EDMO05

3.6.1 Catalizadores de gobierno identificado.

ID Procesos Catalizadores Puntaje

EDMO1 Asegurar el establecimiento | 10
mantenimiento del Marco de Gobierno

EDMO04 Asegurar la Optimizacion de los 13
Recursos
EDMO5 Asegurar la Transparencia hacia las 11
partes interesadas

TABLA 9: Catalizadores de gobierno identificado.

Gestion de Tl

En lo que concierne a gestion en la CAC LOS ANDES se pudo
identificar los siguientes catalizadores que se debe de priorizar
dentro de la organizacion Catalizadores de gestion identificadas

ID Procesos Catalizadores
APOO01 Gestionar el Marco de Gestion de TI 15
APOO02 Gestionar la Estrategia 12
APOO7 Gestionar los Recursos Humanos 11
APOO08 Gestionar las Relaciones 10
APOO09 Gestionar los Acuerdos de Servicios 15
APO10 Gestionar los Proveedores 11
APO13 Gestionar la Seguridad 12
BAIO2 Gestionar la Definicion de Requisitos 11
BAIO6 Gestionar los Cambios 14
BAIO7 Gestionar la Aceptacion del 11
Cambio y de la Transicion
BAIO8 Gestionar el Conocimiento 12
DSS01 Gestionar las Operaciones 13
DSS02 Gestionar las Peticiones y los 14
Incidentes del Servicio
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DSS03 Gestionar los Problemas 12

DSS04 Gestionar la Continuidad 12
DSS05 Gestionar los Servicios de Seguridad 11
MEAO1 Supervisar, Evaluar vy 13

Valorar Rendimiento vy

Conformidad

MEAO2 Supervisar, Evaluar y Valorar el 13
Sistema de Control Interno

TABLA 10: Catalizadores de gestion identificadas

En la tabla 10 se puede observar 18 procesos habilitadores o
catalizadores identificados de los 32 que tiene el COBIT 5 como
modelo de referencia, los cuales se tiene poner énfasis y por
supuesto su respectivo desarrollo dentro de la CAC LOS ANDES

3.6.2 Mapa que de procesos que se propone parala CAC LOS
ANDES

Segun el mapeo de los objetivos realizados con los procesos
catalizadores del COBTI 5 segun la tabla 10 se encontr6 21
procesos que se recomienda implementar en LA CAC LOS ANDES.
Los cuales se encuentran encerrados en un circulo verde dentro de
los 37 procesos del COBIT 5.0

Procesos de Gobierno de Tl Empresarial

Evaluar, Orientar y Supervisar

Alinear, Planificar y Organizar

'APOO1 Gestionar el B AP0c3 Gestionsr APOOS Gesti
AP0O2 Gastionar APOO4 Gestionar [l APOGS Gestionar onar I APOOT Gestionar los
Marco de Gessian Ia Arquitectura B.pmg:
- S - | | i
APQOS Gestionar | APO0S Gestionar oGl APO10 Gestionar [l APOT1 Gestionar [l  APO12 Gestionar [l APO13 Gestonar
‘as Relaciones | Acuerdos dz Serviclll los Proveedores a Calicad el Fiesgo a Segudad

Construir, Adquirir e Implementar

BAIO3 Gestionsr ta BAIS Gestionr BAI07
BAIOT Gesticnar BAIG Gestonar \dentificacion y la BAIA Gostionas I Infroduccica BAIOG Gestionar
los Programas a Defincicn Construcson Ia Disporitiidad de Cambios los Cambios
y Projectos de Requistos 6 Solo ¥l Capacidad Organizativos
BAIOS Gestonar [l BANO Gestionar il BAIO10 Gestiorar
« Canocimiento os Actvos ta Configurasién

Entregar, dar Servicio y Soporte

e MEAD Supenisr
ngs&v Gestionar Iz Potciones 08503 Gestcesr || DSS4 Gestonar L or Lol Pl gy P Al
racones Incidentes lemas. ta Contirusdac -
¥ gty e de Segunidad [Procesos del Negocio Requenmientas Extemos|

Procesos para la Gestion de la TI Empresarial

FIGURA 20: Mapa de procesos para la institucion obtenida de
COBIT 5, (ISACA, 2012)
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3.7 Procesos catalizadores encontrados y separados por domino

Se presenta los procesos catalizadores priorizados analizados en cada
domino del COBIT 5, juntamente en fortalecimiento de la metodologia
haciendo una relacion con las funciones principales del departamento de
tecnologias de la informacion a continuacion un resumen de los

resultados obtenidos por cada dominio.
Evaluar, Dirigir y Monitorear (EDM)

Esta funcion de evaluar, dirigir y monitorear es atribucién de la gerencia
general conjuntamente con la sub gerencia de operaciones y sub
gerencia de préstamos, los cuales estdn encargados de un monitoreo
general de la institucion en lo que concierne su principal fuente de
movimientos de la CAC LOS ANDES que son principalmente ahorros y
créditos, este dominio consta de cinco procesos catalizadores de los

cuales se priorizaran 3 los cuales son:

O EDMOL1: Asegurar el establecimiento y mantenimiento del Marco de
Gobierno
° EDMO04: Asegurar la Optimizacion de los Recursos

(] EDMO5: Asegurar la Transparencia hacia las partes interesadas
Alinear, Planear y Organizar (APO)

Dentro de este dominio segun el marco de referencia COBIT 5 se tiene
gue priorizar los siguientes catalizadores que se sac6 como resultado del
mapeo, que son una parte esencial para el alineamiento de las Tl con las
metas corporativas de la CAC LOS ANDES:

APOO01: Gestionar el Marco de Gestion de TI

APOO02: Gestionar la Estrategia

APOQ7: Gestionar los Recursos Humanos
APOO08: Gestionar las Relaciones

APOOQ9: Gestionar los Acuerdos de Servicios
APO10: Gestionar los Proveedores

APO13: Gestionar la Seguridad

O oo oo d
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Construir Adquirir e Implementar (BAI)

Dentro del domino (BAI) que tiene 10 procesos se obtuvo 4 procesos
catalizadores que se tiene que priorizar esta implementacion que se
propone se tendria que implementar en las gerencias de, administracion
y finanzas, servicios financieros y gerencia o gerente dedesarrollo social

los catalizadores:
. BAIO2: Gestionar la Definicién de Requisitos

0 BAIO6: Gestionar los Cambios
o BAIO7: Gestionar la Aceptacion del Cambio y de la Transicién
O BAIO8: Gestionar el Conocimiento

Entrega de Servicios y Soporte (DSS)

Dentro de la CAC LOS ANDES es imprescindible el correcto
funcionamiento de los sistemas de informacién debido a ellos las Tl estan
activamente en los procesos del negocio, por esos motivos en este
dominio que consta de seis procesos del marco de referencia del COBIT
5 se obtuvo 5 procesos catalizadores que se deben priorizar:

DSS01: Gestionar las Operaciones

DSS02: Gestionar las Peticiones y los Incidentes del Servicio
DSSO03: Gestionar los Problemas

DSSO04: Gestionar la Continuidad

DSS05: Gestionar los Servicios de Seguridad

O 0o oo o

Supervisar, Evaluar y Valorar (MEA)

Para este dominio se tuvo que tomar muchos factores que influyen
directamente en el monitoreo y direccionamiento de metas u objetivos
para la institucién, principalmente en este separador influyen mucho a los
administradores de las diferentes agencias de la CAC LOS ANDES, que
son encargados de dirigir, supervisar guiar la agencia a un crecimiento
continuo, es por ello que se propone que prioricen los siguientes

catalizadores que se obtuvo como resultado de la tabla 7:

0 MEAO1: Supervisar, Evaluar y Valorar Rendimiento y Conformidad
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0 MEAOQ2: Supervisar, Evaluar y Valorar el Sistema de Control Interno
3.8 Descripcidn de los procesos relevantes

Establecimiento de metas ademas de iniciativas y sugerencias.

En esta parte de nuestro modelo de gobierno se plasmara las actividades
metas, propuesta y una descripcion general de los procesos habilitadores
identificados del marco de trabajo del COBIT 5.0, junto a una métrica que
ayudara a medir el porcentaje de cumplimiento, junto con ello se realizara
la matriz RACI para cada catalizador que nos permitird saber distintos
niveles de responsabilidad y encargados.

R (responsable de hacer).- (gerente) Es el rol que posee la actividad
principal y es el responsable de realizar la actividad.

A (responsable que se haga) [del inglés, accountable].- Es el
responsable sobre el éxito de la actividad, es decir; es el responsable

gue se haga la tarea.

C (consultado).- ¢Quién proporciona entradas de consulta? Estos son
los roles que son consultados para tomar medidas necesarias y toma
de decisiones.

| (informado).- ¢ Quién recibe la informacion? Es el rol que es

informado de los logros.

(ISACA, 2012)

Para los procesos del COBIT 5 deben tener un esquema institucional que
contenga las diversas responsabilidades y perfiles para las diversas
operaciones que se realizan en la organizacion ademas por motivos de
construccion de la matriz RACI se considerd los siguientes roles dentro
de LA CAC LOS ANDES:

[] Gerente general
[1 Jefe de planeamiento y desarrollo

[J Jefe de comunicaciones y desarrollo institucional
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Unidad de tecnologia de la informacion y procesos
Jefe de seguridad interna

Gerente de administracion y finanzas

Jefe de recursos humanos

Jefe de logistica

Gerente de servicios financieros

Coordinador de operaciones

Coordinador de créditos y recuperaciones
Coordinador de educacién cooperativa
Coordinador de servicios complementarios

Coordinador de desarrollo y desempefio social
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21 procesos para su analisis

Dimension Procesos y Metas
EDMO1 Asegurar el establecimiento y mantenimiento del
marco de referencia de gobierno
Meta:Modelo estratégico de toma de decisiones para
que las Tl sean efectivas y estén alineadas con el
entorno externo e interno de la empresa y los
requerimientos de las partes interesadas
Métricas Relacionadas: Frecuencia de las reuniones
del Comité (Ejecutivo) de TI.
Formula de célculo:
#%E;:DDDDDDD]:DDDDDDDDD]:DD
#U0O 0DO0O00DOO Dooboooooo
i 0.5
[J=—=0.
12
El célculo indica que el nivel de cumplimiento en este
proceso se encuentra a un 50% de cumplimiento.
EDMO04 Asegurar la Optimizacion de los Recursos

Meta: Las necesidades de recursos de la empresa son
cubiertas con capacidades Optimas.

Métricas Relacionadas: Porcentaje de proyectos con
asignacion de recursos adecuados

Férmula de célculo:

# 00 000000000000 00000000

i rar
N B

# OO 000000000

¢ 0.8
0= _=0.
5

Segun la encuesta realizada y la informacion
extraida de la oficina de administracién este proceso
tiene una implementacion al 80%.

60




EDMO05

Asegurar la Transparencia hacia las partesinteresadas

Meta: La comunicacibn es eficaz y las parteg
interesadas estan satisfechas.

Métricas Relacionadas: Nivel de satisfaccion de lag
partes interesadas con respecto a la elaboracién de
informes

gooooooo oo oooboood

Formula Qe calculo: [——=
[N [} [
000000 oo ooooooooo

&066
D_30 =0.

Segun la encuesta realizada a los 30 socios se
determina que hay un 66% de cumplimiento de este
proceso catalizador

APOO1

Gestionar el Marco de Gestion de Tl

Meta: Se ha definido y se mantiene un conjunto eficaz
de politicas

Métricas Relacionadas: Porcentaje de politicas,
estandares y otros elementos catalizadores activos

documentados y Actualizados.

Férmula de célculo:

_#0000 [ LI LI 10ooaooo
# 000000 0000000000

0

El procesos de gestion tiene un 60% de
cumplimientos en tema de estandares y
politicas en la CAC LOS ANDES
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APOO02

Gestionar la Estrategia

Meta: Todos los aspectos de la estrategia de Tl estan
alineados con la estrategia del negocio.

Métricas Relacionadas: Porcentaje de los objetivos del
negocio considerados en la estrategia de Tl

Formula de calculo:

0 _#00 000000000 oD 0o ooooooooL g oooooog
#00 0000D0ODOD OOoo oo
_7_
1=_=053

13

Este proceso se cumple en un 53% de acuerdo a los
objetivos de Tl y las metas de la institucion.

APOO7

Gestionar los Recursos Humanos

Meta: Los recursos humanos son gestionados
eficaz y eficientemente.

Métricas Relacionadas: Porcentaje de rotacion del
personal.

Férmula de calculo:

_#00 00000000 0000000 0D D0oooooo

0
00000 00 00000000
’ 0.13
D_E_ .

En este proceso degestion de recursos humanos se tiene un 13%
de rotacién de personal o una rotacién baja de personal, se puede
tomar que la cooperativa tiene un desempefio éptimo lo cual no
quiere mucho personal, es decir tiene un 87% de gestionar los

recursos humanos eficientemente
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APOO08

Gestionar las Relaciones

Meta: Existencia de buenas relaciones entre la
empresay las TI.

Métricas Relacionadas: Resultados de las encuestas
de satisfaccién de los usuarios y del personal de TI.

Formula de calculo:

_ 00opoo0oobobo0b0o0o0bobobr OO o0ooooago
oooboob oo obbobobb oooooboobobbobo oboooobooo

1="-077
13

El proceso de gestion de relacion tiene un 77% de
implementacion en la cooperativa los andes porque
tiene una buena relacion los usuarios con las Tl en la
cooperativa los andes.

APOO09

Gestionar los acuerdos de Servicios

Meta: Los acuerdos de servicio reflejan las
capacidades y necesidades de la Tl

Métricas Relacionadas: Porcentaje de servicio de TI
activos cubiertos por acuerdos de servicio.

Férmula de calculo:

oooood oo oooogoaon oo oo
e e e e

oo oo oonoooono boobooogo

] =
00
5
0= =062
8

El proceso de gestionar los acuerdos de servicio esta
en una implementacion de 62% quiere decir que la
prestadora de servicios de Tl cumple con 5 de 8
Servicios suscritos.
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APO10

Gestionar los Proveedores

Meta: Las relaciones con los proveedores son
eficaces

Métricas Relacionadas: Numero de disputas
formales con proveedores

Formula de calculo:

[

=guggooougoboouggoobgguobobdgo ooy
uogooooougo

En el trascurso del afio no hubo disputas con los
proveedores se puede decir que se tiene unarelacion
adecuada entre la institucion y la cooperativa

APO13

Gestionar la Seguridad

Meta: Las soluciones de seguridad de la informacion
estan implementadas y operadas de forma consistente
en toda la empresa.

Métricas Relacionadas: Numero de servicios con
alineamiento confirmado al plan de seguridad

Férmula de célculo:

.
0oooioooooofpoono bbb oo oooooo

e s g

gooood oo oooogooon 0o oo

N 0.5
= _ =0.
6

El proceso de gestion de riesgo esta implementado a
un 50 %, se tiene que tener un plan de seguridad para
cada sistema de informacion

BAIO2

Gestionar la Definicién de Requisitos

Meta: Entrega de servicios de Tl de acuerdo a los
requisitos del negocio
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Métricas Relacionadas: Porcentaje de usuarios
satisfechos con la calidad de los servicios de Tl entregados

Férmula de céalculo:

] =
#00 000 000000 O0O0O0O0O0oooooo
Uoopodododod
: 0.52
= =0.
19

El proceso de gestionar los requisitos tiene un 52%
de aceptacion de las partes interesadas, quiere decir
gue el servicio de Tl entregado a la institucion tiene
gue ser priorizado para que tenga un rendimiento
optimo.

BAIO6 Gestionar los Cambios

Meta: Riesgos de negocio relacionados con las TI
gestionados

Métricas Relacionadas: Numero de incidentes
significativos relacionados con las Tl que no fueron
identificados en la evaluacion de riesgos

Férmula de calculo:
#00 0000000000 00O OO

] =
#O0O OOOOOOOOOO
= 0.16
= =0.
18

El proceso de gestibn de cambios tiene un
minimo de incidentes significativos en Tl quiere
decir que su implementacion estd a un 84%
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BAIO7

Gestionar la Aceptacion del Cambio y de la Transicion

Meta: Uso adecuado de aplicaciones, informacién y
soluciones tecnoldgicas

Métricas Relacionadas: Nivel de comprensién de los
usuarios de negocio sobre como las soluciones
tecnoldgicas soportan sus procesos, porcentaje de
servicios Tl cumplidas

Formula de calculo

#00 0000000000 0000000000000

j: L
#00 000000000000 0000000000

5
0= =0559

El proceso de gestionar la aceptacion del cambio a la
transicion esta implementado a un 55% porque
cumple con solo 5 de nueve servicios peticionados
para las TI.

BAIO8

Gestionar el Conocimiento

Meta: La comparticion de conocimiento esta integrada
en la cultura de la empresa.

Métricas Relacionadas: Porcentaje del repositorio de
conocimiento utilizado o porcentaje de personas que
revisan el repositorio

Férmula de calculo:

#00 00000000 00D U0 Oooooooob Ooo

oboooooooodgo
# 000000 00ooooooo

0=%=077
26

El proceso de gestion de conocimiento esta
implementada a un 77%, solo la mitad de
todos los ejecutivos la revisan los repositorios,
para un adecuado manejo de su
cartera.
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DSS01

Gestionar las Operaciones

Meta: Las actividades operativas se realizan segun lo
requerido y programado.

Métricas Relacionadas: Numero de incidentes
causados por problemas operativos.

Formula de calculo:

#00 0000000000 000000000000 00
D: N N N
#000O0OD OO 0O000DOOO0OODDOO0O0 0O bo
uogoooo
* 0.6
= _=0.
6

El proceso de gestionar operaciones tiene un 60% de

aprobaciéon porque soluciono problemas en las
interrupciones de las Tl

DSS02

Gestionar las Peticiones y los Incidentes del Servicio

Meta: Los incidentes son resueltos segun los niveles
de servicio acordados.

Métricas Relacionadas: Porcentaje de incidentes
resueltos dentro de un periodo acordado/ aceptable

Férmula de célculo:

_#000000000
0oo
000

pooooooa

ooooa
0 R
ooooo DO #O0
goooboobooooobooooo

Este proceso resuelve los incidentes oportunamente
a un 60% eficientemente.

DSS03

Gestionar los Problemas

Meta: Garantizar que los problemas relativos a Tlson
resueltos de forma que no vuelven a suceder.
Métricas Relacionadas: Porcentaje de incidentes
graves para los que se han registrado problemas.
Formula de calculo:
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3
0= =0.754

El proceso de gestidén de problemas tiene una buena
respuesta ante los problemas graves de Tl estaa un
75% de implementado.

DSS04 Gestionar la Continuidad
Meta: Entrega de servicios Tl de acuerdo a los
requisitos del negocio.
Métricas Relacionadas: Porcentaje de partes
interesadas satisfechas con el cumplimiento del
servicio de Tl entregado respecto a los niveles de
servicios acordados
Foérmula de célculo:
#00 000000000 OO OO0 0000000000 00O
j - N N N O B
#0000 0D O00O00OOO0 00 0o
1="=075
8
el proceso de gestion de continuidad cumple con entregar
los servicios con calidad a un 75 %
DSS05 Gestionar Servicios de Seguridad

Meta: La seguridad de las redes y las comunicaciones
cumple con las necesidades del negocio

Métricas Relacionadas: porcentaje de examenes de
control cumplidas con conformidad.

Férmula de célculo:

# 00O 00000000 OO OoOooooo
- e e e e
#O0O 00000 U o0b ggooogd
- 0.8
L= =0.
10
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El proceso de gestionar los servicios de
seguridad se estd cumpliendo en un 80% lo
cual se tiene que mejorar para un adecuado
control de servicios de Tl

MEAO1

Supervisar, Evaluar y Valorar Rendimiento y
Conformidad Meta: Cumplimiento de las politicas
internas por parte de Tl

Métricas Relacionadas: Porcentaje de politicas
soportadas por estandares y practicas de trabajo
efectivas

Formula de calculo:

# 00 00000000000 oonooo 000 0o

- #0000 00 000000000 ooooooouo
ooo oo

L06
D—lo—.

El proceso de evaluar y valorar rendimiento y
conformidad tiene un bajo énfasis en la institucién

solo llego a un cumplimiento de 60% que es un
porcentaje bajo.

MEAO2

Supervisar, Evaluar y Valorar el Sistema de Control
Interno Meta: Cumplimiento de las politicas internas
por parte de TI

Métricas Relacionadas: Porcentaje de incidentes Tl
identificados

# 00000 0O Oooooooooo
#00000 00 000ooboooo

EArmula (Ao [rAlenln: 1 =

1=2=055
9

El proceso de evaluar y valorar el sistema de
control tiene una implementacién a un 55% la
cual quiere decir que tiene métodos no

precisos para identificar cualquier incidente.

TABLA 11: 21 Procesos de COBIT priorizados, (ISACA, 2012)

Adaptado de (ISACIA, 2012)
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3.9

En el anexo 2 se detalla cada uno de los 21 procesos identificados en la
CAC LOS ANDES con sus respectivas metas de procesos actividades a

tratar para implementar y llegar a un 6ptimo desemperio
HOJA DE RUTA

La hoja de ruta para la implementacion de los 21 procesos en los que se
tiene que hacer énfasis, para una adecuada implementacion ENORDEN
NATURAL creando un valor para las partes interesadas y la institucién
asi como una mejor gestion y gobierno EN LA CAC LOS ANDES, se
describe a continuacion en 6 pasos. Esta hoja de ruta esta mejor detallado

en el anexo 1.
Paso 1:

O EDMOL1: Asegurar el establecimiento y mantenimiento del Marco de
Gobierno

o EDMO04: Asegurar la Optimizacion de los Recursos

O EDMO5: Asegurar la Transparencia hacia las partes interesadas

Paso 2:

° APOO01 Gestionar el marco de gestion de Tl
[  APOO02 Gestionar la estrategia

Paso 3:

(] APOOQ7 Gestionar los Recursos Humanos
(] APOO8 Gestionar las Relaciones

[J  APOOQ9 Gestionar los Acuerdos de Servicios
(1 APO10: Gestionar los Proveedores

O APO13: Gestionar la Seguridad

Paso 4:

. BAIO2 Gestionar la Definicion de Requisitos

. BAIO7 Gestionar la Aceptacion del Cambio y de la Transicion

70



[ BAIO6 Gestionar los Cambios

[ BAIO8 Gestionar el
conocimiento

Paso 5
0 DSS01 Gestionar las Operaciones
0 MEAO1 Supervisar, Evaluar y Valorar Rendimiento y Conformidad

0 MEAO2 Supervisar, Evaluar y Valorar el Sistema de
Control Interno

Paso 6

(] DSS02 Gestionar las Peticiones y los Incidentes del Servicio
O DSS03 Gestionar los Problemas

O DSS04 Gestionar la Continuidad

(] DSS05 Gestionar Servicios de Seguridad
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CAPITULO IV

RESULTADOS Y DISCUSION

Se identificando 21 procesos relevantes segun los objetivos empresariales de la
cooperativa los andes, tales procesos establecen normativas de buenas practicas
en el gobierno y gestion de TI, en lo que corresponde gobierno de TI hay tres
procesos de Tl priorizados: EDM01, EDM04, EDMO5 (asegurar el establecimiento
y mantenimiento del marco de referencia de gobierno, Asegurar la Optimizacion
de los Recursos y Asegurar la Transparencia hacia las partes interesadas), en la
gestion de TI se priorizo 18 procesos claves de Tl: EDM05, APOO01, APOO02,
APOOQ7, APO08, APOQ09, APO10, APO13, BAIO2, BAIO6, BAIO7, BAIO8, DSSO01,
DSS02, DSS03, DSS04, DSS05, MEAO1l, MEAO2, todos estos procesos
priorizados en la cooperativa los Andes tienen una métrica para medir el nivel de
cumplimiento y las pautas de implantacién ademas de una retroalimentacién para
su fortalecimiento y continuidad de esta manera fusiona los objetivos del negocio
con las estrategias Tl creando ventaja competitiva en consecuencia una entrega
de valor para la organizacion. De los procesos priorizados se obtuvieron las

siguientes mejoras:

En el gobierno de Tl el proceso de:
EDMO1: Asegurar el establecimiento y mantenimiento del  Marco de Gobierno,

tuvo una mejora del 25% a un 50% de cumplimiento,

EDMO04: Asegurar la Optimizacién de los Recursos se tuvo una mejora de un 50%
a un 80%,

EDMOS5: Asegurar la Transparencia hacia las partes interesadas obtuvo una
mejora de un 50% a un 66%.

En lo que corresponde a gestion de Tl los procesos de:

APOO01: Gestionar el Marco de Gestion de Tl se tuvo una mejora de un 50% a un

60% en gestionar el marco de gestion de TI,
APOO02: Gestionar la Estrategia se obtuvo una mejora de un 50% a un 53%,

APOO07: Gestionar los Recursos Humanos se obtuvo una mejoria de un 75% a un

87% en gestionar ese proceso,
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APOO08: Gestionar las Relaciones se tuvo un incremento de gestion de un 75% a
un 77%,

APOQ9: Gestionar los Acuerdos de Servicios se tuvo una mejora de un 25% a un
75%

APO10: Gestionar los Proveedores se tuvo una mejora de un 50% a un 100%,
APO013: Gestionar la Seguridad se tuvo una mejora de un 25% a un 50%,

BAIO2: Gestionar la Definicion de Requisitos se tuvo una mejora de un 0% a un
53%,

BAIO6: Gestionar los Cambios se tuvo una mejora de un 25 a un 84% de gestion,

BAIO7: Gestionar la Aceptacion del Cambio y de la Transicion se obtuvo una

mejora de un 25% a un 55%,
BAIO8: Gestionar el Conocimiento se obtuvo una mejora de un 75% a un 77%,
DSS01: Gestionar las Operaciones se obtuvo una mejora de un 50% a un 60%,

DSS02: Gestionar las Peticiones y los Incidentes del Servicio se obtuvo una

mejoria de un 75 a un 80%.
DSS03: Gestionar los Problemas se obtuvo una mejora de un 50% a un 75%,

DSSO04: Gestionar la Continuidad no hubo incremento en su porcentaje de gestion

se mantiene en un 75%,

DSS05: Gestionar los Servicios de Seguridad de obtuvo un incremento de un 75%

a un 80%,

MEAOL: Supervisar, Evaluar y Valorar Rendimiento y Conformidad se obtuvo un

incremento de un 50% a un 60%,

MEAO2: Supervisar, Evaluar y Valorar el Sistema de Control Interno se obtuvoun

incremento de un 50% a un 55%.

Se realiz6 una comparativa de las encuestas del antes y después de aplicar el
modelo de gobierno y gestién de Tl (ANEXO 1y 2), se concluye que los procesos
gue tuvieron un mayor porcentaje de mejoria aplicaron las actividades

recomendadas por COBIT 5 de una manera eficaz.
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Otra investigacién que dio resultados positivos fue el desarrollo del marco de
referencia cobit 5.0 para la gestién del area de ti de la empresa blue card, en la
ciudad de quito, esta investigacion diagndstica y encontrd brechas existentes los
cuales con el modelo de gobierno para el area de Tl pudo medir los niveles de
madures de cada proceso con la finalidad de generar mayores beneficios y

optimizar la ejecucion de procesos.
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CONCLUSIONES

La identificacion y priorizacion de los procesos de Tl generan valor ala C.A.C LOS
ANDES segun las metas de la institucion: generan valor en a la institucion debido
a que brindan lineamientos que ayudaron a mejorar los niveles de madurez de
cada proceso permitiendo tener un mejor control, manejo de informacion, control
de riesgo y optimizacion de los recursos de cada area en el que se implemento
dichos procesos, ademas de ello se enlazaron con las metas de la institucion,

La formulacion de una propuesta de hoja de ruta de los procesos alineados con
las estrategias de Tl y los objetivos de la C.A.C LOS ANDES mejora su gobierno
y gestion de TI: con la implementacién de una hoja de ruta se pudo separar el
gobierno de la gestion de Tl en la cooperativa los andes para asi tener un mejor
manejo de las decisiones y las ejecuciones que se tiene que realizar en cada area,
el gobierno de Tl se encarga de tomar las decisiones que deciden el rumbo de la
institucion apoyandose en sus tres procesos priorizados para la toma de
decisiones que son: EDMO01: Asegurar el establecimiento y mantenimiento del
Marco de Gobierno, EDM04: Asegurar la Optimizacién de los Recursos, EDMO5:
Asegurar la Transparencia, los cuales tuvieron una mejora significativa para
ayudar para el desarrollo y una planificacion adecuada que se refleje en las metas
corporativas fusionadas con las estrategias de TI, en la gestion se tiene 18
procesos priorizados y mejorados de acuerdo a las necesidad de la cooperativa
los cuales son los ejecutantes de las decisiones tomadas por el gobierno de TI

teniendo un trabajo de simbiosis.

Y finalmente se concluye que el desarrollo de un Modelo de Gobierno y Gestion
de TI utilizando el marco de referencia COBIT 5.0 contribuye en la gestién y
gobierno de la Cooperativa de Ahorro y Crédito los Andes Cotarusi Aymaraes

Agencia — Andahuaylas.
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RECOMENDACIONES:

Este modelo de buenas practicas basado en COBIT 5 es una guia que
posibilita una clara visualizacién de las metas corporativas, se recomienda
un trabajo en conjunto con charlas de capacitacion sobre el modelo
existente.

Evaluar periédicamente el nivel de implantacién de cada proceso para asi
tratar de llegar a una implementacion optima que contribuya a una entrega
de valor maximo

Se recomienda a la CAC LOS ANDES que a través del departamento de
Tl fortalezca los catalizadores identificados, también puede asighar
responsabilidades para poder recibir un informe periodico para ver el
avance de cada proceso.

Se recomienda actualizar el PETI en base a los procesos priorizados y que
plasmen las nuevas metas estratégicas formalizadas

Motivar al personal de Tl para que sigan innovando en cada proceso y
plasmarlo en el modelo de gobierno y gestién de Tl, de este modo se tendra

un base para poder tomar decisiones.
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ANEXOS 1 Matriz de Consistencia

PROBLEMA

OBJETIVOS

HIPOTESIS

VARIABLES Y
SUBVARIABLES

INDICADORES

METODOLOGIATECN
ICAS E
INSTRUMENTOS

Problema Principal:

¢De qué manera un
Modelo de Gobiernoy
Gestion de TI
utilizando el marco de
referencia COBIT 5.0
contribuye en la
gestion y gobierno de
la Cooperativa de
Ahorro y Crédito los
Andes Cotarusi
Aymaraes Agencia -
Andahuaylas 2018?

4.2.3 Problemas

Espesificos:

Objetivo General:

Desarrollar un
Modelo de Gobierno
y Gestion de TI
utilizando el marco
de referencia COBIT
5.0 para contribuir
en la gestién y
gobierno de la
Cooperativa de
Ahorro y Crédito los
Andes Cotarusi
Aymaraes Agencia -
Andahuaylas 2018

5.2 Objetivos

Especificos:

Hipotesis General:

Hi. El desarrollo de un
Modelo de Gobiernoy
Gestion de TI utilizando
el marco de referencia
COBIT 5.0 contribuye
en la gestiéon y
gobierno de la
Cooperativa de Ahorro
y Crédito los Andes
Cotarusi Aymaraes
Agencia - Andahuaylas
2018

Hipotesis

Especificas:

Variables de la

Investigacion.

Variable

Independiente:

Modelo de
gobiernode Tl a
través del marco
de referencia
COBIT 5.0

Variable

Dependiente:

Buenas préacticas

de ti en la gestion

Para la Variable

Independiente:

a) alineacion

estratégica
b) entrega de valor

¢) administraciéon

de riesgo

d) administracién

de recursos

e) medicion de

desempeiio

Para la variable

Dependiente

Tipo y nivel de la

Investigacion:

Tipo de la

Investigacion:

a) la presente
investigacion esta
enmarcada en el
modelo cientifico pre-

experimental

6.4 Método y disefio

de la Investigacion:

6.4.1 Método:
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P1.- ¢ Como identificar
y priorizar los
procesos de Tl que
generen valor a la
C.A.C LOS ANDES
segun las metas de la
institucion para
mejorar su gobierno y

gestion de TI?

P2.. ¢, Como formular
una propuesta de hoja
de ruta de los
procesos alineados
con las estrategias de
Tl y los objetivos de la
C.A.C LOS ANDES
para mejorar su
gobierno y gestion de
TI?

O:.- Identificar y
priorizar los
procesos de Tl que
generen valor a la
C.A.C LOS ANDES
segun las metas de
la institucién para
mejorar su gobierno

y gestion de TI.

O2.-Formular una
propuesta de hoja
de ruta de los
procesos alineados
con las estrategias
de Tl y los objetivos
dela C.A.CLOS
ANDES para
mejorar su gobierno

y gestion de TI

H:.- La identificacion y
priorizacion de los
procesos de Tl generan
valor ala C.A.C LOS
ANDES segun las
metas de la institucion.
H>.-La formulacion de
una propuesta de hoja
de ruta de los procesos
alineados con las
estrategias de Tl y los
objetivos de la C.A.C
LOS ANDES mejora su
gobierno y gestion de
TI.

y gobierno de la Tl

en

a)seguridad de

informacion
b) Dedicacion
c¢) Esfuerzo

d) Eficiencia

Estudio descriptivo
para el disefio pre-

experimental

La Poblacién (N) y

Muestra (n):
6.5.1 La Poblacion:

Todas las agencias de
la C.A.C LOS ANDES

La Muestra:

Todos los ejecutivos de
la agencia

Andahuaylas

79




ANEXO 2 Procesos Catalizadores de COBIT 5

Priorizados para la CAC LOS ANDES

Este documento trata sobre los catalizadores que se tiene que priorizar en la CAC
LOS ANDES, los 21 procesos que se desarrollara en esta parte se hablo en el

capitulo “3”, a continuacion se detalla cada catalizador con su respectiva meta y

su matriz RACI

EDMO1 Asegurar el establecimiento y mantenimiento del marco de

referencia de gobierno

EDMO1 Asegurar el establecimiento y mantenimiento del marco de referencia

de gobierno

Descripcion del Proceso: Analiza y articula los requerimientos para elgobierno
de Tl de la empresa y pone en marcha y mantiene efectivas las estructuras,
procesos y practicas facilitadores, con claridad de las responsabilidades y la

autoridad para alcanzar la mision, las metas y objetivos de la empresa

Propésito del Proceso: Proporcionar un enfoque consistente, integrado vy
alineado con el alcance del gobierno de la empresa. Para garantizar que las
decisiones relativas a Tl se han adoptado en linea con las estrategias y
objetivos de la empresa, garantizando la supervision de los procesos de
manera efectiva y transparentemente, el cumplimiento con los requerimientos
regulatorios y legales y que se han alcanzado los requerimientos de gobierno
de los miembros del Consejo de Administracion

Meta del Proceso: Modelo estratégico de | Métricas Relacionadas:
toma de decisiones para que las Tl sean | Frecuencia de las reuniones de
efectivas y estén alineadas con el entorno | Comité (Ejecutivo) de TI.

externo e interno de la empresay los

requerimientos de las partes interesadas

Férmula de calculo:

#0 10 Ol

U oo oooooodn
N e e B B s
I

| =
#0000 ouon oogo N
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Actividades:

1. Analizar e identificar los factores del entorno interno y externo (obligaciones
legales, contractuales y regulatorias) y tendencias en el entorno del negocio
gue pueden influir en el disefio de gobierno.

2. Articular los principios que guiaran el disefio de la toma de decisiones sobre
el gobierno de TI.

3. Determinar los niveles apropiados para la delegacion de autoridad,
incluyendo reglas de umbrales, para las decisiones de TI.

4. Comunicar los principios del gobierno de Tl y acordar con el gestor ejecutivo
la manera de establecer un liderazgo informado y comprometido.

5. Establecer o delegar el establecimiento de las estructuras, procesos y
practicas del gobierno en linea con los principios de disefio acordados.

6. Asignar responsabilidad, autoridad y la responsabilidad de que se apliquen
los principios de disefios de gobierno, los modelos de toma de decision y
delegaciones acordados.

7. Orientar al personal para que siga las directrices relevantes para un
comportamiento ético y profesional y garantizar que las consecuencias del
no cumplimiento se conozcan y se respeten.

8. Evaluar periédicamente si los mecanismos para el gobierno de ti acordados
(regulatorias, legislacion, leyes comunes, contractuales), politicas internas,
estandares y directrices profesionales.

9. Proporcionar supervision de efectividad de, y el cumplimiento, con el sistema
de

Control de la empresa.

TABLA 12: EDMO1, Adaptada de (ISACA, 2012)
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Matriz RACI EDM01

Practica Clave de Gobierno

EDMO01.01

Evaluar el
sistema
de

EDMO01.02

Orientar el
sistema de

gobierno

EDMO01.03

Supervisar el
sistema de
gobierno

gobierno

Gerente general A

Jefe de planeamiento y desarrollo A R R

Jefe de comunicaciones y desarrollo [ I

institucional

Unidad de de |I4 R R R

informacion y procesos

tecnologia

Jefe de seguridad interna

Gerente de administracion y finanzas

Jefe de recursos humanos

Jefe de logistica

Gerente de servicios financieros I | |

Coordinador de operaciones C I

Coordinador de créditos y

recuperaciones

Contador de general |

Coordinador de educacion

cooperativa

TABLA 13: Matriz RACI EDMO1, Adaptado de (ISACA, 2012)

EDMO04 Asegurar la Optimizacidon de los Recursos

EDMO04 Asegurar la Optimizacion de los Recursos

Descripcion del Proceso: Asegurar que las adecuadas y suficientes
capacidades relacionadas con las Tl (personas, procesos y tecnologias) estan
disponibles para soportar eficazmente los objetivos de la empresa a un coste

optimo.

Proposito del Proceso: Asegurar que las necesidades de recursos de la

empresa son cubiertas de un modo 6ptimo, que el costo de Tl es optimizado y
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gue con ello se incrementa la probabilidad de la obtencion de beneficios y la

preparacion para

cambios futuros

Meta del Proceso: Las necesidades de| Métricas Relacionadas:
recursos de la empresa son cubiertas con| Porcentaje de proyectos con
capacidades optimas. asignacién de recursos
adecuados

Formula de calculo:

# O O0DOoOooooD ooo oobooooo

(i rarard
N B

# 00 000000000

Actividades:

1. Examinar y evaluar la estrategia actual y futura, las opciones de
aprovisionamiento de recursos Tl y desarrollar capacidades para cubrir las
necesidades actuales y futuras.

2. Definir los principios para guiar la asignaciéon y gestion de recursos y
capacidades de manera que las Tl puedan satisfacer las necesidades de la
empresa, con la habilidad y capacidad requerida de acuerdo a las
prioridades acordadas y las limitaciones presupuestarias.

3. Revisar y aprobar el plan de recursos y las estrategias de arquitectura de la
empresa para la entrega de valor y la mitigacion de riesgos con los recursos
asignados.

4. Definir los principios para la gestion y el control de la arquitectura de la
empresa.

Asignar responsabilidades para la ejecucion de la gestion de recursos.
Alinear la gestién de recursos con la planificacion de RRHH y financiera de

la empresa

TABLA 14: EDM04, Adaptado de (ISACA, 2012)
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Matriz RAClI EDM04

recuperaciones

EDMO04.01 EDMO04.02 EDMO04.03
Practica Clave de Evaluar la Orientar la Suspender
Gobierno gestion de gestion de | la gestion de
recursos recursos recursos
Gerente general A A A
Jefe de planeamiento y desarrollo R R R
Jefe de comunicaciones y I I I
desarrollo institucional
Unidad de tecnologia de Ila R R R
informacion y procesos
Jefe de seguridad interna
Gerente de administracion vy
finanzas
Jefe de recursos humanos C
Jefe de logistica C
Gerente de servicios financieros
Coordinador de operaciones I
Coordinador de créditos vy I C

Contador de general

Coordinador de educacion

cooperativa

TABLA 15: Matriz RACI EDM04 Adaptado de (ISACA, 2012)

EDMO5 Asegurar la Transparencia hacia las partes interesadas

EDMO5 Asegurar la Transparencia hacia las partes interesadas

las acciones correctivas necesarias.

Descripcion del Proceso: Asegurar que la medicién y la elaboracion de informes
en cuanto a conformidad y desempefio de Tl de la empresa son transparentes,

con aprobacion por parte de las partes interesadas de las metas, las métricas y
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relacionados con Tl concuerdan con la estrategia corporativa.

susceptibles de mejora y confirmar que las estrategias y los objetivos

Proposito del Proceso: Asegurar que la comunicacion con las partes
interesadas sea efectiva y oportuna y que se ha establecido una base para la

elaboracion de informes con el fin de aumentar el desempefio, identificarareas

Meta del Proceso: La comunicacion es eficaz
y las partes interesadas estan satisfechas.

elaboracion de informes

Métricas Relacionadas: Nivel
de satisfaccion de las partes
interesadas con respecto a la

Formula de calculo:

booooo oo oooobooog

_ boooooUo 0o oooooUoo DoooUoooR DO

Actividades:

interesados.

incluir el cambio de requerimientos).

obligatorios en cuanto a elaboracion de informes de Tl

1. Mantener los principios de comunicacion con interesados externos e
internos, incluyendo formatos y canales de comunicacién y los principios de
aceptacion y aprobacion de los informes por parte de las partes interesadas.
Analizar los incumplimientos y adoptar las acciones apropiadas (puede

2. Orientar la implementacion de mecanismos para garantizar que la

informacion cumple todos los criterios de los requisitos corporativos

3. Determinar si se estan cumpliendo los requisitos de los diferentes

TABLA 16: EDMO5, Adaptada de (ISACA, 2012)

Matriz RACI EDM05

Practica Clave de

Gobierno

EDMO05.01

Evaluar los
Requisitos
de

Elaboracion

EDMO05.02

Orientar la
comunicacio
n con lag

partes

EDMO05.03

Supervisar

la

comunicacio

n

con

las
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de informes (interesadas | partes
de las partes y la interesadas.

interesadas. |elaboracién

de informes.
Gerente general A A A
Jefe de planeamiento y desarrollo R R R
Jefe de comunicaciones y desarrollo I I I
institucional
Unidad de tecnologia de la C C C
informacién y procesos
Jefe de seguridad interna
Gerente de administracion y C C

finanzas

Jefe de recursos humanos |

Jefe de logistica

Gerente de servicios financieros

O O O

Coordinador de operaciones

Coordinador  de créditos vy

recuperaciones

Contador de general

Coordinador de educaciéon
cooperativa
TABLA 17: Matriz RACI EDMO5, Adaptado de (ISACA, 2012)

APOO01 Gestionar el marco de Gestién de TI

APOO01 Gestionar el marco de Gestion de Tl

Descripcion del Proceso: Aclarar y mantener el gobierno de la misién y la vision
corporativa de Tl. Implementar y mantener mecanismos y autoridades para la
gestion de la informacion y el uso de Tl en la empresa para apoyar los objetivos

de gobierno en consonancia con las politicas y los principios rectores.

Proposito del Proceso: Proporcionar un enfoque de gestién consistente que
permita cumplir los requisitos de gobierno corporativo e incluya procesos de

gestion, estructuras, roles y responsabilidades organizativos, actividades

fiables y reproducibles y habilidades y competencias.
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Meta del Proceso: Se ha definido y se Métricas Relacionadas:
mantiene un conjunto eficaz de politicas. Porcentaje de  politicas,
estandares y otros elementos
catalizadores activos
documentados y

actualizados.

Formula de calculo:

_#00000000000 000000000000 0000000000
# 000000 00 0ooooooo

0

Actividades:

1. Identificar las decisiones necesarias para alcanzar los resultados
corporativos y la estrategia de Tl y para la gestion y ejecucion de servicios
de TI. Analizar los incumplimientos y adoptar las acciones apropiadas
(puede incluir el cambio de requerimientos).

2. Establecer, acordar y comunicar roles y responsabilidades relativos a Tl
para todo el personal de la empresa, de acuerdo con las necesidades y los
objetivos del negocio. Delimitar claramente las responsabilidades y Ia
rendicibn de cuentas, especialmente para la aprobacién y toma de
decisiones

3. Evaluar y actualizar las politicas, como minimo una vez al afio, para
ajustarlas a los cambiantes entornos operativos o de negocio.

4. Asegurarse de que los procedimientos estén en funcionamiento pard
realizar un seguimiento del cumplimiento con las politicas y definir las
consecuencias de la no conformidad.

5. Hacer un seguimiento del cumplimiento con politicas y procedimientos.

TABLA 18: APOO1 Adaptado de (ISACA, 2012)
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Matriz RACI APOO1 Gestionar el marco de Gestion de TI:

Practica Clave de Gobierno

APOO01.03 Mantener los elementos catalizadores del

on de

APOO01.04 Comunicar los objetivos y la direcci

APOO01.05 Optimizar la ubicacion de la funcién de Tl

APOO01.06 Definir la propiedad de la informacién (datos) y

APOO01.07 Gestionar la mejora continua de los procesos

APOO01.08 Mantener el cumplimiento con las politicas y

—| APOO01.01 Definir la estructura organizativa

ol ol APOO01.02 Establecer roles y responsabilidades

y procesos

c
he
7] o
oy 2
[ © o
ke aE) I=
© 9 =
£ 5 2 5
o b7 e 8
R7) ) D o
(7)) (@] © o
Gerente general C| R
Jefe de planeamiento y desarrollo C [ Rl C A C
Jefe de comunicaciones y desarrollo || R C R [
institucional
Unidad de tecnologia de la informacion R R| Al R IRl C

Jefe de seguridad interna

Gerente de administracién y finanzas

Jefe de recursos humanos

Jefe de logistica

Gerente de servicios financieros

Coordinador de operaciones

Coordinador de créditos y
recuperaciones

Contador de general

Coordinador de educacion cooperativa

TABLA 19: Matriz RACI APO01 Adaptado de (ISACA, 2012)
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APOO02 Gestionar la Estrategia

APOO02 Gestionar la Estrategia

Descripcion del Proceso: Proporcionar una vision holistica del negocio actual y
del entorno de TI, la direccion futura, y las iniciativas necesarias para migrar al
entorno deseado. Aprovechar los blogues y componentes de la estructurg
empresarial, incluyendo los servicios externalizados y las capacidades
relacionadas que permitan una respuesta agil, confiable y eficiente a los

objetivos estratégicos.

Propésito del Proceso: Alinear los planes estratégicos de Tl con los objetivos
del negocio. Comunicar claramente los objetivos y las cuentas asociadas parag
gue sean comprendidos por todos, con la identificacion de las opciones

estratégicas de TI, estructurados e integrados con los planes de negocio.

Meta del Proceso: Todos los aspectos Métricas Relacionadas:

Porcentaje de los objetivos de

de la estrategia de Tl estan alineados con la negocio considerados en la

estrategia del negocio. estrategia de Tl

Férmula de calculo:

_#00 00000000000 oo ooobbbooo bo oooooog
#000000DObOoD DOoo oo

O

Actividades:

1. Desarrollar y mantener un entendimiento de las estrategias y objetivos del
negocio, asi como del entorno y los retos operativos actuales.
Desarrollar y mantener un entendimiento del entorno externo de la empresa.
3. Identificar las partes interesadas mas importantes y obtener comprension
de sus requerimientos.
Determinar prioridades para el cambio estratégico
Identificar los actuales y potenciales riesgos y tecnologias en declive.
Identificar y abordar adecuadamente los riesgos, costes e implicaciones de
los cambios organizativos, evolucion tecnoldgica, requisitos normativos,
reingenieria de los procesos de negocio, dotacion de personal,
oportunidades de internalizacion (insourcing) y externalizacion

(outsourcing), etc., en el proceso de planificacion.
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objetivos de negocio empresariales

de las iniciativas.

y

7. Definir los objetivos/metas de Tl a alto nivel y cdmo contribuiran a los

8. Crear una hoja de ruta indicando la planificacion y las interdependencias

9. Traducir los objetivos en medidas de resultado representadas por métricas

Objetivos que puedan ser relacionados con los beneficios empresariales.

TABLA 20: APO02 Adaptado de (ISACA, 2012)

Matriz RACI APOO02

Préctica Clave de Gobierno

amnreaca

IAPO02.02 Evaluar el entorno, capacidades y

APO02.03 Definir el objetivo de las capacidades

de TI

APO02.05 Definir el plan estratégico y la hoja de

ruta

APO02.06 Comunicar la estrategia y la direccion

Gerente general

1/APO02.01 Comprender la direccion de Ia

—rendimiento

Jefe de planeamiento y desarrollo

Py

@]

1| ol/APO02.04 Realizar un analisis de diferencias

Py
@)

Jefe de comunicaciones y desarrollo institucional

Py

@]

py)

Unidad de tecnologia de la informacion y

procesos

Jefe de seguridad interna

Gerente de administracién y finanzas

Jefe de recursos humanos

Jefe de logistica

Gerente de servicios financieros

Coordinador de operaciones
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Coordinador de créditos y recuperaciones C R C

Contador de general [ [

Coordinador de educacion cooperativa I

TABLA 21: MATRIZ RACI APOO02 Adaptado de (ISACA, 2012)

APOOQ7 Gestionar los Recursos Humanos

APOO07 Gestionar los Recursos Humanos

Descripcion del Proceso: Proporcionar un enfoque estructurado para garantizaf
una éptima estructuracion, ubicacién, capacidades de decision y habilidades de
los recursos humanos. Esto incluye la comunicacién de las funciones YV
responsabilidades definidas, la formacion y planes de desarrollo personal y las

expectativas de desempefio, con el apoyo de gente competente y motivada.

Propdsito del Proceso: Optimizar las capacidades de recursos humanos para

cumplir los objetivos de la empresa.

Meta del Proceso: Los recursos humanos Métricas Relacionadas:
son gestionados eficaz y eficientemente. Porcentaje de
rotacién del personal.

Férmula de calculo:

_#00 000000 0D 0000000 OO oooooooo
ooooo oo booooooo

0
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Actividades:

1. Evaluar las necesidades del personal de forma regular o ante cambios
importantes para asegurar que:

a. La funcién de TI cuente con recursos suficientes para apoyar de
manera adecuada y apropiada a las metas y objetivos
empresariales

b. La empresa cuenta con recursos suficientes para apoyar de
manera adecuada y apropiada los procesos de negocio y los
controles e iniciativas de TI.

2. Mantener procesos de contratacion y de retencién de personal de Tl y del
negocio en linea con las politicas y procedimientos de personal globales
de la empresa.

3. Asegurarse de que el entrenamiento cruzado se lleva a cabo y que hay
respaldo para el personal clave para reducir la dependencia de una sola
persona.

4. Probar regularmente los planes de respaldo (backup) de personal.

5. Recopilar los resultados de la evaluacion del desempefio de 360 grados.

6. Proporcionar retroalimentacion oportuna sobre el desempefio frente a las
metas del individuo.

7. Implementar y comunicar un proceso disciplinario.

8. Desarrollar planes de mejora del desempefio basados en los resultados
del proceso de evaluacion y los requisitos de capacitacion y desarrollo de
competencias identificados.

9. Proporcionar una planificacién formal de la carrera y desarrollo profesional
para fomentar el desarrollo de competencias, oportunidades de progreso
personal y una menor dependencia de personas clave.

10. Proporcionar acceso a repositorios de conocimiento para apoyar el
desarrollo de habilidades y competencias.

11. Desarrollar y ejecutar programas de formacion basados en los requisitos
organizativos y de procesos, incluidos los requisitos sobre conocimiento

empresarial, control interno, conducta ética y seguridad.

TABLA 22: APOOQ7 Adaptado de (ISACA, 2012)
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Matriz RACI APOO7
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Gerente general

Jefe de planeamiento y desarrollo

Jefe de comunicaciones y desarrollo

institucional

Unidad de tecnologia de la informacion y

procesos

Jefe de seguridad interna

Gerente de administracién y finanzas

Jefe de recursos humanos

Jefe de logistica C
Gerente de servicios financieros A [ c
Coordinador de operaciones C [

Coordinador de créditos y recuperaciones

Contador de general

Coordinador de educacion cooperativa

TABLA 23: Matriz RACI APOO7Adaptado de (ISACA, 2012)
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APOO08 Gestionar las Relaciones

APOO08 Gestionar las Relaciones

Descripcion del Proceso: Gestionar las relaciones entre el negocio y Tl de
modo formal y transparente enfocandolas hacia el objetivo comun de obtener
resultados empresariales exitosos apoyando los objetivos estratégicos y
dentro de las restricciones del presupuesto y los riesgos tolerables. Basar la
relacion en la confianza mutua, usando términos entendibles, lenguaje comudn

y voluntad de asumir la propiedad y responsabilidad en las decisiones claves.

Proposito del Proceso: Crear mejores resultados, mayor confianza en la

tecnologia y conseguir un uso efectivo de los recursos.

Meta del Proceso: Existencia de buenas Métricas Relacionadas:
relaciones entre la empresa y las TI. Resultados de las encuestas de

satisfaccion de los usuarios y

del personal de TI.

Formula de célculo:

_ 000000 o0oooooooo oooooooohk 00 OO0 OO0 OO
oooooo oo odboobob cooboobooboo

[

actividades:

1. identificar a las partes interesadas del negocio, sus intereses y sus areas
de responsabilidad.

2. Mantener una atencién sobre los procesos de negocio y actividades
asociadas y entender los patrones de demanda relacionados con el
volumen y uso de servicios.

3. Entender el entorno de negocio actual, limitaciones o flujos de procesos,
expansibn o contraccibn geografica y motivaciones de la
industria/regulacion.

4. Tomar un papel proactivo en identificar y comunicar a las partes
interesadas clave las oportunidades, riesgos y limitaciones. Esto incluye
tecnologias, servicios y modelos de negocios tanto actuales como
emergentes

5. Coordinar durante la planificacion de nuevas iniciativas Tl para asegurar
la integracion y el alineamiento con la arquitectura empresarial.

6. Gestionar la relacién de un modo formal y transparente que asegure un
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enfoque en conseguir, como objetivo comin y compartido, resultados
exitosos apoyando los objetivos estratégicos dentro de las limitaciones
del presupuesto y de la tolerancia de riesgos

7. Definir y comunicar un proceso de reclamaciones y escalado de las
mismas para resolver cualquier incidencia en la relacion

8. Asegurar que las decisiones claves son acordadas y aprobadas por las
partes interesadas responsables y relevantes.

9. Trabajar conjuntamente para identificar, comunicar e implementar

iniciativas de mejora

TABLA 24: APO08 Adaptado de (ISACA, 2012)

Matriz RACI APOO0O8 Gestionar Relaciones.
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Gerente general I A|C |
Jefe de planeamiento y desarrollo R|C A |C A
Jefe de comunicaciones y desarrollo institucional [ I C
Unidad de tecnologia de lainformacion y I | R C I A
procesos
Jefe de seguridad interna [
Gerente de administracion y finanzas c | c |I JA
Jefe de recursos humanos
Jefe de logistica
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Gerente de servicios financieros R I C A

Coordinador de operaciones Il R

Coordinador de créditos y recuperaciones Il

Contador de general c |I |l

Coordinador de educacién cooperativa R
TABLA 25: Matriz RACI APO08 Adaptado de (ISACA, 2012)

APOOQ09 Gestionar los Acuerdos de Servicio

APOO09 Gestionar los Acuerdos de Servicio

Descripcion del Proceso: Alinear los servicios basados en Tl y los niveles de
servicio con las necesidades y expectativas de la empresa, incluyendo
identificacion, especificacion, disefio, publicacién, acuerdo y supervision de los

servicios de TI, niveles de servicio e indicadores de rendimiento.

Propdsito del Proceso: Asegurar que los servicios Tl y los niveles

necesidades presentes y futuras de la empresa.

Actividades:

1. Analizar, estudiar y estimar la futura demanda y confirmar la
capacidad de los servicios de Tl existentes.

2. Analizar las actividades de los procesos de negocio para
identificar la necesidad de servicios de TI nuevos o
redisefiados.

3. paquetes de servicio para cumplir con los requisitos de negocio

identificados.

Meta del Proceso: Los acuerdos de servicig Métricas Relacionadas:
reflejan las capacidades y necesidades de lg Porcentaje de servicio de TI
TI activos cubiertos por acuerdos

de servicio.

Formula de célculo:

| = gooobo oo booboboob oo

0000000000
000000 00 000000000 000000000

TABLA 26: APO09 Adaptado de (ISACA, 2012)
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Matriz RACI APOO09 Gestionar los Acuerdos de Servicio
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Gerente general
Jefe de planeamiento y desarrollo c il A R I
Jefe de comunicaciones y desarrollo I I IC I
institucional
Unidad de tecnologia de la informacion y|A R |l R R
procesos
Jefe de seguridad interna
Gerente de administracion y finanzas
Jefe de recursos humanos
Contador de general I |IC |C
Coordinador de educacion cooperativa

TABLA 27: Matriz RACI APO09 Adaptado de (ISACA, 2012)

APO10 Gestionar los Proveedores

APO10 Gestionar los Proveedores

Descripcion del Proceso: Administrar todos los servicios de Tl prestados por
todo tipo de proveedores para satisfacer las necesidades del negocio,
incluyendo la seleccion de los proveedores, la gestion de las relaciones, la

gestion de los contratos y la revisién y supervision del desempefio, para una
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eficacia y cumplimiento adecuados

Propésito del Proceso: Minimizar el riesgo de proveedores que no rindan y

asegurar precios competitivos.

Meta del Proceso: Las relaciones con los Métricas Relacionadas:
proveedores son eficaces. Numero de disputas formales

con proveedores

Formula de calculo:

U=000goguouooubgoboogooubogounggon
gogoogogoog

Actividades:

1. Establecer y mantener criterios relativos al tipo, relevancia y criticidad de
los contratos y proveedores, focalizandose en aquellos de mayor
importancia.

2. ldentificar, registrar y categorizar los proveedores y contratos existentes
de acuerdo al criterio definido para mantener un registro detallado de los
proveedores que deben ser gestionados cuidadosamente.

3. En el caso especifico de la adquisicion de software, incluir y hacer cumplir
los derechos y obligaciones de todas las partes en los términos
contractuales. Estos derechos y obligaciones pueden incluir la propiedad
y el licenciamiento de la propiedad intelectual, el mantenimiento, las
garantias, los procesos de arbitraje, las condiciones de actualizacion y la
aptitud para el propdsito definido, incluyendo seguridad, depoésito de
garantia y derechos de acceso.

4. Acordar, gestionar, mantener y renovar los contratos con los proveedores.
Asegurar que los contratos son conformes con las normas corporativas y
con los requisitos legales y regulatorios.

5. Supervisar y revisar la entrega de servicios para asegurar que el proveedor
esta proporcionando una calidad del servicio adecuada, cumpliendo los

requisitos y las condiciones de los contratos
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Matriz RACI APO10 Gestionar los Acuerdos
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Gerente general [ Il
Jefe de planeamiento y desarrollo R C I A
Jefe de comunicaciones y desarrollo institucional I C | C
Unidad de tecnologia de la informacion y procesos
Jefe de seguridad interna I
Gerente de administracién y finanzas A R A R |l
Jefe de recursos humanos I A A C C
Jefe de logistica I I |C C |
Gerente de servicios financieros
Coordinador de operaciones c I |

Coordinador de créditos y recuperaciones

Contador de general

Coordinador de educacion cooperativa

TABLA 28: APO10 Y MATRIZ RACI Adaptado de (ISACA, 2012)
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APO13 Gestionar la Seguridad

APO13 Gestionar la Seguridad

Descripcion del Proceso: Definir, operar y supervisar un sistema para la gestion

de la seguridad de la informacion.

Propdsito del Proceso: Mantener el impacto y ocurrencia de los incidentes de la
seguridad de la informacion dentro de los niveles de apetito de riesgo de la

empresa..

Meta del Proceso: Las soluciones de | Métricas Relacionadas:
seguridad de la informacibn estdn | NUmero de servicios con
implementadas y operadas de forma alineamiento confirmado alplan

consistente en toda la empresa. de seguridad

Férmula de calculo:

gogooo oo bgoogbgob obgubgob Ub oboo g

(i rarard
N B

gogouu g bgboububu oo oo

[] =

Actividades:

1. Definir el alcance y los limites del SGSI en términos de las caracteristicas
de la empresa, la organizacion, su localizacion, activos y tecnologia. Incluir
detalles de y justificacion para, cualquier exclusion del alcance.

2. Alinear el SGSI con el enfoque global de la gestion de la seguridad en la
empresa.

3. Definir y comunicar los roles y las responsabilidades de la gestién de la
seguridad de la informacion.

4. Desarrollar propuestas para implementar el plan de tratamiento de riesgos
de seguridad de la informacion, sustentados en casos de negocio
adecuados que incluyan consideren la financiacién la asignacion de roles y
responsabilidades.

5. Realizar auditorias internas al SGSI a intervalos planificados

6. Registrar las acciones y los eventos que podrian tener un impacto en la

efectividad o el desempefio del SGSI

TABLA 29: APO13 Adaptado de (ISACA, 2012)
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Matriz RACI APO13
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Gerente general
Jefe de planeamiento y desarrollo I I
Jefe de comunicaciones y desarrollo institucional
Unidad de tecnologia de la informacion y procesosR R R
Jefe de seguridad interna
Gerente de administracion y finanzas C | |

Jefe de recursos humanos

Jefe de logistica

Gerente de servicios financieros

Coordinador de operaciones

Coordinador de créditos y recuperaciones

Contador de general

Coordinador de educacién cooperativa

TABLA 30: Matriz RACI APO13 Adaptado de (ISACA, 2012)
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BAIO2 Gestionar la Definicion de Requisitos

BAIO2 Gestionar la Definicién de Requisitos

Descripcion del Proceso: Identificar soluciones y analizar requerimientos antes de
la adquisicion o creacion para asegurar que estén en linea con los requerimientos
estratégicos de la organizaciobn y que cubren los procesos de negocios,
aplicaciones, informacion/datos, infraestructura y servicios. Coordinar con las
partes interesadas afectadas la revision de las opciones viables, incluyendo costes
y beneficios relacionados, andlisis de riesgo y aprobacién de los requerimientos

soluciones propuestas.

Propésito del Proceso: Crear soluciones viables y 6ptimas que cumplan con las

necesidades de la organizacion mientras minimizan el riesgo

Meta del Proceso: La solucion propuesta [Métricas Relacionadas: Porcentaje
de usuarios satisfechos con Iq
calidad de los servicios de TI
técnicos y de cumplimiento del negocio. entregados

satisface los requerimientos funcionales,

Férmula de célculo:

= #00 000000000 00000000000 00000000 OO0
#00 000 000000 000DOO000DO O0DbOoOoOoooo

Actividades:

1. Definir e implementar la definicion de requerimientos y el proceso de
mantenimiento y un repositorio de requisitos acorde al tamafio, complejidad,
objetivos y riesgos de la iniciativa que la empresa esta considerando
acometer.

2. Expresa los requerimientos de la empresa en términos de cémo la diferencia
entre las capacidades de negocio existente y deseadas son tratadas y como

cada rol interactuara con la solucion y la utilizara.
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10.

Durante todo el proyecto, obtener, analizar y confirmar que los requerimientos
de todas las partes interesadas, incluyendo los criterios de aceptacion
relevantes, son considerados, obtenidos, priorizados y registrados de un
modo comprensible para las partes interesadas, patrocinadores de negocioy
personal de la implementacion técnica, reconociendo que los requerimientos
pueden cambiar y llegar a ser mas detallados segun se implementen.
Especificar y priorizar la informacion, los requerimientos técnicos y funcionales
basados en los requerimientos de las partes interesadas. Incluir
requerimientos decontrol de la informacion en los
procesos de negocio, procesos
Hacer seguimiento y controlar el alcance, los requerimientos y los cambios
a lo largo del ciclo de Vida de la solucion durante el proyecto segun
evolucione la comprensién de la evolucion.
Considerar los requerimientos relativos a politicas y estandares
empresariales, arquitectura empresarial, planes Tl estratégicos y tacticos,
procesos de Tl internos y externalizados, requerimientos de seguridad,
requerimientos regulatorios, competencia del personal, estructura
organizativa, caso de negocio y tecnologias catalizadoras.
Analizar y priorizar los riesgos de los requerimientos conforme
probabilidad e impacto. Si aplica, determinar los impactos en coste y
tiempo.
Identificar modos de controlar, evitar o mitigar los riesgos de los
requerimientos e orden de prioridad.
Obtener revisiones de calidad completas y de cada fase clave del proyecto,
iteracion o version comparando los resultados obtenidos contra los criterios

originales de

TABLA 31: BAIO2 Adaptado de (ISACA, 2012)
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Matriz RACI BAIO2 Gestionar la Definicion de Requisitos:

Practica Clave de Gobierno

BAI02.01 Definir y mantener los requerimientos técnicos

y funcionales de negocio

BAIO2.02 Realizar un estudio de viabilidad y proponer

soluciones alternativas

BAI02.03 Gestionar los riesgos de los requerimientos

BAIO2.04 Obtener la aprobacion de los requerimientos y

soluciones

Gerente general

Jefe de planeamiento y desarrollo

Jefe de comunicaciones y desarrollg

institucional

Unidad de tecnologia de la informacion y

procesos

Jefe de seguridad interna

Gerente de administracién y finanzas

Jefe de recursos humanos C

Jefe de logistica |
Gerente de servicios financieros

Coordinador de operaciones C
Coordinador de créditos y recuperaciones

Contador general A A

Coordinador de educacion cooperativa

TABLA 32: Matriz RACI BAIO2 Adaptada de (ISACA, 2012)
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BAIO6 Gestionar los cambios

BAIO6 Gestionar los cambios

Descripcion del Proceso: Gestione todos los cambios de una forma controlada
incluyendo cambios estandar y de mantenimiento de emergencia en relacion con
los procesos de negocio, aplicaciones e infraestructura. Esto incluye normas
procedimientos de cambio, andlisis de impacto, priorizacién y autorizacion,

cambios de emergencia, seguimiento, reporte, cierre y documentacion.

Proposito del Proceso: Posibilitar una entrega de los cambios rapida y fiable para
el negocio, a la vez que se mitiga cualquier riesgo que impacte negativamente en

la estabilidad e integridad del entorno en que se aplica el cambio

Meta del Proceso: Los cambios autorizados Métricas Relacionadas:

son realizados de acuerdo a sus Porcentaje de incidentes
cronogramas respectivos y con errores significativos relacionados con
minimos. las Tl que no fueron
identificados en la evaluacion

de riesgos

Férmula de calculo:
#0O0 0000000000 OO 0O
110

o [
S N N |-

#00 0000000000

Actividades:

1. Utilizar peticiones de cambio formales para posibilitar que los propietarios de|
procesos de negocio y TI soliciten cambios en procesos de negocio,
infraestructura, sistemas o aplicaciones. Asegurar que todos estos cambios
surgen solo a través del proceso de gestion de las peticiones de cambio

2. Priorizar todas las peticiones de cambio sobre la base de los requisitos
técnicos y de negocio, recursos necesarios, asi como las razones
contractuales, legales o de regulacién que motivan el cambio.

3. Aprobar formalmente cada cambio por parte de los propietarios de los
procesos de negocio, gestores de servicio, partes interesadas de los
departamentos de TI, segun sea apropiado. Los cambios relativamente
frecuentes con niveles de riesgo bajo deberian ser pre-aprobados comqg
cambios estandar.

4. Planificar y programar todos los cambios aprobados
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Categorizar las peticiones de cambio en el proceso de seguimiento
Supervisar los cambios abiertos para asegurar que los cambios aprobados
son cerrados en los plazos previstos, de acuerdo a su prioridad

7. Mantener un sistema de seguimiento e informe para todas las peticiones de
cambio

8. Incluir los cambios en la documentacion (ej. procedimientos de negocio Yy
operativos de TI, documentacién de continuidad de negocio y recuperacion
frente a desastres, informacién de configuracién, documentacién de lal
aplicacion, pantallas de ayuda y material de formacion) en el procedimiento

de gestion del cambio como parte integral del cambio.

TABLA 33: BAIO6 Adaptado de (ISACA, 2012)
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Gerente general
Jefe de planeamiento y desarrollo I C [
Jefe de comunicaciones y desarrollo institucional| C
Unidad de tecnologia de lainformacion y C C R
procesos
Jefe de seguridad interna
Gerente de administracion y finanzas I I
Jefe de recursos humanos

106



Jefe de logistica R A C

Gerente de servicios financieros

Coordinador de operaciones R R A A

Coordinador de créditos y recuperaciones

Contador general

Coordinador de educacion cooperativa
TABLA 34: Matriz RACI BAIO6 Adpatado de (ISACA, 2012)

BAIO7 Gestionar la Aceptacion del Cambio y de la Transicién

BAIO7 Gestionar la Aceptacion del Cambio y de la Transicion

Descripcion del Proceso: Aceptar formalmente y hacer operativas las nuevas
soluciones, incluyendo la planificacion de la implementacion, la conversion de log
datos y los sistemas, las pruebas de aceptacion, la comunicacion, la preparacion
del lanzamiento, el paso a produccion de procesos de negocio o servicios TI
nuevos o modificados, el soporte temprano en produccién y una revision post

implementacion

Propésito del Proceso: Implementar soluciones de forma segura y en linea con las

expectativas y resultados acordados.

Meta del Proceso: Las pruebas de aceptacion Métricas Relacionadas: Nivel
consiguen la aprobacion de las partes de comprension de los
interesadas y tienen en cuenta todos los usuarios de negocio sobre
aspectos de los planes de implementacion y cémo las soluciones
conversion. tecnolégicas soportan sus
procesos, porcentaje de

servicios Tl cumplidas
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Formula de célculo

#00 0000000000 0000000000000
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Actividades:

1 Crear un plan de implantacién que refleje la estrategia global de implantacion,
la secuencia de acciones de implantaciéon, recursos necesarios
interdependencias, criterios para la aceptacion por parte de la Direccion de la
implantacién en produccién, requisitos para verificar la instalacion, estrategia
de transicion para el soporte de produccion, y la actualizacién de los planes
de continuidad de negocio (BCPs).

2 Confirmar que todos los planes de implantacién son aprobados por las partes
interesadas tanto de &mbito técnico como de negocio, y revisados por
auditoria interna, si es apropiado.

3 Obtener el compromiso de proveedores externos se soluciones a participar en
cada paso de la implantacion.

4. ldentificar y documentar el proceso de marcha atras y recuperacion.

5 Revisar formalmente los riesgos técnicos y de negocio asociados a la
implantaciéon y asegurar que el riesgo clave es considerado y tratado en el
proceso de planificacion.

6. Crear una base de datos de pruebas que sea representativa del entorno de
produccion. Sanear los datos reales usados en el entorno de pruebas de
acuerdo a las necesidades de negocio y estandares de organizacion (ej.
considere si los requisitos minimos de cumplimiento normativo o legal obligan

al uso de datos saneados)

TABLA 35: BAIO7 Adaptado de (ISACA, 2012)
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Matriz RACI BAIQO7: Gestionar la Aceptacién del Cambio y de la

Transicion:

Practica Clave de Gobierno

BAIO7.01 Establecer un plan de implementacion

BAI07.02 Planificar la conversion de procesos de

negocio, sistemas y datos

BAI07.03 Planificar pruebas de aceptacion

BAIO7.04 Establecer un entorno de pruebas

BAIQO7.05 Establecer pruebas de aceptacion

BAIO7.06 Pasar a produccion y gestionar los

lanzamientos

BAIO7.07 Proporcionar soporte en produccion

desde el primer momento

BAIO7.08 Ejecutar una revision post-implantacion

Gerente general

Jefe de planeamiento y desarrollo

>

Jefe de comunicaciones y desarrollo

institucional

Unidad de

informacién y procesos

tecnologia de la

Jefe de seguridad interna

Gerente de administracion y finanzas

Jefe de recursos humanos

Jefe de logistica

Gerente de servicios financieros

Coordinador de operaciones

Coordinador de créditos y

recuperaciones

Contador general

Coordinador de educacion

cooperativa

TABLA 36: Matriz RACI BAIO7 Adaptado de (ISACA, 2012)
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BAIO8 Gestionar el Conocimiento

BAIO8 Gestionar el Conocimiento

Descripcion del Proceso: Mantener la disponibilidad de conocimiento relevante,
actual, validado y fiable para dar soporte a todas las actividades de los procesos YV
facilitar la toma de decisiones. Planificar la identificacion, recopilacién, organizacion,

mantenimiento, uso y retirada de conocimiento.

Propésito del Proceso: Proporcionar el conocimiento necesario para dar soporte a
todo el personal en sus actividades laborales, para la toma de decisiones bien

fundadas y para aumentar la productividad.

Meta del Proceso: La comparticion de Métricas Relacionadas: Porcentaje
conocimiento estéa integrada en la cultura de la] del repositorio de conocimiento

empresa. utilizado

oooboo oo ooodboobo oo oo oodgboooog
ooboiobob booboooboobooo

Formula de calculo: 11 =

Actividades:

1. Comunicar proactivamente el valor del conocimiento para impulsar la creacion,
uso, reutilizacion y comparticion de conocimiento.

2. Impulsar la comparticion y transferencias de conocimiento mediante la
identificacion de factores que influyan en la motivacion.

3. Crear un entorno, herramientas y elementos que den soporte a la compatrticion
y transferencia de conocimientos.

4. Integrar préacticas de gestion del conocimiento en otros procesos de Tl.

5. Establecer expectativas de la Direccion y demostrar la actitud adecuada acerca
de la utilidad del conocimiento y la necesidad de compartir el conocimiento
corporativo.

6. ldentificar usuarios potenciales de conocimiento, incluyendo propietarios de
informacion que pueden necesitar contribuir y aprobar conocimiento. Obtener
requisitos de conocimiento y fuentes de informacion de los usuarios
identificados.

7. Clasificar fuentes de informacién basandose en un esquema de clasificacion
de contenido (ej. modelo de arquitectura de informacién). Trazar un mapa de

fuentes de informacién con el esquema de clasificacion.
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8. Concebir e implantar un esquema para gestionar la informacion no estructurada
gue no esté disponible a partir de fuentes formales (ej. conocimiento experto).

9. Publicar y hacer accesible el conocimiento a las partes interesadas relevantes
basandose en roles y mecanismos de acceso.

10. Identificar usuarios potenciales de conocimiento mediante la clasificacion de
informacion.

11. Transferir el conocimiento a los usuarios de conocimientos basandose en un
andlisis de necesidades, técnicas de aprendizaje efectivas y herramientas de

acceso.

TABLA 37: BAIO8 Adaptado de (ISACA, 2012)

Matriz RACI BAIO8 Gestionar el conocimiento:
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Gerente general
Jefe de planeamiento y desarrollo I C R
Jefe de comunicaciones y desarrolloR A A C
institucional
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Unidad de tecnologia de la informacion y

procesos

Jefe de seguridad interna

Gerente de administracion y finanzas

Jefe de recursos humanos

Jefe de logistica

Gerente de servicios financieros

Coordinador de operaciones

Coordinador de créditos y recuperaciones

Contador general

Coordinador de educacién cooperativa A A A A C

TABLA 38: Matriz RACI BAIO8 Adaptado de (ISACA, 2012)

DSS01 Gestionar las Operaciones

DSS01 Gestionar las Operaciones

Descripcion del Proceso: Coordinar y ejecutar las actividades y los procedimientos
operativos requeridos para entregar servicios de Tl tanto internos como
externalizados, incluyendo la ejecucion de procedimientos operativos estandar
predefinidos y las actividades de monitorizacion requeridas.

Propdésito del Proceso: Entregar los resultados del servicio operativo de TI, segun

lo planificado.

Meta del Proceso: Las actividades |Métricas Relacionadas:

operativas se realizan segun lo requerido y | Porcentaje de incidentes
causados por problemas

programado. operativos.

Férmula de calculo:

#DDD[_[[[[[[[[[ U0 od ongooooy g ogoooougg
#0000 00 000000000000000 00 000000000

Actividades:

1. Desarrollar y mantener procedimientos operativos y actividades relacionadas
para dar apoyo a todos los servicios entregados

2. Integrar los procesos criticos de gestion interna de Tl con los de los

proveedores de servicios externalizados cubriendo, por ejemplo, la
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10.

11.

12.

planificacion de la capacidad y el rendimiento, la gestion del cambio, la
gestion de la configuracion, la gestibn de peticiones de servicio y de
incidentes, la gestién de problemas, la gestion de la seguridad, la continuidad
del negocio y la monitorizacion y notificacion del desempefio de los procesos.
Registrar eventos, identificando el nivel de informacion a ser grabada sobre

la base de una consideracion del riesgo y el rendimiento

. Asegurar que se cumple con los estandares de seguridad aplicables para la
recepcion, procesamiento, almacenamiento y salida de datos de forma tal
gue se satisfagan los objetivos empresariales, la politica de seguridad de la
empresa y los requerimientos regulatorios.

Verificar que todos los datos esperados para su procesamiento sean
recibidos y procesados por completo y de una forma precisa y oportuna.
Entregar los resultados de acuerdo con los requisitos de la empresa. Dar
soporte a las necesidades de reinicio y reprocesamiento. Asegurar que los
usuarios reciben los resultados adecuados de una forma segura y oportuna.
Programar, realizar y registrar las copias de respaldo de acuerdo con las
politicas y procedimientos establecidos
Integrar los procesos criticos de gestién interna de Tl con los de los
proveedores de servicios externalizados cubriendo, por ejemplo, la
planificacion de la capacidad y el rendimiento, la gestion del cambio, la gestién
de la configuracioén, la gestién de peticiones de servicio y de incidentes, la
gestion de problemas, la gestion de la seguridad, la continuidad del negocio y
la monitorizacién y notificacién del desempefio de los procesos.

Registrar eventos, identificando el nivel de informacion a ser grabada sobre la
base de una consideracion del riesgo y el rendimiento.

. Definir e implantar reglas que identifiquen y registren violaciones de umbral y
condiciones de eventos. Encontrar un equilibrio entre la generacién de eventos
falsos menores y eventos significativos, de forma tal que los registros de
eventos no estén sobrecargados con informacién innecesaria.

Establecer procedimientos para supervisar los registros de eventos y llevar a
cabo revisiones periddicas.

Ubicar y construir las instalaciones de Tl para minimizar y mitigar la
susceptibilidad ante las amenazas del entorno

Supervisar y mantener de forma periodica a los dispositivos que detectan

proactivamente las amenazas del entorno (p. ej. fuego, agua, humo,
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humedad).

13. Asegurar que los sitios de Tl estan construidos y disefiados para minimizar
el impacto del riesgo del entorno (p.ej. robo, aire, fuego, humo, agua,
vibracién, terrorismo, vandalismo, productos quimicos, explosivos).
Considerar zonas especificas de seguridad o celdas a prueba de incendio (p.
ej. ubicando los entornos/servidores de produccion y de desarrollo alejados
entre si)

14. Examinar los requerimientos de las instalaciones de TI respecto de la
proteccion frente a la fluctuacién y cortes de la energia eléctrica, en relacion
con otros requerimientos de la planificacion de la continuidad del negocio.
Disponer de equipamiento adecuado de alimentacién ininterrumpida (p. €j.
baterias, generadores) para dar soporte a la planificacién de continuidad del
negocio.

15. Analizar las alteraciones fisicas a los sitios o localizaciones de Tl para reevaluar
el riesgo del entorno (p.ej. dafio por fuego o agua). Informar los resultados de
este analisis a los niveles directivos de continuidad de negocio y de gestion de

edificios.

TABLA 39: DSS01 Adaptado de (ISACA, 2012)

Matriz RACI DSS01 Gestionar las Operaciones:
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Gerente general
Jefe de planeamiento y desarrollo
Jefe de comunicaciones y desarrollo institucional
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procesos
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Jefe de seguridad interna

Gerente de administracion y finanzas

Jefe de recursos humanos

Jefe de logistica I C

Gerente de servicios financieros

Coordinador de operaciones R I C

Coordinador de créditos y recuperaciones

Contador general

Coordinador de educacion cooperativa
TABLA 40: Matriz RACI DSS01 Adaptado de (ISACA, 2012)

DSS02 Gestionar las Peticiones y los Incidentes del Servicio

DSS02 Gestionar las Peticiones y los Incidentes del Servicio

Descripcion del Proceso: Proveer una respuesta oportuna y efectiva a las peticiones
de usuario y la resolucion de todo tipo de incidentes. Recuperar el servicio normal;
registrar y completar las peticiones de usuario; y registrar, investigar, diagnosticar,

escalar y resolver incidentes.

Propésito del Proceso: Lograr una mayor productividad y minimizar las

interrupciones mediante la rapida resolucion de consultas de usuario e incidentes.

Meta del Proceso: Los incidentes son | Métricas Relacionadas: Porcentaje
de incidentes resueltos dentro de

resueltos segun los niveles de servicio _
un periodo acordado/ aceptable

acordados.

Férmula de célculo:

D_#UU,ULUUJUU,U, ooooooo
0oooooogooooo #00
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Actividades:

1. Definir esquemas de clasificacion y priorizacién de incidentes y peticiones de
servicio y criterios para el registro de problemas, para asegurar enfoques
consistentes en el tratamiento, informando a los usuarios y realizando analisis
de tendencias.

2. Definir modelos de incidentes para errores conocidos con el fin de facilitar su

resolucion eficiente y efectiva.
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3. Definir modelos de peticiones de servicio segun el tipo de peticion de servicio
correspondiente para facilitar la auto-ayuda y el servicio eficiente para las
peticiones estandar.

4. Definir reglas y procedimientos de escalado de incidentes, especialmente para
incidentes importantes e incidentes de seguridad.

5. Definir fuentes de conocimiento de incidentes y peticiones y su uso.

6. Registrar todo los incidentes y peticiones de servicio, registrando toda la
informacion relevante de forma que pueda ser manejada de manera efectiva y
se mantenga un registro histérico completo.

7. Para posibilitar andlisis de tendencias, clasificar incidentes y peticiones de
servicio identificando tipo y categoria.

8. Obtener aprobaciéon financiera y funcional o firmada, si se requiere, o
aprobaciones predefinidas para cambios estandar acordados.

9. lIdentificar y describir sintomas relevantes para establecer las causas mas
probables de los incidentes. Hacer referencia a los recursos de conocimiento
disponibles (incluyendo errores y problemas conocidos) para identificar
posibles resoluciones de incidentes (soluciones temporales y/o soluciones
permanentes).

10. Identificar y describir sintomas relevantes para establecer las causas mas
probables de los incidentes. Hacer referencia a los recursos de conocimiento
disponibles (incluyendo errores y problemas conocidos) para identificar
posibles resoluciones de incidentes (soluciones temporales y/o soluciones
permanentes).

11. Asignar incidentes a funciones especialistas si se necesita de unconocimiento

mas profundo, e implicar al nivel de gestién apropiado, cuando sea necesario.

TABLA 41: DSS02 Adaptado de (ISACA, 2012)
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Matriz RACI DSS02

Préctica Clave de Gobierno

DSS02.01 Definir esquemas de clasificacion de

incidentes y peticiones de servicios

DSS02.02 Registrar, clasificar y priorizar peticiones e

incidentes

DSS02.03Verificar, aprobar y resolver peticiones de

servicio

DSS02.04 Investigar, diagnosticar y localizar incidentes

DSS02.05 Resolver y recuperarse de incidentes

DSS02.06 Cerrar peticiones de servicio e incidentes

DSS02.07 Seguir el estado y emitir informes

Gerente general

Jefe de planeamiento y desarrollo

Jefe de comunicaciones y desarrollo

institucional

Unidad de tecnologia de la informaciony

procesos

Jefe de seguridad interna

Gerente de administracién y finanzas

Jefe de recursos humanos

Jefe de logistica

Gerente de servicios financieros

Coordinador de operaciones

Coordinador de créditos V

recuperaciones

Contador general

Coordinador de educacion cooperativa

TABLA 42: Matriz RACI DSS02 Adaptado de (ISACA, 2012)
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DSSO03 Gestionar los Problemas

DSSO03 Gestionar los Problemas

Descripcion del Proceso: Identificar y clasificar problemas y sus causas raiz y
proporcionar resoluciébn en tiempo para prevenir incidentes recurrentes.

Proporcionar recomendaciones de mejora.

Propésito del Proceso: Incrementar disponibilidad, mejorar los niveles de servicio,
reducir costos, y mejorar la comodidad y satisfaccion del cliente reduciendo el

ndmero de problema operativos.

Meta del Proceso: Garantizar que los| Métricas Relacionadas:
Porcentaje de incidentes graves
para los que se han registrado
problemas

problemas relativos a Tl son resueltos de

forma que no vuelven a suceder.

Férmula de calculo:
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Actividades:

1. Identificar problemas a través de la correlacién de informes de incidentes,
registros de error y otros recursos de identificacién de problemas. Determinar
niveles de prioridad y categorizacibn para dedicarse a la resolucion de
problemas en tiempo basandose en riesgos de negocio y definicion de
servicios.

2. Manejar formalmente todos los problemas con acceso a todos los datos
relevantes, incluyendo informacién sobre el sistema de gestion de cambios y
los detalles de incidentes sobre configuracion/activos TI.

3. Definir grupos de soporte adecuados para ayudar en la identificacion de
problemas, en el analisis de la causa raiz, y en la determinacion de la solucion,
para respaldar la gestion de problemas. Determinar grupos de soporte basados
en categorias predefinidas, tales como hardware, redes, software, aplicaciones
y software de soporte.

4. Informar el estado de problemas identificados al centro de servicios de forma
gue los clientes y la gestion de Tl pueden mantenerse informados.

5. Mantener un catalogo de gestion de problemas Unico para registrar e informar
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ej., abierto, reabierto, en progreso o cerrado)

sobre problemas identificados y para establecer pistas de auditoria sobre los

procesos de gestidén de problemas, incluyendo el estado de cada problema (p.

6. Producir informes para comunicar el progreso de la resolucion de problemas y
para supervisar el impacto continuado de los problemas no resueltos.
Supervisar el estado del proceso de gestién de problemas a través de su ciclo

de vida, incluyendo aportaciones de la gestién de cambios y de configuracion.

TABLA 43: DSS03 Adaptado de (ISACA, 2012)

Matriz RACI DSS03 Gestionar los problemas:
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Gerente general
Jefe de planeamiento y desarrollo
Jefe de comunicaciones y desarrollo institucional C
Unidad de tecnologia de lainformacion y R

Jefe de seguridad interna

Gerente de administracién y finanzas

Jefe de recursos humanos

Jefe de logistica

Gerente de servicios financieros

Coordinador de operaciones

Coordinador de créditos y recuperaciones

Contador general

Coordinador de educacion cooperativa

TABLA 44: Matriz RACI DSS03 Adaptado de (ISACA, 2012)
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DSS04 Gestionar la Continuidad

DSS04 Gestionar la Continuidad

Descripcion del Proceso: Establecer y mantener un plan para permitir al negocio
y a Tl responder a incidentes e interrupciones de servicio para la operaciéon
continua de los procesos criticos para el negocio y los servicios Tl requeridos y

mantener la disponibilidad de la informacién a un nivel aceptable para la empresa.

Proposito del Proceso: Continuar las operaciones criticas para el negocio y
mantener la disponibilidad de la informacién a un nivel aceptable para la empresa

ante el evento de una interrupcion significativa.

Meta del Proceso: La informacion criticapara | Métricas Relacionadas:
Porcentaje de partes interesadas
satisfechas con el cumplimiento
linea con los niveles de servicio minimos |del servicio de Tl entregado
respecto a los niveles de
servicios acordados

el negocio esté disponible para el negocio en

requeridos.

Férmula de céalculo:

#DD%:_DD::[DD U0 ob oooongbodn gog gpoooooo
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Actividades:

1 Identificar los procesos de negocio internos y subcontratados y actividades de
servicio que son criticas para las operaciones de la empresa o necesarias para
cumplir con las obligaciones legales y/o contractuales.

2 ldentificar las partes interesadas clave y los roles y responsabilidades para
definir y acordar la politica de continuidad y su alcance.

3 Definiry documentar los objetivos y el alcance minimos acordados de la politica
de continuidad del negocio e imbricar la planificacion de continuidad en la
cultura empresarial.

4 ldentificar procesos de soporte al negocio esenciales y servicios Tl relacionados.

5 Identificar escenarios potenciales probables que puedan dar pie a eventos que
puedan causar incidentes disruptivos importantes.

6 Realizar un andlisis de impacto en el negocio para evaluar el impacto en tiempo
de una disrupcion en funciones criticas del negocio y el efecto que tendria en

ellas.
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7. Establecer el tiempo minimo necesario para recuperar un proceso de negocio
y su soporte de Tl, basandose en una duracion aceptable de interrupcion del
negocio y la interrupcién maxima tolerable.

8 Analizar los requerimientos de continuidad para identificar las posibles
estrategias de negocio y opciones técnicas.

o Definir las acciones y comunicaciones de respuesta a incidentes que deben ser
analizadas en un evento de disrupcion. Definir los roles y responsabilidades
relacionados, incluyendo la responsabilidad para la politica y la
implementacion.

10 Desarrollar y mantener planes de continuidad de negocio operativos que
contengan los procedimientos que deben ser seguidos para permitir continuar
operando los procesos criticos de negocio y/o planes temporales de proceso,
incluyendo enlaces a los planes de proveedores de servicio externalizados.

11 Definir y documentar los recursos necesarios para soportar losprocedimientos
de continuidad y recuperacion, considerando personas, instalaciones e

infraestructura de TI

TABLA 45. DSS04 Adaptado de (ISACA, 2012)

Matriz RACI DSS04
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institucional

Unidad de tecnologia de la R R|IC| C C R| R

informacién y procesos

Jefe de seguridad interna

Gerente de administracion y finanzas

Jefe de recursos humanos

Jefe de logistica I C

Gerente de servicios financieros R RIR| C C C C

Coordinador de operaciones

Coordinador de créditos y

recuperaciones

Contador general

Coordinador de educacion

cooperativa

TABLA 46: Matriz RACI DSS04 Obetenida de (ISACA, 2012)

DSS05 Gestionar los Servicios de Seguridad

DSS05 Gestionar los Servicios de Seguridad

Descripcion del Proceso: Proteger la informacion de la empresa para mantener
aceptable el nivel de riesgo de seguridad de la informacién de acuerdo con la
politica de seguridad. Establecer y mantener los roles de seguridad y privilegios

de acceso de la informacion y realizar la supervision de la seguridad.

Proposito del Proceso: Minimizar el impacto en el negocio de las vulnerabilidades

e incidentes operativos de seguridad en la informacion.

Meta del Proceso: La seguridad de las redes | Métricas Relacionadas:
porcentaje de exadmenes de
control cumplidas con
conformidad.

y las comunicaciones cumple con las

necesidades del negocio.

Férmula de calculo:
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Actividades:

1. Divulgar concienciacién sobre software malicioso y forzar procedimientos y
responsabilidades de prevencion.

2. Distribuir todo el software de proteccion de forma centralizada (versién y nivel
de parchado) usando una configuracion centralizada y la gestion de cambios.

3. Baséndose en un andlisis de riesgos y en los requerimientos del negocio,
establecer y mantener una politica de seguridad para las conexiones.

4. Permitir sélo a los dispositivos autorizados tener acceso a la informacion y a la
red de la empresa. Configurar estos dispositivos para forzar la solicitud de
contrasefias.

5. Realizar pruebas periddicas de la seguridad del sistema para determinar la
adecuacion de la proteccion del sistema.

6. Proteger la integridad del sistema.

7. Administrar todos los cambios de derechos de acceso (creacion, modificacion
y eliminacién) para que tengan efecto en el momento oportuno basandose sélo
en transacciones aprobadas y documentadas y autorizadas por los gestores
individuales designados.

8. Instruir a todo el personal para mantener visible la identificaciéon en todo
momento. Prevenir la expedicion de tarjetas o placas de identidad sin la
autorizacion adecuada.

9. Registrar y supervisar todos los puntos de entrada a las ubicaciones de TI.
Registrar todos los visitantes de la ubicacion, incluyendo contratistas y
vendedores.

10. Autenticar todo acceso a los activos de informacién basandose en su
clasificacion de seguridad, coordinando con las unidades de negocio que
gestionan la autenticacion con aplicaciones usadas en procesos de negocio
para asegurar que los controles de autenticacion han sido administrados
adecuadamente

11. Implementar mecanismos de filtrado de red, como cortafuegos y software de
deteccién de intrusiones, con politicas apropiadas para controlar el trafico

entrante y saliente

TABLA 47; DSS05 Adaptado de (ISACA, 2012)
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Matriz RACI DSS05 Gestionar los Servicios de Seguridad:
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Gerente general

Jefe de planeamiento y desarrollo C C
Jefe de comunicaciones y desarrollo

institucional

Unidad de tecnologia de la informaciony |A R R A
procesos

Jefe de seguridad interna [ R R

Gerente de administracién y finanzas

Jefe de recursos humanos

Jefe de logistica

Gerente de servicios financieros

Coordinador de operaciones

Coordinador de créditos y recuperaciones

Contador general

Coordinador de educacion cooperativa

TABLA 48: Matriz RACI DSS05 Adaptado de (ISACA, 2012)
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MEAO1 Supervisar, Evaluar y Valorar Rendimiento y Conformidad

MEAO1 Supervisar, Evaluar y Valorar Rendimiento y Conformidad

acorde al rendimiento acordado y conforme a los objetivos y métricas y se

proporcionan informes de forma sistemética y planificada

Descripcion del Proceso: Recolectar, validar y evaluar métricas y objetivos de

negocio, de Tl y de procesos. Supervisar que los procesos se estan realizandg

Propdsito del Proceso: Optimizacion de activos, recursos y capacidades de TI.

evaluacién y generacion de informacion eg de politicas soportadas por

Meta del Proceso: La monitorizacion,| Métricas Relacionadas: Porcentaje

efectiva y operativa. estandares y practicas de trabajo

efectivas

Férmula de céalculo:

#00 00iiofgooooooioooooo oo
#0000 00000000000 ooUoooUu oo oo

Actividades:

Identificar las partes interesadas (p. ej. direccién, propietarios de procesos g
usuarios)

Involucrar a las partes interesadas y comunicar objetivos y requisitos
empresariales para la supervision, consolidacion de informacion, utilizando
definiciones comunes (p. ej. glosario corporativo, metadatos, taxonomias),
lineas de referencia y estudios comparativos (benchmarking).

Mantener y alinear de forma continua el enfoque de supervision y evaluacion
con el enfoque de la compafia asi como las herramientas utilizadas para la
obtencion de datos y presentacion de informes corporativos (p. €j. aplicaciones
de inteligencia de negocio)

Acordar los objetivos y métricas (p. €j., cumplimiento, rendimiento, valor,
riesgo), taxonomia (clasificacion y relacion entre objetivos y métricas) y la
retencion de datos (evidencias).

Acordar un proceso de control de cambios y de gestién de ciclo de vida de la
supervision y la presentacion de informes. Incluir oportunidades de mejora para
la presentacion de la informacion, métricas, enfoque, lineas de referencia y

estudios comparativos.
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6. Solicitar, priorizar y reservar recursos para la supervisién (considerando
oportunidad, eficiencia, efectividad y confidencialidad)

7. Validar periédicamente el enfoque utilizado e identificar los nuevos o cambiantes
grupos de interés, requisitos y recursos.

8. Definir y revisar periddicamente los objetivos y métricas con las partes
interesadas para identificar cualquier detalle significativo omitido y definir la
razonabilidad de metas y tolerancias

9. Hacer publico a los usuarios de la informacion los cambios en metas Yy
tolerancias.

10. Distribuir los informes a las partes interesadas relevantes.

TABLA 49: MEAO1 Adaptado de (ISACA, 2012)
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Gerente de administracion y finanzas

Jefe de recursos humanos

Jefe de logistica

Gerente de servicios financieros

Coordinador de operaciones I I I

Coordinador de créditos y

recuperaciones

Contador general

Coordinador de educacion cooperativa
TABLA 50: Matriz RACI MEAO1 Adaptado de (ISACA, 2012)

MEAO2 Supervisar, Evaluar y Valorar el Sistema de Control Interno

MEAO2 Supervisar, Evaluar y Valorar el Sistema de Control Interno

Descripcion del Proceso: Supervisar y evaluar de forma continua el entorno de
control, incluyendo tanto autoevaluaciones como revisiones externas
independientes. Facilitar a la Direccién la identificacion de deficiencias e

ineficiencias en el control y el inicio de acciones de mejora y planificar

Proposito del Proceso: Ofrecer transparencia a las partes interesadas claves
respecto de la adecuacion del sistema de control interno para generar confianza en
las operaciones, en el logro de los objetivos de la compafiia y un entendimiento

adecuado del riesgo residual.

Meta del Proceso: Los procesos, recursos e | Métricas Relacionadas: Porcentaje

informacién cumplen con los requisitos del | d€ incidentes Tl identificados

sistema de control interno de la empresa

_#00000000000o0o0ooooooooooooooooo

#00000 00
poboboooooo

Férmula de calculo: [

Actividades:

1. Realizar las actividades de evaluacion y supervision de control interno basadas

en los estandares de gobierno organizativos y los marcos y practicas aceptadas

TABLA 51: MEAO2 Adaptado de (ISACA, 2012)
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Matriz RACI MEAO2 Supervisar, Evaluar y Valorar el Sistema de Control
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TABLA 52: Matriz RACI MEAO2 Adaptado de (ISACA, 2012)
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ANEXO 3 Encuestas de diagndstico de Tl

Encuesta realizada a los ingenieros del &rea de sistemas

FIGURA 21: Encuestas realizadas al departamento de Tl

ENCUESTADO

CARGO EN LA CAC LOS ANDES

Fenundo  Polanco Gucvares

JEFC A depariomente d T

Doawnd Ruiz Pilomin o

_’ Nivel de cumpliento de la gestion y gobierno d

asis hn@  DPedurents ap Tr

e las Tl en la CAC LOS ANDES. Nulo=0, bajo=1, medio=

2, alto=3, optimo=4

PROCESOS

NIVEL DE CUMPLIMIENTO

NULO BAJO MEDIO ALTO

OPTIMO

promedio

Se asegura el establecimeinto y mantenimiento del
marco de gobierno en la cac los andes

X

se asegura la entrega de beneficios, de manera que las
necesidades del negocio sean soportadas optimamente

se asegura la optimizacion del riesgo de la ti

X

se asegura la Optimizacién de los Recursos en un nivel
optimo

Se a asegurado la Transparencia hacia las partes
interesadas

Se gestiona un Marco de Gestion de T| para mejorar los
procesos de gestion dentro de la institucion

se gestiona la estrategia es decir se alinea las estrategias
de Tl con los obejtivos de la CAC LOS ANDES

Se gestiona la Arquitectura Empresarial es decir la vision
para seleccionar oportunidades y soluciones.

Se Gestiona la Innovacién, ventaja competitiva

x| x

Se Gestiona el portafolio, demandas corporativas

Se Gestiona el Presupuesto y los Costes fomentando la
colabroacion entre Tl y las partes interesadas

Gestionar los Recursos Humanos
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Se Gestiona las Relaciones, mayor confianza en las
tecnologias

Se gestiona los Acuerdos de Servicio, permitir medir la
calidad del servicio que se va abrindar

Se gestiona los Proveedores, cadenas de productos o
servicios que terceros proporcionana a la institucion

Se gestiona la Calidad para asegurar la entrega consiste
de soluciones

¥

Se gestiona el Riesgo integrando la gestion de riesgos
empresariales

X

Se gestiona la Seguridad, mantener la disponibilidad del
servicio

Se gestiona los Programas y Proyectos, para las partes
interesadas para el cambio en el negocio

Se gestiona la Definicion de Requisitos, que posibilita
una entrega de los cambios rapido y fiable para el
negocio

Se gestiona la Identificacién y la Construccién de
Soluciones

Se gestiona la Disponibilidad y la Capacidad mantener la
disponibilidad del servicio

Se gestiona la introduccién de Cambios Organizativos,
prepara y compromete a las partes interesadas.

Se gestiona los Cambios, entrega de cambios de una
manera rapida y fiable para el negocio

Se gestiona la Aceptaci6n del Cambio y de la Transicién ;
soluciones de forma segura y en linea con las
espectativas acordes

Se gestiona el Conocimiento, proporcionando el
conocimiento necesario para dar soporte a todo el
personal

130



Se gestiona los Activos, contibilizando de todo los
activos Tl

Se gestiona la Configuracién, proporcionando suficiente
informacion sobre los activos del negocio

Se gestionar las Operaciones, entrega los resultados del
servicio operativos de TI

Se gestiona las Peticiones y los Incidentes del Servicio

Se gestiona los Problemas, mejores niveles de servicio,
reducir costes, y mejorar la comodidad

Se gestiona la Continuidad, continuar las operaciones
criticas para el negocio y mantener disponibilidad de la
informacion

Se gestiona los Servicios de Seguridad, para minimizar
el impacto en el negocio de las vulnerabilidades

Se gestiona los Controles de los Procesos del Negocio

Se Supervisa, Evalua y Valora el Rendimiento y
Conformidad

Se Supervisa, Evalua y Valora el Sistema de Control
Interno

Se Supervisa, Evalua y Valora la Conformidad con los
Requerimientos Externos
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ANEXO 4 Encuestas de cumplimiento de procesos catalizadores

EDMOI: Asegurar el establecimiento y mantenimiento del marco de referencia de gobierno Y sl

Encuesta sobre sesiones sobre TI

La encuenta realizada se centra en todas las reuniones planeadas para el afio 2018 dentro del plan
operativo anual, se tomara como referencia las actividades de los ultimos 6 meses en la institucion
segun el POA de la CAC LOS ANDES, seglin el POA se planeo tener 12 sesiones o reuniones
dentro de los 6 meses (MAYO - OCTUBRE) para un optimo uso de los sistemas de informacion y/o
alguna duda de los procesos de la instucion, en ese sentido se considera para el periodo de los
ultimos 6 meses un total de doce sesiones esperadas, acontinuacion se hace la encuesta al encargado

de llevar las sesiones.

Encargado:

—

AREA DE PLATAFORMA Y DEPARTAMENTO DE EDUCACION MESES (MAYO-OCTUBRE) 12

Charla sobre lavado de activos y financiamiento al terrorismo utilizando el SFI X
o X

| Capacitacion sobre uso de SENTINEL (software: central de riesgo)

Capacitacién sobre 'xhi'é‘r'oéc'oriE"(saﬁa\&ré’pa&'évalﬁaéién”de’soéidé)
- Capacitacion en Excel avanzado ’
\ Actualizacion del sistema SFI

Segunda charla sobre 'layado de activos y financiamiento al terrorismo

Capacitacion sobre buenas practicas en el uso de los sistemas de informacién

Segunda actualizacién de MicroScore '

Capacitacion sobre el manejo de cartera de créditos a través del excel X
Capacitacion de manejo de cartera de creditos a travez del SENTINEL X
Capacitacién sobre maneras de pagos en el SFI en el area de créditos y

' operaciones

Capacitacion sobre cémo detectar operaciones inusuales en el SFI

En total se observa que las reuniones llevadas acabo son 6 de 12

/ | Carmen Pumapily Taipe
JEFE DE OPREACIONES
AG. ANDAHUAYLAS

132



EDMO04: Asegurar la Optimizacion de los Recursos

Porcentaje de proyectos con asignacion de recursos adecuados

Segun el POA de la CAC LOS ANDES se tiene previsto un presupuesto de
Equipos De Sistemas

| PROYECTOS PARA ADQUISICION DE BIENES INFORMATICOS Y Recursos usados  Recurso
4 #4 CAPACITACIONES adecuadamente  mal usado 2
‘ECompra de equipos de para mejoramiento del drea de sistemas | X ! gg
E )
5 ;/Utlllzaclon de servicio de internet X =3 gg
i i <> o
= - T — o e e — oz S
| Alquller de equnpos de informacién x | X g2~
L — NSSRNE W—— | L
AquISlCIOI’l de otros bienes informéticos p para comité de{ x |
i
;credlto :
Capacntacmn en el uso de las nuevas maqumas adqu1rldas nE X

Segun la encuesta realizada se obtuvo que de los 5 proyectos para ejecutar con los presupuestos
asignados se ejecutaron 2 forma adecuada segun el POA.

‘viam & Corman ?mpllb L;!m
DE OFREAClONE
JE:‘ET) ANDAHUAYLAS

%w .mm
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EDMOS: Asegurar la Transparencia hacia las partes interesadas

La encuesta se realizo a los socios se obtuvo las siguiente tabla.

( Socio encuestado
ZEA GONZALES LULIA CLORINDA j o

o (‘AR( IA POCCOTAY PERPEIUA

' BALDARRAGO HURTADO Yupl o R

| CAMPOS CRUZ ANTONIA ' g

| RAMIREZ ANDRADA F ELICITAS

| CARDENAS VARGAS o

| FLORES ORTIZ LIDIA

| OSORIO ALVAREZ VIOLETA

| INCA ROCA CORONADO MARIA

|OLARTE CORONADO NATIVIDAD

| BACA CARPIO CARMEN LUISA

| TITO MACOTE ALBERTO

APAZA AYMARA NOEMI

;:glos ALCARRAZ EDGAR

yARGAs DEMONDALGO

APARCO QUISPE CARMEN ROSA
CARTOLIN CARRASCO OSCAR

4CURI AVALOS SHERLI

EGOAVIL PAUCAR MARIA ISABEL

PARIONA APARCO GERMAN
BARBOZA ALBITES DINA

| CHIPANA GONZALES JUANA
OSORIO ALVAREZ VIOLETA
'ROMANI CARRASCO IVAN
|VILLA SALAZAR ISABEL
| YNCA ROCA CORONADO LUZ
MONTES DAMIANO JULIANA
PECEROS QUISPE ANATOLIA

ZhVALLOS VENFGAS YOHIS
b(xOAVIL PAUCAR MARIA ISABEL B

L

Satisfecho con el No
___servicio satisfecho
| X
L -

X

.

134

., Vi el Carven ?wpdh' Taipe

JEFE DE OPREACIONES
AG. ANDAHUAYLAS

43585pES6 137
QU3IONYNI YOSISY




APOO1: Gestionar el Marco de Gestién de TI

La informacion se adquirio del area de operaciones y creditos

===
Proceso utiliza Proceso no utiliza
Procesos politicas o politicas o
) ) ) estandares estandares
promocién de créditos, politica de informacion adecuada y precisa | x !
Captacién de ahorro, politica de informacién adecuada y precisa | ‘ X ‘
Brindar informacién personal a los socios pBlific?xs de s_eguridaa de | i ‘ X [
informacién S - — ey e L - .
Informacién de los Servicios Financieros y Precalificacion, politicas | X
internas de servicio S T )
Evaluacién del préstamo y de las Garantias. Politicas interna de X
aseguramiento de préstamo ) - ) ) ! i
Propuesta y Aprobacion del Préstamo, politica de informacion fiable a X %m-‘
travésdelosSI A B o || BaEiC
Formalizacién del Préstamo y de las Garantias, politica de mutuo acuerdo X E | % ". :;
entre las dos partes, contratos y titulos valores ) 5353
Desembolso del Préstamo, software de la institucion debidamente validad X T’
Seguimiento de préstamos vigentes, politica de actualizacion de la X
informacién del socio )
Recuperacion de préstamos, politica interna de recuperacion de prestamos X
.-

Son todos los procesos que se llevan acabo en la

agencia andahauylas en el otorgamiento de prestamos
Jjunatmente con la gestion de las TI

APOO02: Gestionar la Estrategia

@o1€6 1AL
BN wosasy

Para gestionar la estrategia se debe tener en cuenta los
siguientes:

-5 OL.- Participar en la elaboracion del POA y plan estratégico de la CAC LOS ANDES 5

objetivos del area de TI y estos son los

T\_OZ.- Mantener y hacer cumplir normas internas y externas en el ambito de su competencia

O3.- Participar en el desarrollo de productos y servicios de automatizacién de procesos media
proyectos de innovacion tecnologica.

n

SEe 1

QUIINYKIS ¥OSISY

8868

O4.- Brindar soporte tecnoldgico

O5.- Garantizar una adecuada infraestructura de comunicacidn.

06.- Garantizar la autenticidad, confidencialidad, control y seguridad de la informacion a través de los

sistemas computacionales

Jeiatis
Sy

. Maria del Carmen Pamoyites T
o o®” " JEFE DE OPREACIONES
S AG. ANDAHUAYLAS
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<)

a?@

m@s
O7.- Gestionar la actualizacién y mantenimiento de la infraestructura tecnolégica de mformacmn

comunicacion

O8.- Definir la arquitectura de tecnologia de la informacion que garantice el alineamiento con las

estrategias de la organizacion
09.-Atender los requerimientos de informacién de las instancias internas o externas

O10.- Garantizar la gestion de las licencias de funcionamiento de uso de equipo en los equipos de

computo

_ Ol1.- Asegurar adecuados estandares y metodologias para la gestion de actividades.

Ep-

d g *O12.- Participar en la elaboracién de del plan de seguridad de la informacion, y plan de continuidad de ﬁga- (4

§ ervicio de la cooperativa. %ﬁ

O13.- Implementar la inteligencia de negocio en la cooperativa.

Se extrajo las funciones mas relevantes del departamento de tecnologias de la informacion del manual S

or&,amco funcional (Andes, 2018)

Codigo Funciones del departamento de TI v

EDMO1 Participar en la elaboracién del POA y plan estratégico de la CAC f:':, : ™~
LOS ANDES L %

EDMO04 Mantener y hacer cumplir normas internas y externas en el %%gg'
ambito de su competencia BE

APOO1 Garantizar una adecuada infraestructura de comunicacion.

APO02 Gestionar  la  actualizacion y mantenimiento de la

infraestructura tecnolégica de informacién y comunicacion

o,

4 7

, 5:; ¥
1A

APOO7 . . , . - i
Definir la arquitectura de tecnologia de la informacion que &
>R
garantice el alineamiento con las estrategias de la fgé’
A g3 A
organizacion £k ¢
APOO08 Asegurar adecuados estandares y metodologias para la gestion = §
3
N de actividades.
APOI10 Participar en la elaboracion de del plan de seguridad de la

informacién, y plan de continuidad de servicio de

cooperativa.

’thm Jd Cannen Duneys T ) -
€S s
EFE DE OPREACIO!
2 AG. ANDAHUAYLAS
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APOO7: Gestionar los Recursos Humanos

Encuesta realizada al administrador de la agencia Andahuaylas sobre el manejo de personal, con

relacion a RRHH

Encargado:

( —=%
6 A A ANDAHUAYLA
1 |ARENAS PALOMINO ALFREDO 42235380
2 |SALCEDO LAGOS SANTIAGO 31189432
3 |NAVEROS ORTIZ JUANITO 43824158
4 | ALARCON DEL POZO RUBEN 40216157
5 | OSCCO QUISPE EVARISTO 46874570
6 | GUZMAN DAMIANO MARIN 45988024
7 | ORTIZ ORTIZ ARTEMIO EPIFANIO 31185902
8 | CRUZ RAMOS GILBERSON 43315963
9 | VASQUEZ VIZCAINO MARINO 31174413
10 | MALLCCO HUARACA SAMUEL 44005438
11 | CCOICCA FLORES AMERICO 10646340
12 |ZAMORA BULEGE DUQUE 31045143
13 | CCOICA VIVANCO ZENAIDA 43759917
14 | GONZALES ALARCON RUTH 45589711
i 15 | SELGUERON HILARES JOSUE 46947273
SO 16 | GUIZADO ORTIZ, Edgar 40961260
’ LLOCCLLA RIOS, Jenny 70764886
18 | HUAYLLA QUISPE, Olga 43446497
19 |SORIANO CCANTO, Susana 47540411
20 | ROJAS TICA AMILCAR 46694900
21 | PUMAPILLO TAIPE MARIA DEL CARMEN 45581126
22 | ATAO HUAMAN, Donato 71566142
23 |ESTALLA CARDENAS OLIVIA MIRTHA 44241443
24 | MENDOZA OSCCO EBER 44347441
25 | PERALES INFANZON ELIAZAR 31148015
26 | CUSI ALHUAY JULIAN 311687% J
e

En el transcurso de este afio hubo 3 avisos de ingreso de personal

L

3
3

L6V
a1
i

885890165 139
¥OS3SY
1 _f%ango/ W

Qu310Nvm4

Ll
SoUDJI ¢
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APOO08: Gestionar las Relaciones

Encuesta sobre el nivel de satisfaccion

En o Satisfecho con las  Insatisfecho con
s 2 i ___Tienlaagencia las Tl en agencia

ARENAS PALOMINO ALFREDO 2

SALCEDO LAGOS SANTIAGO
 NAVEROS ORTIZ JUANITO

| ALARCON DEL POZO RUBEN

|OSCCOQUISPE EVARISTO ————— x

(GUZMANDAMIANOMARIN B ]
| ORTIZ ORTIZ ARTEMIO EPIFANIO - 1 =
(CRUZRAMOS GILBERSON ] x

| VASQUEZ VIZCAINO MARINO x

| MALLCCO HUARACA SAMUEL _ 7 ] x
 CCOICCA FLORES AMERICO ' X
ZAMORA BULEGE DUQUE x
 CCOICA VIVANCO ZENAIDA x

2 Nivel de satisfaccion de encuestados datos de la agencia Andahuaylas

j;APOOQ: Gestionar los acuerdos de Servicios

L

\ “ Encuesta sobre cumplimiento de servicios de TI

- Servicio TI Servicio Tl no
( Servtcnosrque ofrece el proveedor de Ti o ) _cubierto cubistto;

B
14 ¥

6vy8LITE

L
BT

dovid

Internet de alta velocidad |

&

Respaldo de la base de datos de los servidores

Video vigilancia

Alarma contra robos

>

|
x
6 \GS

B8585peg
WM

 Servicio de mantenimiento adecuado de SFI
La atencién inmediata ante la caida del SFI
kestricciones de pééinas (servidor proxy)
Una red (vlan) para cada area

6 13
0535y

04
S‘)‘”}“}/

faria del Carmen Pumapiis Taipe
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APO13: Gestionar Ia Seguridad

Encuesta sobre las TI alineadas con el plan de seguridad ante cualquier inconveniente

Sistemas de informacién en Ia Cooperativa los andes Cuenta con U No cuenta canun
. I N e _ Plan de seguridad plan de seguridad
Correo corporativo X
Sentinel (Servicio de central de riesgo) | x
. . |
|
| SFI (sistema integrado de |a cac los Andes) X
' Servidores base de datos x
Internet X |
lgémggas devigilancia ) 7 X
S

BAI02: Gestionar la Definicion de Requisitos

= Encuesta sobre el nivel de satisfaccion de las partes interesadas con el cumplimiento de los servicios §§>>

de TI entregado con respecto a los niveles de servicio acordado. E
( Partes interesadas e — Satisfecr%:) con las Insati’s;:cTr‘;o con

1. Consejo de Administracién | i X
2.Auditor interno | x
3.Comité de control inte-rﬁémy riesgo ' i N x
4.0ficial de cumplimiento ' ' ) ‘ ‘ x
5.Jefe de riesgos | | X

6.Gerente general o i ! B X
7.Comité d-ergesti()n institucional T 7 | ' x | N
8.Asistente de gestion R - T x »
9.Jefe déplaneahicméydééarrbﬁo' T I

*10Jefe de comunicaciones y desarrollo institucional ' ‘ x "
11.Unidad de tecnologia de la informaciény procesos T ' x B i " \ ‘ \'\

12 Asistente de procesamiento de datos o S e | x % @
13.Asistente de organizacién y métodos X %bnmy\%

14 Asistente de infracstructura - ) X E
15.Jefe de seguridad interna X 2 g E’
16.Gerente de zriidl"rixinrislréc}rb'n y finanzas - T T K ;E:‘&\

& ~ 17.Contador de general ' B ' X é%\

18.Jefe de recursos humanos X ]

19.Jefe de logistica

JEFE DE OPREACIONES
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BAIO6 Gestionar los Cambios

el

i
Encuesta sobre incidentes significativos de TI, que se dieron a en el transcurso de los ultimos 6 meses

)
‘m;e: v A R R e mayo junio julio agosto setiemb octubre total
‘ ;I;I,N\) incidentes normal, significativo s N s |N s |N s IN s |n s N insidente
[lcaidacersrr x x x x 4
[2caidadelscntiel x x x 3
'3.caida de Ia base de datos (servidores) | x x 2
4. pel:didé dei ser\VIVirci_<>.demiPn~t—ehrar1—e‘tm o X X X X 4
SZ‘ma'I»oshcaléulos (ieiVSFl“actL-lialirzradov X X 2
|ﬂ:éﬁ4a de la conexién de LAN b X X 3
et 1 1 1 18
.—\l‘Tp_él de insidentes significativos = 3

Al07 Gestionar la Acetacion del Cambio y de la Transicion

Encuesta sobre el nivel de soluciones tecnologicas que soportan los procesos de los usuarios del
negocio

: Peticion de Peticion de

{Peticion de servicios servicios ti servicios ti no .

: cumplida _cumplida &
1. Internet con fibra 6ptica para mejorar la velocidad de X W

navegacion - B ) | ) | : § &

2. Internet par de cobre en caso de contingencia * R
3. Satelital X 58
4. Radio enlace = ) ok ol é’i
5. Modem en caso de contingencia | X 3z
6. Alarmas se cas6 de algtin problema (robo, o incendios) x 33_.;
7. Camaras de seguridad para documentar las actividades de x

la cooperativa

8. Seirvii(:lore-é'ro'bﬁisté‘s» .

‘éfpcsdegamaalté h ) e

J
; g),ibrm'd}?CErXé'?'@-plih; Tie
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X
@.’Qy,\b’\ i%
o6 .

Encuesta sobre la gestion del conocimiento cuantos ejecutivos revisan informacién que se les envia
mensualmente, sobre créditos, operaciones, politicas y reglamentos internos.

BAIO8 Gestionar el Conocimiento

Ejecutivos de la C.A.C Los Andes Satisfecr;? conlas Satisfecho con las
|© 1. ARENAS PALOMINO ALFREDO [ x
2. SALCEDO LAGOS SANTIAGO X

. NAVEROS ORTIZJUANITO — I i

. ALARCON DELPOZORUBEN A | x

- OSCCOQUISPEEVARISTO | x

. GUZMANDAMIANOMARIN ] =

. ORTIZ ORTIZ ARTEMIO EPIFANIO B =

. CRUZRAMOS GILBERSON ‘ :

. VASQUEZ VIZCAINO MARINO X g
:MALLCCO HUARACASAMUEL % _ géﬁJ
- CCOICCA FLORES AMERICO S i B =B
. ZAMORA BULEGE DUQUE e ] ) x ng\
- CCOICA VIVANCO ZENAIDA B | : .

- GONZALES ALARCON RUTH ;

. SELGUERON HILARES JOSUE 7 ; B ; .

. GUIZADO ORTIZ, Edgar R X

.LLOCCLLARIOS, Jenny o

.HUAYLLA QUISPE, Olga ] N

.SORIANO CCANTO, Susana - 1 _ X .
.ROIASTICAAMILCAR |« EE
-PUMAPILLO TAIPE MARIA DELCARMEN | & -

. ATAO HUAMAN, Donato : % 3

. ESTALLA CARDENAS OLIVIA MIRTHA _ “ %2
.MENDOZA OSCCOEBER Fo x ¢
-PERALES INFANZON ELIAZAR £ \
. CUSI ALHUAY JULIAN R ] x

De los 26 ejecutivos de la agencia Andahuaylas los que revisan o utilizan el repositorio de informacion para
fortalecer sus habilidades son un total de 13 personas

JEFE DE OPREACIONES
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DSSO01 Gestionar las Operaciones

g

Encuesta sobre nimero de incidentes que causaron interrupciones en las operaciones del negocio

Interrupcnones enel servncno Tlenel transcurso del afio

Interrupcion Interrupcién no
77777 - a — atendida_ __atendida

1. Calda de SFI | X
| 2. Caida del SENTINEL ‘ X ;’
‘L — - s — SR R e — = '
| 3 Calculo errado de los mteres de prestamos | x

4. Servlcno de lnternet caldo X

S Cp[rep corporatlvo nnagce5|ble ) X
. 6. LANsin coﬁnﬁexién a i_ntgrpe;_ ) X B ) 1

' “Enel transcurso del afio hubo 4 Interrupciones atendidas adecuadamente cuando se presentd una anomalia en las
JEETI

DSS02 Gestionar las Peticiones y los Incidentes del Servicio
Encuesta sobre el nivel de satisfaccion de los usuarios sobre las TI

lncldentes leves registrados de T} Incidente atendido

Incidente no atendido

—————_ OPortunamente  oportunamente
1 Desconexton del servucno electrlco B 7: & e i
2 Fallas en reglstro de CI’EdItO f = |
g 3 Fallas enla conexion a la base de datos | X
. 4. Mala conexién de internet x
> 5. Fallaen la conexion del SFI ) | I X |
6 Falla en la conexién de LAN e Internet - | & 7 & @g
7 Interferencna en las l|neas telefonlcas i e | - | NS
8. No hay conexién con el sentinel | X 2 3
9, AutentlcaCIon en el SF| ] ) X £
' 10. Caida de la conexion a |nternet P, A o " :‘_‘5 c
28
De los 10 incidentes registrados 6 se atendieron oportunamente. §§Qf
2.

ES
De OPREACION
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DSS03 Gestionar los Problemas

incidentes graves registrados de Tl Incldente grave Incidente grave no
: ) ) o ____ resuelto ) resuelto
1. CaidadelSFI - &
2. Mal célculo de las tasas de interés | x !
3. No hay Conexién a la base de datos central E & | )
% RespaldodelaBDsinguardar | S ..

Se atendieron 3 de los incidentes graves registrados de T1I

DSS04 Gestionar la Continuidad

Encuesta servicios de TI entregados con calidad

!_) ‘Servicios de Tl Entrce::?dda%con Entregado sin calidad
r\% | 1. Servicio de consultas (central de riesgo “sentinel”) x |
\\ i 2. MicroScore software para elaborar expediente X
NE! Zimbra correro corporativo ‘ o

o MSMECEMEL . 1w |

>. Computadores INTELtodoenuno | x

6. Software SFI ] X

7. Camara de video vigilancia - . -

8. Alarma Prosegur % |

6 servicios entregados con calidad de los 8 encontrados en la cooperativa los Andes

§ ‘Exémenes de control (él::f’::gf:::dn No cumplida ?g
1. Seguridad de accesos a los servidores de BD % g%
2. Autenticacién de acceso al SFI » 5 §§

3. Proteger deacceso duplicadoal SFI x| . E

4. Protecdénantevius | % |
5. Proteccién ante infiltracion SPAM %
6. Seguridad fisica del entorno ) | g
7. Backup de las operaciones diarias ) X
8. Uso de VLAN para restringir acceso x
9. Almacenamiento en la nube

10. Iso 27000y 27001 S T ) -
Seglin la encuesta se observa que se cumples 5 exdmenes con conformidad de 10 examen
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MEAO1 Supervisar, Evaluar ¥ Valorar Rendimiento y Conformidad

Encuesta sobre politicas de control emitidas por el rea de TI

Politicas deﬁhidas por Ti , - e ) f’f}{itica e#itida Bor e:;::g;c::roﬂ
1. Politica de seguridad de accesos a la informacién | x
2. Politica de sistemas de informacién integrados *
3. Soporte tecnolégico oportuno ) 2
4. Infrae§tructurarde cromunicaciones,teléfonros P *
5. Actualizacién y mantenimiento de la ' X
infraestructura tecnoldgica de informacién y
comunicacién
6. Politica de la gestidn de las licencias para x
funcionamient_o de los software ) N e
7. Politica de estandares y metodologias para un ‘ { x
__ buen desempefio del < . T SEE
8. Politica plan de |a seguridad de la informacién | - B %
9. Politicas de capacitacion de las TIC para los : X
__ €jecutivos ) | )
10. Politicas de medida preventiva y correctivas £

recomendadas por auditoria interna y externa.

De las 10 politicas definidas por Tl solo se cumplen 4 ?‘%5:
5 FSic
"MEAO02 Supervisar, Evaluar y Valorar el Sistema de Control Interno g:g:‘\

i neuesta sobre porcentaje de incidentes identificados de TI en la cooperativa

H Incidentes de Ti Identificado No identificado

1. Duplicidad de reportesenel SFI L B 1
2. Caida repentina de la pdgina de la cooperativa los | X
Andes ) o - | ] " | &
3. Cdmara de video vigilancia no almacena | X | &
informacidn v ] ! ;’E :
4. Los teléfonos no tienen cobertura X 3'?:
5. La LAN no tiene accesos a la web 1 ;;
6. No se puede enviar reportes en tiempo real x | Ts'g
7. Lasalarmas de Prosegur no se activan - x 2
8. Caidas repentinas del correo corporativo 2
9. micro Score presenta anomalias en su calculo £

En total se identificaron 5 origenes de las incidencias dandoles solucion segiin la encuesta realizada

S

5

<>
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