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RESUMEN

El presente proyecto tuvo como propdsito evaluar y determinar las causas de la baja
calidad en la comunicacion de voz, video y datos en la Universidad Nacional José
Maria Arguedas y para ello se realiz el levantamiento de la informacion del estado
situacional actual a nivel de redes y comunicaciones que tiene la Universidad.
Posteriormente, se realiz6 la implementacion de una red privada virtual utilizando
equipos Fortigate y una central VolP PBX Yeastar para las pruebas de voz y llamadas
entre locales remotos. Se verificd que la latencia y tiempos de respuesta entre los
equipos utilizados para la interconexién de los locales, mantienen parametros en
rango aceptables, pero eventualmente estos presentan tiempos de desconexién. En
las pruebas de llamadas telefénicas realizadas entre el local de la facultad de
Sistemas y el local central de la Universidad, se verific6 que las llamadas se
establecen sin interferencias ni entrecortes siempre en cuando no se tenga latencia
alta ni tiempos de espera en respuesta al local remoto. Para poner en prueba el
funcionamiento de las caracteristicas de los equipos Fortigate se utiliz6 maquinas
virtuales y una topologia de red orientada exclusivamente a equipos virtuales con la
finalidad de demostrar y aplicar las reglas y politicas de seguridad que proporcionan
estos equipos, adicionalmente se propuso que modelo y equipo Fortigate a utilizar.
También se plante6 un diagrama de red para la Universidad de acuerdo al alcance y
el dimensionamiento de equipos.

Se logré determinar la causa de la baja calidad en la comunicacion de voz, video y
datos en la Universidad Nacional José Maria Arguedas, y finalmente, se recomendé
que tipo de Internet y que ancho de banda debe contratarse para la operativa optima
de la Universidad.

Palabras clave: Fortinet, RPV, Rendimiento, Metodologia PPDIOO, Comunicaciones

Voz, Video, Datos.

Xii



ABSTRAC

The purpose of this project was to evaluate and determine the causes of the low
quality of voice, video and data communication in the National University José Maria
Arguedas, and for this purpose the information on the current situation at the network
and communications of the University was gathered. subsequently, the
implementation of a virtual private network using Fortigate equipment and a VolP PBX
Yeastar for voice tests and calls, between remote buildings, was carried out. It was
verified that the latency and response times between the equipment used for the
interconnection of the buildings, maintain parameters in acceptable range, but
eventually there was disconnection times. In the tests of telephone calls made
between buildings of the faculty of Systems and the central building of the University,
it was verified that the calls are established without interferences or interruptions
whenever there is no high latency or waiting times in response to the local remote. In
order to test the Fortigate equipment features, virtual machines and a network
topology, oriented exclusively to virtual teams, was used, demonstrating and apply
the security rules and policies provided by these equipments. Additionally, the model
and Fortigate equipment to use was proposed. A network diagram for the University
was also established according to the scope and dimensioning of the equipment.

It was possible to determine the cause of the low quality of voice, video and data
communication in the National University José Maria Arguedas, and finally, it was
recommended what kind of Internet and what bandwidth is recommendable for the
optimal operation of the University.

Palabras clave: Fortinet, RPV, Performance, PPDIOO Methodology, Voice

Communications, Video, Data.
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CHUMASQA

Kay qgillgam yachachichwan mana allin kasqanta internet Universidad José
Maria Arguedas. Chaypagmi ruwarganiku gayakunapaq comunicacion
yachanapaq imaynan llankasgantan.

Chayrayqu ruwakurga huk red privada virtualta universidadpaq,
utilizarqaniku Fortigate equipukunata chaymi VolP PBX Yeastar.

Hawachirganiku mana allin internet kasqanta Universidadpi.
Chaymi tarirganiku sasachakuyta equipukunapi, chaynallataq tarirganiku
sasachakuyta internet contratasgapi, ginagtimpi recomendarganiku qgayka
interneta yapananpag.
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CAPITULO 1: INTRODUCCION

En los ultimos veinte afios, el mundo ha experimentado grandes cambios.
Ahora, un gran numero de empresas, en vez de ocuparse sencillamente de
cuestiones locales o regionales, tienen que pensar en mercados globales y en
logistica. Muchas disponen de instalaciones por todo el pais o incluso el mundo.
Aunque todas las empresas necesitan lo mismo: una forma de mantener
comunicaciones rapidas, seguras y fiables no importa dénde se encuentren sus

oficinas. (Cisco Systems Inc. 2008)

El uso que hacemos de Internet ha variado considerablemente desde su inicio,
no soélo en los objetivos que nos acercan a esta herramienta, sino también en

el ancho de banda que ocupamos cuando navegamos (Stolk, 2009)

Esto lleva al desarrollo continuo de tecnologias de la informacién vy
actualizacion de las ya existentes con el fin de satisfacer las necesidades de
dichas organizaciones en este mundo globalizado. Las Redes Privadas
Virtuales (VPN) constituyen una tecnologia a la cual se le esta dando cada vez
mayor importancia puesto que permiten la transmision de informacion a
grandes distancias sin necesidad de implementar una compleja y costosa

infraestructura de red. (Gonzales, 2006)
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Graéfico 01: Redes privadas virtuales
Fuente: Cisco Systems Inc (2008)
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1.1 DATOS GENERALES

1.1.1. Titulo del proyecto

Implementacion y evaluacion del performance de la comunicacion de voz,
video y datos entre los locales de la Universidad Nacional José Maria
Arguedas mediante una red privada virtual.

1.1.2. Autor del proyecto

Nombres y apellidos ; Bequer Brayan Orosco Pahuara
Escuela Profesional : Ingenieria de Sistemas
E-mail : Bequer.orosco@gmail.com

1.1.3. Asesor del proyecto

Nombres y apellidos : Dr. Julio Cesar Huanca Marin
Departamento Académico Ingenieria y tecnologia Informética
Categoria docente : Asociado a DE.

Modalidad : Ordinario

E-mail : apujulio@gmail.com

1.1.4. Lineade investigacion

04 03 02 02 - Desarrollo de aplicaciones en sistema de comunicacion

(hardware y software)

1.1.5. Area priorizada del proyecto

04 03 02 02 - Desarrollo de aplicaciones en sistema de comunicacion

1.1.6. Lugar de ejecucidon del proyecto

1.1.6.1 Localidad

Distrito Andahuaylas - Provincia Andahuaylas - Departamento

Apurimac.

1.1.6.2 Establecimiento

En la Universidad Nacional José Maria Arguedas (SLO1, SL0O2 y
SL03)
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1.2 PLANTEAMIENTO DEL PROBLEMA

1.2.1. Realidad Problematica

En el Perd, diversas empresas e instituciones logran alcanzar una mayor
productividad y agilizar sus procesos manteniendo sus sedes interconectadas,

con una buena calidad en la comunicacion de voz, video y datos.

La Universidad Nacional José Maria Arguedas cuenta con un local central
ubicado en Andahuaylas y sus locales remotos de Santa Rosa y Ccoyahuacho,
estos separados geograficamente por 06 KM y 04 KM respectivamente. Los
locales se encuentran interconectados mediante enlaces inalambricos.
Actualmente las sedes remotas tienen acceso a internet mediante la sede
central, y la Universidad no cuenta con una red privada virtual que integre la

comunicacion de voz, video y datos.

La Oficina de Sistemas de Informacion (OSI) de la UNAJMA recibe diariamente
de los usuarios reportes de intermitencia en la red y la indisponibilidad de la
comunicacion de voz, video y datos. En este sentido se evidencia que
actualmente se tiene una baja calidad en la comunicacion de voz, video y datos

en la UN Universidad Nacional José Maria Arguedas.

Cabe sefalar que para poder garantizar la disponibilidad de la red y una calidad
de servicio constante también es necesario evaluar el estado del servicio de

Internet actualmente contratado por la Universidad.

Se detallada la informacién del servicio de Internet actualmente contratado por

la Universidad Nacional José Maria Arguedas con cada proveedor de Internet.

Tabla 1: Relacién de proveedor de Internet y tipo de servicio

Servicio de Internet actualmente Contratado - UNAJMA
Proveedor Tipo BW Garantia
Movistar Int + Telf 20 Mb 40%
Movistar Int + Telf 20 Mb 40%
Movistar Int + Telf 15 Mb 40%
Movistar Int + Telf 15 Mb 20%
Movistar Int + Telf 08 Mb 20%
Movistar Int + Telf 20 Mb 100%
Movistar Fibra Optica 20Mb 100%
Bitel Fibra Optica 05 Mb 100%

Fuente: Elaboracion Propia
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1.1.1 Arbol de problemas

Equipos de Indisponibilidad
comunicacion No total de la
actualizados comunicacion

Demora en tiempo

Pérdida de

Perdida de Saturacion de la
horas de Trabajo Red

de respuesta a
proceso y consultas

Datos

|

BAJA CALIDAD EN LA
COMUNICACION DE VOzZ,
VIDEO Y DATOS EN LA
UNAJMA

Deficiente uso de la

Personal técnico no

Equipos de red Ineficiente ancho de

Inadecuados banda contratado red LAN

capacitado

Bajo Bajo Bajo
Presupuesto Presupuesto Presupuesto
Falta de Falta de » Falta de
conomm_lento conocimiento Falta de gestion administracién de
sobre equipos de sobre el consumo de OSI recursos
comunicaciones real
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1.2  Formulacion del problema
¢ Por qué existe baja calidad en la comunicacion de voz, video y datos en
la Universidad Nacional José Maria Arguedas?

1.3 Objetivos
1.3.6 Objetivo General
Implementar una red privada virtual con equipos Fortigate, para
evaluar y determinar la calidad de la comunicaciéon de voz, video y

datos en la Universidad Nacional José Maria Arguedas.

1.3.7 Objetivos especificos

a) Identificar la situacion actual a nivel de red y comunicaciones
de la Universidad.

b) Realizar pruebas de comunicacién de voz, video y datos entre
los locales de la Universidad.

c) Determinar la causa de la baja calidad en la comunicacion de
voz, video y datos en la Universidad.

1.4 Justificaciéon

Actualmente la Universidad Nacional José Maria Arguedas mantiene una
infraestructura de comunicacién de voz, video y datos concentrada en su
sede principal, es decir la conexién a internet de los locales de Santa
Rosa y Ccoyahuacho dependen de la disponibilidad y la calidad de
servicio del local principal. Adicionalmente los servicios y aplicaciones
gque se ejecutan en la sede principal son limitados y no tienen alcance
hacia los locales de Santa Rosa y Ccoyahuacho, por consecuencia esto
genera perdida de datos, demora en tiempo de respuesta a procesos y
consultas, perdida de horas de trabajo y tiende a generar una saturacion
en la red al no tener equipos actualizados correctamente, inclusive
generar una indisponibilidad total de la comunicacién de voz, video y

datos en la Universidad.
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De acuerdo a esto se plantea que es de suma importancia determinar si
el servicio de internet actualmente contratado es el 6ptimo y necesario
para garantizar la conectividad y performance de la comunicacién de voz,
video y datos entre los locales de la UNAJMA, y evaluar el performance

de la comunicacion.

Se planeta implementar una red privada virtual mediante equipos
Fortigate, el cual conectard y unificara los servicios y aplicaciones en la
red, de manera que garantizar4 que la comunicacién de voz, video y
datos entre los locales de la Universidad sea optima y mejore los
procesos y la operativa de la Universidad.

Esta interconexion de red entre los locales de la Universidad brinda
inclusive la posibilidad de una comunicacion del usuario de una oficina
del local principal con los usuarios de las oficinas de otras facultades, a
nivel de voz mediante llamadas telefénicas, video mediante la
visualizacibn de camaras y/o videoconferencias, datos mediante la
transferencia y acceso a los archivos, y adicionalmente el poder
conectarse a los servicios de la institucién desde sitios y localidades

remotas de manera segura y confiable.

R an== 5 ROULST MIKTOtlK
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Fuente: Elaboracion propia
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En la actualidad surge la necesidad de estar en constante comunicacion,
gracias al Internet podemos recibir una respuesta inmediata en cuestion
de segundos sin importar que los usuarios de la comunicacion se
encuentren separados geograficamente. Interconectar las sedes de la
Universidad Nacional José Maria Arguedas utilizando un medio fisico de
fibra Optica tiende a ser muy costoso y sugiere no adecuarse a la
geografia de la localidad, considerando que adicionalmente la distancia
de ubicacion de los locales de la Universidad Nacional José Maria
Arguedas se encuentra muy alejadas.

Por lo tanto, es necesario que se evalué el performance de la
comunicacion de voz, video y datos entre las sedes de la Universidad

Nacional José Maria Arguedas mediante una red privada virtual.

1.5 Viabilidad
La viabilidad del presente proyecto es determinada por los siguientes

aspectos.

1.6 Viabilidad econ6émica

Para la implementacion de una Red Privada Virtual en la UNAJMA se
utilizaré la infraestructura de red actual, resultando estad mas econémica a
comparacion de un despliegue de red fisico. Inclusive se reducira los costos
de implementacion que puedan ser generados en contratar un ISP

(proveedor de servicios de internet).

La gestion y equipos necesarios la para la habilitacién de los recursos y
gastos econdmicos del presente proyecto, seran asumidos directamente
por el investigador, del mismo modo con la adquisicion de los componentes
tecnolégicos a nivel de hardware y software necesarios para la

implementacion y pruebas segun corresponda.

En los siguientes cuadros se detalla el presupuesto y los componentes
necesarios para la implementacién de la solucion propuesta, considerando

los valores que se muestran como montos referenciales.
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1.6.6

1.7

Presupuesto econémico para el analisis e implementacién

FASE
DE ANALISIS

Diagnostico de la red.
Local Central y locales remotos.

S/.500.00

Andlisis de restricciones fisicas y

requerimientos de conectividad.

S/.500.00

Definicién del alcance y
dimensionamiento a nivel de hardware

y software.

S/.2800.00

FASE
DE
IMPLEMENTACION

Direccionamiento IP de los Locales

S/.200.00

Preparacion del local central y remoto

para la instalacion de equipos.

S/.500.00

Configuracién de los Dispositivos de
conexion (Router, Central Yeastar,

Firewall Fortigate, teléfonos IP, etc)

S/.250.00

Configuracibn de los Equipos

necesarios en cada local.

S/.500.00

FASE FINAL

Capacitacion del funcionamiento a la
OSI (UNAIMA)

S/.450.00

Pruebas y validaciones con el usuario
final (OSI).

S/.500.00

Viabilidad técnica

Para realizar el presente proyecto serd necesario la habilitacion de
componentes, equipos de comunicaciones y herramientas de software,
estos seran simulados mediante maquinas virtuales de manera que se

pueda demostrar el funcionamiento y operatividad de la red privada virtual

mediante las politicas de seguridad configuradas.
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Se detalla los componentes necesarios para la implementacion:

SOFTWARE
Descripcién Unidades
Herramienta de monitoreo CACTI 1
VMWARE 1
CENTOS 1
HARDWARE
Descripcién Unidades
Equipo CPU — SERVIDOR 3
FORTIGATE UTM 2
CENTRAL YEASTAR 1
SWITCH 4
3

TELEFONOS IP

1.8 Viabilidad Operativa

El desarrollo del proyecto es viable operativamente, porque es evidente que
en la actualidad no existe una comunicacion de los servicios y aplicaciones
a nivel de red entre los locales de la Universidad Nacional José Maria
Arguedas, y existe una baja calidad en la comunicacion de voz, video y
datos, esto trae como consecuencia el deficiente servicio de internet para
cada uno de sus locales; adicionalmente se cuenta con la aprobacién y

disposicion de la parte administrativa y OSI para la ejecucién del proyecto.

Cabe sefialar que posterior a la implementacién de la solucién, se realizara
la validacion de lo implementado, tomando como usuario final a la oficina
de sistemas de informacion (OSl), de la UNAJMA. Es decir, se elevara un
documento tipo check_list para que sea esta quien valide las pruebas de lo
implementado y posterior a ello se determine el performance y la baja

calidad de la comunicacion de voz, video y datos de la Universidad.
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1.9

Limitacion del estudio

La orientacion del presente proyecto es exclusivamente para la Universidad
Nacional José Maria Arguedas, ya que es evidente que en la actualidad los
locales no se encuentran interconectados con medios 6ptimos para su real
aprovechamiento y operatividad de red, y mantienen una baja calidad en la

comunicacion a nivel de voz, video y datos.

CAPITULO 2: MARCO TEORICO

Marco tedrico
2.1.1. Antecedentes

Diaz (2010) en su proyecto de Disefio e Implementacion de una Red
Privada Virtual para la Empresa Eléctrica Quito S.A, refiere que las
politicas de modernizacién han llevado a mejorar el equipamiento de
seguridad perimetral de la red corporativa, y que se ha afiadido un
nuevo servicio que es la VPN, lo que abrira sin duda otras opciones de
conectividad para el acceso a los servicios de la LAN Interna. También
menciona que un equipo UTM Fortigate permite a mas de la
funcionalidad de firewall convencional, la posibilidad de controlar
amenazas por medio de su IPS incorporado, el filtrado de contenido,
antivirus y antispam y que mejoran la seguridad perimetral de la red

corporativa.

Menéndez (2012). En su tesis Estudio del Desempefio e
Implementacion de una Solucién MPLS-VPN sobre multiples sistemas
Auténomos. Define el concepto de una red privada virtual como una
estructura de red que emula una red privada sobre infraestructura
publica existente. Brinda comunicacion a nivel de las capas 2 6 3 del
modelo OSI. La VPN pertenece generalmente a una compafia y le
permite tener diferentes locales interconectados a través de la
infraestructura de un proveedor de servicios. Ademas, afiade que el
equivalente logico a esta red VPN seria un enlace privado punto a
punto (peer-topeer), que es sumamente costoso si se trata de extender
la red a grandes distancias, debido al requerimiento de cableado y

equipos en la localidad a la cual se quiera llegar.
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Socio de Megocios

Grafico 04: Diagrama de una VPN en una organizacion
Fuente: Trujillo (2006)

Alvarez et al. (2014) Concluye que en definitiva, las redes privadas
virtuales resultaron un tema bastante sencillo de abordar en primera
instancia, pues la informacién es relativamente abundante y facil de
entender, mas lo complejo vino al ir entendiendo y profundizando en
el tema. Estas redes artificiales nacieron para poder abaratar costos
a nivel empresarial, reemplazando las conexiones dedicadas punto a
punto por cables fisicos al utilizar la Internet como su estructura y
camino esencial. ¢ Cémo poder controlar todo lo que se trafica? En la
red son solo algunos los participantes, no cualquier usuario en la
Internet puede aparecer en ésta, y asi nacen una serie de protocolos
gue ayudan a las bases de la VPN, aportando confidencialidad,
integridad y autenticacion. Siendo IPSec el estandar “de-facto” para
las VPN, nuestro foco se mantuvo en comprender sus componentes
y cOmo actla el set de protocolos y como los datos son transmitidos
entre emisor y receptor. Los tipos de conexiones, implementaciones
y de redes privadas virtuales en si son las que ayudan a resolver
distintos escenarios y necesidades de conexién tanto para clientes
finales como grandes empresas, siendo esto lo que nos llevé a
nuestra parte practica. Configurar un cliente y servidor VPN a nivel
Internet es complejo, son muchas variables de seguridad en el equipo
los que hay que manejar y comprender para que otros usuarios
puedan participar de nuestra red, mas con ayuda de Hamachi, que es
un VPN personal con directorio y servidor centralizado, estos
problemas son facilmente solucionables para un usuario estandar.

Siendo que las configuraciones de VPN actuales disponibles en
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routers, firewalls, y en los mismos sistemas operativos parecen
simples, queda el reto de hacerlas disponibles para usuarios finales,
asi seria mas eficiente y sencillo el uso para cualquiera con nociones
de redes de computadores, pues la multiplicidad de protocolos y
opciones parecen aturdir el proceso. Pero, es ésta misma la que
facilita la disponibilidad para un amplio espectro de dispositivos y

recibe la comunicacion.

2.2.  Marco Conceptual
2.2.1. Cacti

Cacti es un paquete libre y de la open-source de software disefiada a
utilizar el SNMP para recopilar estadistica de los dispositivos capaces
del SNMP, incluyendo los dispositivos de Cisco y los interruptores, asi
como los servidores y los sitios de trabajo. CACTI constituye un
completo almacenamiento de toda la informacion necesaria para crear
los graficos y los agrupan en una base de datos de MySQL. Cacti tiene
capacidades incorporadas del SNMP. Es capaz de la interrogacion de
todos los dispositivos SNMP en la red, y la adicion de la informacion
seleccionada ingresa a los gréficos. En su forma mas simple, los
cactos le daran la capacidad de agregar un gréafico para los aspectos
mas comunes del usuario que supervisa (espacio de disco, promedio
de la carga, uso de la memoria, etc.) y la supervisién de la red (los

octetos dentro y fuera de un interfaz).

Es una completa solucién para el monitoreo de redes. Utiliza RRdtool
(herramienta de la base de datos, disefiada para manejar datos en
series de tiempo como: ancho de banda, temperatura, carga de la
CPU, etc.) para almacenar la informacion de los dispositivos y
aprovechar sus funcionalidades de graficacion. Proporciona un
esquema rapido de obtencion de datos remotos, multiples métodos de
obtencion de datos (SNMP, scripts), un manejo avanzado de
templates, y caracteristicas de administracion de usuarios. Ademas
ofrece un servicio de alarmas mediante el manejo de umbrales. Todo

ello en una sola consola de administracion. (Diaz, 2006)
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2.2.1.1.

Grafico 05: Funcionamiento de CACTI
Fuente: (Diaz, 2006)

Monitoreo con CACTI

Cacti es un sistema de monitorizacion con el que podemos
tener controlados casi en tiempo real los dispositivos que
soportan los servicios que presta nuestra red (routers,
conmutadores o servidores, trafico de interfaces, cargas,
CPU, temperaturas, etc.). Es un potente software que nos
permite controlar en todo momento el estado de nuestra
red. Este sistema de monitorizaciéon contiene un recolector
de datos excelente, un sistema avanzado de creacién de
plantillas y graficos y una completa interfaz de gestién de
usuarios. La aplicacién esta construida en php, y utiliza
MySql para el almacenamiento de informacién sobre los
graficos y datos recogidos. El protocolo utilizado para la
comunicacion con los distintos equipos es SNMP, el cual
facilita el intercambio de informacion de administracion
entre dispositivos de red y permite a los administradores
supervisar el uso de la red, buscar y resolver sus
problemas, y planificar su crecimiento. MRTG.; siendo una
de las partes mas Uutiles de la herramienta Cacti es la

monitorizacion a través de gréficas. (Peinado, 2012).
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2.2.1.2.

Aplicacion de CACTI

La eleccion del enfoque de monitoreo a emplear debe
siempre partir del objetivo que se persigue con el mismo
(medir el rendimiento o caracterizar y/o contabilizar el uso
de la red), no olvidando que el enfoque activo agrega
trafico a la red y en dependencia del ancho de banda que
se dispone, pudiera esto convertirse en una desventaja. El
monitoreo pasivo puede realizarse a través de distintas
técnicas, las cuales pueden acompafarse de la definicién
de métricas o alarmas garantizando asi el buen
funcionamiento de los dispositivos de red. Es importante
definir el alcance de los dispositivos de monitoreo, asi
como el espectro a analizar en cada uno de ellos logrando
de esta forma una estrategia de monitoreo eficiente. Es
necesario una correcta selecciéon de las herramientas y
dispositivos a emplear dentro de la red, en funcién de
optimizar los recursos y la propia infraestructura. (Junco et
al, 2018)

2.2.2. Performance de lared

Cruz (2013) En el resumen de su proyecto "Aplicacion para analizar el

rendimiento de red", considera que el rendimiento se evalla

identificando los equipos que generan el trafico presente en la red y

clasificando este segun los protocolos de nivel de enlace, red,

transporte o aplicacion al que corresponde.

2.2.3. Comparacion de Equipos de Red Firewall UTM

Se detalla la comparacion de los siguientes equipos, realizada por la
NSSLabs (2013). FW-1301, WatchGuard XTM 1050. Evaluacion en

base a seguridad, performance, administracion, costos.
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Protection &

Product Management Overall
Barracuda F80O0 MNeutral Recommended MNeutral
Check Point 12600 Recommended Recommended Recommended
Cisco Systems Caution Caution Caution
Cyberoam CR2500iNG Caution Meutral Neutral
Dell SonicWALL NSA 4500 Recommended MNeutral MNeutral
Fortinet FortiGate-800c Recommended Recommended Recommended
Juniper SRX550 Recommended Recommended Recommended
MNETASQ NG1000-A Caution Caution Caution
NETGEAR ProSecure UTM9S Caution Caution Caution
Palo Alto Networks PA-5020 Recommended Meutral Neutral
Sophos UTM 425 Caution Caution Caution
Stonesoft FW-1301 Recommended Recommended Recommended
WatchGuard XTM 1050 Recommended Meutral MNeutral

Gréfico 06: Comparativa de Equipo de Seguridad

2.2.4. Fortinet

Fuente: Artes et al (2013)

La misién de Fortinet es ofrecer la red mas innovadora y de mayor

rendimiento estructura de seguridad para asegurar y simplificar su

infraestructura de TI. Es un lider mundial de proveedor de dispositivos

de seguridad de red para operadores, centros de datos, empresas y

oficinas distribuidas.

2.2.4.1 Fortigate UTM

Fortigate es un Firewall basado en hardware desarrollado por

Fortinet. El sistema de Fortigate es el Unico sistema que puede

detectar y eliminar virus, gusanos y otras amenazas basadas en

contenido, sin afectar al rendimiento de la red, incluso para

aplicaciones en tiempo real como la navegacion Web. Las

soluciones de FortiGate también incluyen; firewall, filtrado de

contenido, VPN, antivirus, antispam, deteccion y prevencion de

intrusos, gestor de trafico y balanceo de carga.
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Grafico 07: Integracion de soluciones en una sola plataforma Fortigate
Fuente: Sitio oficial Fortinet

2.2.5. Redes Privadas Virtuales

Virtual Private Network (VPN) es un grupo de dos o mas sistemas de
ordenadores, generalmente conectados a una red corporativa privada,
gue se comunican "con seguridad" sobre una red publica. Es decir,
gue para transmitir informacion a través de una red publica (insegura),
en la VPN se aplican métodos de seguridad para garantizar la
privacidad de los datos que se intercambian entre ambas, y protocolos

de tuneles.

A las Redes Privadas Virtuales, se les considera “privadas” porque se
establecen exclusivamente entre el emisor y el receptor de la
informacion, y “virtuales”, porque no se necesita un cable o cualquier
otro medio fisico directo entre los comunicantes. Las VPN extienden
la red corporativa de una empresa a las oficinas distantes, por ejemplo.
En lugar de alquilar lineas dedicadas con un costo muy elevado,
utilizan los servicios mundiales de IP, incluyendo la Internet. Usando
una VPN, se crea una conexién privada segura a través de una red
publica como Internet. Los usuarios remotos pueden hacer una
llamada local a Internet, y no usar llamadas de larga distancia. (Trujillo,
2006).
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2.2.6. Aplicaciones de las Redes Privadas Virtuales

Hernandez et al (2006). Cuando la informética evoluciona, se
comprueba que no es suficiente con procesar la informacion, sino que
ademads, es preciso compartir esta informacion entre distintos equipos,
asi como los recursos que pueden ser muy costosos también se
pueden compartir. Nace la Red de Area Local (LAN - Local Area
Network). ¢Qué ocurre en este caso cuando tenemos que transmitir
informacion confidencial de un equipo a otro?, la soluciéon pasa por
interconectar entre si aquellos equipos que comparten la informacién
confidencial, separando fisicamente la red confidencial de la red
general. Esto presenta varios problemas, el primero es la duplicidad
de recursos de red que se necesitan, ya que tendremos que montar y
mantener dos redes. La segunda es que aun asi la confidencialidad no
se puede considerar segura, puesto que la seguridad viene impuesta
por la separacion fisica de las dos redes, pero nada impide que en una
determinada parte de la instalacién alguien se pueda conectar a dicha
red y leer los datos que circulan. La solucién pasa por usar la misma
red general para transmitir la informaciéon confidencial junto a la
informacion abierta. Por consiguiente, aqui nace el primer escenario
de aplicacion de las Redes Privadas Virtuales, como separacion en
una Intranet de aquellos departamentos, personas 0 equipos, que no
deban tener acceso a la informaciéon confidencial de los que si la
puedan tener. El siguiente paso de la Informatica, se da de la mano de
holdings empresariales, que tienden a extender sus negocios en varios
edificios y que necesitan interconectar entre si todas sus oficinas. En
este caso las soluciones de interconexién pasaban por utilizar lineas
punto a punto, X25, Frame Relay, etc. conocidas con el nombre de
Redes de Area Extensa (WAN - Wide Area Network). En este caso la
informacion se puede considerar hasta cierto punto segura, ya que los
conocimientos necesarios para poder acceder a las lineas, no se
encuentra al alcance de cualquier persona, ademas de los equipos

necesario para ello.
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2.2.7.

2.2.8.

Implementacion de las Redes Privadas Virtuales

Fernandez et al (2006) Sugiere que. “Las redes privadas virtuales,
deben de ser transparentes a los usuarios o aplicaciones que las

utilizan”.

Albeiro (2010) Definir un entorno comun para la mediana empresa
resultaria desgastante, teniendo en cuenta la cantidad de actividades
comerciales existentes, pero el desarrollo de su actividad siempre
busca la expansion y el posicionamiento de su marca dentro de un
area geogréfica, sea esta una ciudad, un departamento, el pais y mas.
Este crecimiento, en la mayoria de las oportunidades se encuentra
ligado a la oportunidad, la legislacién y los ciclos econdémicos. En ese
punto es cuando la organizacion inicia el proceso para determinar qué
herramientas va a utilizar y determina los costos operativos de esas
soluciones. Generalmente, se inicia con un acceso a Internet para
efectos de comunicacién, y en consecuencia, un firewall que asegure
la integridad de la red interna frente a ataques externos, administrando
de paso este recurso. Seguido y con base en el tipo de expansion que
la mediana empresa busca, se presentan alternativas de
comunicacion en las cuales se arrienda un servicio (canales
dedicados) o se implementa una solucion de redes privadas virtuales
(VPN). La definicién de dicho medio de comunicacion se basa en el
costo, la eficiencia, la calidad de servicio que estas redes aporten, no
sin antes advertir las particularidades propias de ubicacion geografica

de las agencias.

Requerimientos basicos para una VPN

Trujillo (2006). Sugiere que una Red Privada Virtual ha de proveer de
los siguientes mecanismos basicos, aunque en ocasiones Yy

situaciones puede obviarse algunos.

Autentificacion de usuarios, verificar la identidad de los usuarios, para

poder restringir el acceso a la VPN solo a los usuarios autorizados.

Administracion de direcciones, debe asignar una direccion del cliente
sobre la red privada, y asegurar que las direcciones privadas se

mantienen privadas.
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2.2.9.

Encriptacion de datos, los datos que viajan por la red publica, deben
ser transformados para que sean ilegibles para los usuarios no

autorizados.

Administracién de claves, debe mantener un mantenimiento de claves

de encriptacion para los clientes y los servidores.

Soporte multiprotocolo, ha de ser capaz de manejar protocolos
comunes, usando la red publica, por ejemplo, IPX, IP, etc.

Arquitecturas de VPN

2.2.9.1 VPN Sitio a cliente

Con las VPN de sitio a cliente, los trabajadores madviles pueden
acceder de forma remota a los recursos de la informacion
corporativa, cada uno administrado con el perfil de acceso y

limitacién que corresponda.
2.2.9.2 VPN Sitio a Sitio

Colomes (2010) En su articulo “Interconectando sucursales
mediante una VPN IPsec Site-to-Site” refiere que el caso de
interconexiones de sucursales es bastante recurrente y se debe
emplear una solucién que permita tener a todos los empleados
sincronizados en la red remota y ademas que la conexién cuando
pase por Internet desde A hacia B se haga mediante un tanel
seguro (cifrado) para prevenir problemas de interceptacion de las
transacciones. Algunas cosas que hay que saber antes de
configurar son, por ejemplo, que IPsec es un estandar de la
industria, por lo que no solamente funciona bien en routers Cisco,
sino que también en Huawei, Juniper, Routers Linux, Windows,
entre varios. Uno de los componentes principales de IPsec es IKE
(Internet Key Exchange) el cual tiene como objetivo intercambiar
informacion entre los peers involucrados. La informacion que
intercambia Router_A con Router_B va desde las claves pre
compartidas (Preshared Key) hasta el tipo de algoritmos de hash
y cifrado que se utilizaran (AES, DES, 3DES, MD5, SHA, etc.)
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2.2.10. El Protocolo IPSec

Trujillo (2006). Refiere que el protocolo IPSec en realidad es un
conjunto de estandares para integrar en IP, funciones de seguridad
basadas en criptografia. Proporciona confidencialidad, integridad y
autenticidad de datagramas IP, combinando tecnologias de clave
publica (RSA), algoritmos de cifrado (DES, 3DES, IDEA, Blowfish),
algoritmos de hash (MD5, SHA-1) y certificados digitales X509v3. El
protocolo IPSec ha sido disefiado de forma modular, de modo que se
pueda seleccionar el conjunto de algoritmos deseados sin afectar a
otras partes de la implementacion. Han sido definidos, sin embargo,
ciertos algoritmos estandar que deberan soportar todas las
implementaciones para asegurar la interoperabilidad en el mundo
global de Internet. Dichos algoritmos de referencia son DES y 3DES,
para cifrado, asi como MD5 y SHA-1, como funciones de hash.
Ademas es perfectamente posible usar otros algoritmos que se
consideren mas seguros o mas adecuados para un entorno especifico:
por ejemplo, como algoritmo de cifrado de clave simétrica IDEA,
Blowfish o el mas reciente AES que se espera sea el mas utilizado en

un futuro proximo.
Dentro de IPSec se distinguen los siguientes componentes:

+ Dos protocolos de seguridad: IP Authentication Header (AH) e IP
Encapsulating Security Payload (ESP) que proporcionan mecanismos

de seguridad para proteger tréafico IP.

* Un protocolo de gestion de claves Internet Key Exchange (IKE)
gue permite a dos nodos negociar las claves y todos los parametros

necesarios para establecer una conexién AH o ESP.

2.2.11. Anédlisis del rendimiento de lared

Urdaneta (2005), realizé una investigacion titulada Andlisis de Tréfico
en una Red LAN aplicando la Tecnologia de Redes Neuronales, el
proposito de esta investigacion fue evaluar la aplicabilidad de la
tecnologia de redes neuronales para el andlisis de trafico en la red de

area local del colegio universitario.
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2.2.12.

2.2.13.

Rincén (2003), realizé una investigacion titulada Modelo Matemético
para la Estimacion del Performance de una Red Ethernet, el propdsito
de esta investigacion fue formular un modelo matemético que permita
la estimacion del rendimiento de una red Ethernet. La investigacion
fue de campo de caracter explicativo, concluyd que el
comportamiento de la red Ethernet de la licenciatura en computacion
de la Universidad del Zulia, permiti6 definir las variables
fundamentales del modelo matematico a formular. Plante6 algunas
recomendaciones como el andlisis de otros parametros para la
medicion del rendimiento de redes Ethernet, como retardo promedio

y throughput, entre otros.

Latencia

Valdivia (2006). Refiere que la latencia es el retardo que se produce
entre el tiempo en que una trama comienza a dejar el dispositivo
origen y el tiempo en que la primera parte de la trama llega a su
destino. Existe una gran variedad de condiciones que pueden causar
retardos mientras la trama viaja desde su origen a su destino.
Retardos de los medios causados por la velocidad limitada a la que
las sefiales pueden viajar por los medios fisicos. Retardos de circuito
causado por los sistemas electronicos que procesan la sefial a lo
largo de la ruta. Retardos de software causados por las decisiones
que el software debe de tomar para implementar la comunicacién y
los protocolos. Retardos causados por el contenido de la tramay en
gque parte de la trama se pueden tomar las decisiones de
conmutaciéon. Por ejemplo un dispositivo no puede tomar las
decisiones a su destino hasta que la direccion MAC destino haya

sido leida.

Protocolo ICMP

Ortiz (2003), Refiere que el Servicio ICMP (Internet Control Message
Protocol), se establece para el intercambio de informacién sobre las
dificultades de ruteo con paquetes IP o intercambios simples como
son las peticiones de eco y respuesta de eco. ICMP es utilizado
principalmente para enviar informacion, acerca del éxito o falla de los

paquetes de informacion enviados a través de la red.
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Cuando un paquete de informacion no llega a su destino, los
ruteadores se encargan de transmitir un mensaje ICMP, incluyendo
el tipo de error que se genero en la red.

Por ejemplo, “no se puede alcanzar la red de destino”, “host no
existente”, o “puerto no se puede alcanzar’. Cuando se genera la
peticiobn de eco se inicializa un contador, que mide el tiempo de
respuesta de dicha peticion. Sabemos que cualquier paquete en
transito de red, tiene un tiempo de vida establecido. Si la respuesta
excede este tiempo de vida, el paquete es descartado por la red y

ésta envia un mensaje ICMP de error.
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CAPITULO 3: MATERIALES Y METODOS

Para el desarrollo de este proyecto se utiliza la metodologia PDDIOO.

3.1 Metodologia PPDIOO

La metodologia PPDIOO posee su origen bajo los lineamientos
propuestos en el ciclo de vida PPDIOO que usa Cisco para
administracién de red. El seguimiento de este ciclo de vida propuesto
ayuda a cumplir objetivos trazados como son la disminucion del costo
total de administracion de la red y aumento de disponibilidad de la red
a su vez mejora en agilidad para implementacién de cambios en la
estructura de la red. El ciclo de vida asi puede ser util para
implementacién de nuevas redes asi como para actualizaciones en
redes existentes. Los elementos que conforman el ciclo de vida forman
un circulo sin fin puesto que por ejemplo el paso de optimizacion
conlleva a realizar actividades como identificar cambios, validar en la
infraestructura existente; misma que conllevarian a iniciar desde el

paso de preparacion. (Erazo, 2016).

P PREPARACIO q |

Oé;TIMIZACItiN HiANEACId::N

Gréfico 8: Fases de la Metodologia PDDIO
Fuente: Elaboracion propia
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3.2 Fases para la administracion de lared - PPDIOO

3.2.1 Preparacién

Se ha realizado la solicitud a la oficina de Sistemas de Informacion
(OSI), para la habilitacion de accesos a la informacion del
dimensionamiento de la red y comunicaciones de la UNAJMA,
adicionalmente se ha solicitado al Presidente Vice académico para
gue mediante la (OSI), se facilite los permisos de accesos a los
ambientes de la Universidad donde se encuentran instalados los
equipos de redes y comunicaciones.

Se ha realizado el levantamiento de la informacion del estado
situacional actual, a nivel de infraestructura de red y comunicaciones

gue mantiene la Universidad Nacional José Maria Arguedas.

Esta informacion comprende el tipo de servicio de internet contratado,
proveedor de internet (ISP), nivel de servicio y los equipos que son
utilizados para el despliegue de la red desde el local central hacia los

locales remotos.

En base a esta informacién, se ha consolidado las deficiencias y
carencias con las que cuenta la Universidad Nacional José Maria
Arguedas asociadas a la baja calidad en la comunicacién de voz, video
y datos entre los locales. Todo esto manteniendo a la Oficina de
Sistema de Informacion (OSI) como usuario final evaluador para la

solucién propuesta.

Se ha identificado los principales problemas que tiene actualmente la
Universidad respecto al servicio de internet y la interconexion del

servicio de comunicaciones de red.
Identificacion de reportes y solicitudes.

Se ha procedido a identificar los principales problemas que tiene la
Universidad actualmente con el servicio de internet y la interconexion

del servicio de comunicaciones, siendo los siguientes.
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e Sin acceso a Internet

La oficina se sistema de informacion (OSI), recibe diariamente
incidencias de reporte de perdida de conexién a internet por parte de
los usuarios de la Universidad.

e Lentitud en el acceso a Internet

La oficina se sistema de informacion (OSI), recibe diariamente
incidencias de reporte de lentitud de conexion a internet por parte de

los usuarios de la Universidad.
e Intermitencia en el acceso a Internet

La oficina se sistema de informacién (OSI), recibe diariamente
incidencias de reporte de conexion y desconexion a internet por parte

de los usuarios de la Universidad.

La red privada virtual implementada interconectara los servicios y
equipos a nivel de red y comunicaciones mejorando la calidad del

servicio de Internet y comunicaciones para toda la Universidad.

Se muestra de forma tentativa, el presupuesto y los componentes
necesarios para la implementacion de la solucién propuesta,

considerando los montos como referenciales.

Diagnostico de la red.

S/.500.00
Local Central y locales remotos.
Andlisis de restricciones fisicas
FASE o o Y S/.500.00
DE ANALISIS requerimientos de conectividad.
Definicién del alcance y

dimensionamiento a nivel de hardware | S/.2800.00

y software.

Direccionamiento IP de los Locales S/.200.00

FASE
DE
IMPLEMENTACION

Preparacion del local central y remoto

para la instalacion de equipos.

S/.500.00
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Configuracién de los Dispositivos de
conexion (Router, Central Yeastar, | S/.250.00

Firewall Fortigate, teléfonos IP, etc.)

Configuracibn de los Equipos
_ S/.500.00
necesarios en cada local.

Capacitacién del funcionamiento a la
OSI (UNAJMA)

S/.450.00

FASE FINAL
Pruebas y validaciones con el usuario

final (OSI).

S/.500.00

3.2.2 Planeacioén

El dimensionamiento y estructura de la red y las comunicaciones de la

Universidad se detallan en el siguiente grafico.

DIAGRAMA DE INTERCONEXION DE LAS SEDES - UNAJMA

\ Radio
POLTOCSA |  Enlace
\
Radio|
Enlace,

HUAYHUACA

SANTAROSA,”
o /
TOTORAL

Graéfico 9: Diagrama de interconexién de los locales de la UNAJMA.
Fuente: Elaboracion Propia
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e Analisis del servicio de Internet actual y consumo del
Ancho de Banda en la UNAJMA

Para el monitoreo de la red y reporte de consumo de ancho de banda
se recomienda utilizar una herramienta basada en software libre, el
cual puede ser instalado en una maquina virtual, con la funciéon de

monitorear la red,

Tabla 2: Relacion de servicio de Internet y ancho de banda contratado.

Servicio Actual de Internet Contratado - UNAJMA
Proveedor Tipo BW Garantia
Movistar Int + Telf 20 Mb 40%
Movistar Int + Telf 20 Mb 40%
Movistar Int + Telf 15 Mb 40%
Movistar Int + Telf 15 Mb 20%
Movistar Int + Telf 08 Mb 20%
Movistar Int + Telf 20 Mb 100%
Bitel Fibra Optica 05 Mb 100%

Fuente: Elaboracion propia

3.2.3 Disefio

En esta fase se logra determinar un modelo de red l6gico que permite
una segmentacion del ancho de banda actualmente contratado, se
determina el BW maximo por facultad, inclusive se limita el BW para la

navegacion de cada usuario.

Se detalla los componentes necesarios para la implementacion:

SOFTWARE
Descripcién Unidades
Herramienta de monitoreo CACTI 1
VMWARE 1
CENTOS 1
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HARDWARE
Descripcién Unidades
SERVIDOR
FORTIGATE UTM
CENTRAL YEASTAR
SWITCH

Wl AN A

TELEFONOS IP

3.3 Técnicas e instrumentos de recoleccion de datos

En esta investigacion se utiliz6 la técnica de recoleccion de
informacion, se realizé una entrevista al personal que labora en la
Oficina de Sistemas de Informacién, de la Facultad de Ingenieria de
Sistemas de la Universidad en el mes de octubre del afio 2018, en
donde se consolido la informacidn del tipo de servicio de Internet que
tiene contratado la Universidad, los equipos instalados por los
proveedores de Internet, asi como el modelo de equipos propios de la
Universidad utilizados para el despliegue de la comunicacion de red a

los usuarios.

La universidad cuenta con un promedio de 1700 usuarios que
disponen del servicio de Internet, sea por medio fisico Ethernet o
medio inalambrico WIFI, tiene 2 proveedores de internet (Movistar y
Bitel), cada uno de estos tienen instalado en el cuarto de
comunicaciones de la Universidad un equipo router y un Media

converter para la linea dedicadas de fibra Optica.

Estos equipos router instalados por los proveedores sirven para el

monitoreo y la validacion de la operatividad del servicio brindado.

Por parte de la Universidad se cuenta con un equipo Mikrotik Cloud
Core utilizado como balanceador de los servicios de Internet por ADSL
y Fibra Optica, y un equipo Mikrotik utilizado para la administracion de

la red LAN y la segmentacion del ancho de banda.
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3.3.1 Meétodo de la medicién

Se utilizé la base de datos de los clientes que cuenta el proveedor de

Internet Optical Network, asociado al ancho de banda, circuito y sede de

cada empresa. De esta forma se recomienda el promedio de ancho de

banda a contratar para la Universidad Nacional José Maria Arguedas.

3.4 Forma de determinar el ancho de banda a contratar.

Se procedié a recolectar la informacion del ancho de banda contratado y la

cantidad de matriculados de un grupo de Universidades del

Perq,

posteriormente recomendar el ancho de banda adecuado a contratar por la

Universidad Nacional José Maria Arguedas.

3.4.1 Entidad y ancho de banda de Internet contratado.

CcoD. CoD. ANCHO TIPO
CIRCUIT | CLIENTE CIRCUITO CLIENTE tocal | ganDA | servicio
UNIVERSIDAD NAC. Local
1104 677 | Gonzales 285 Int | FEDERICO VILLARREAL -UNFV | Central |300 Mbps | Internet
Andes - Int- UNIVERSIDAD ANTONIO RUIZ | Local
3496 1645 | Administracion DE MONTOYA Central | 170 Mbps | Internet
Andes - Int - UNIVERSIDAD ANTONIO RUIZ | Local
3497 1645 | Estudiantes DE MONTOYA Remoto | 10 Mbps Internet
Javier Prado UNIVERSIDAD NACIONAL DE | Local
4445 281 | Oeste - Int INGENIERIA UNI Remoto | 8 Mbps Internet
UNIVERSIDAD CATOLICA Local
6210 1383 | Gonzales F.O. SEDES SAPIENTIAE Central |40 Mbps Internet
Panamericana Sur | UNIVERSIDAD AUTONOMA Local
6321 1442 | - INT DEL PERU S.A.C. Central |[400 Mbps | Internet
UNIVERSIDAD ALAS Local
7264 625 | San Felipe - INT 1 | PERUANAS S.A. Central | 150 Mbps | Internet
ASOCIACION CIVIL
UNIVERSITARIA - | UNIVERSIDAD DE CIENCIAS Y | Local
9665 2704 | INT SECUNDARIO | HUMANIDADES UCH Remoto |25 Mbps Internet
UNIVERSITARIA ASOCIACION CIVIL
5175-INT-25 UNIVERSIDAD DE CIENCIAS Y | Local
10411 2704 | Mbps HUMANIDADES UCH Remoto |25 Mbps Internet
MARTIR OLAYA
162 1-INT - 100 Local
11893 3697 | Mbps - Primario UNIVERSIDAD DE PIURA Central |100 Mbps | Internet
28 DE JULIO 1056 | UNIVERSIDAD PRIVADA Local
13692 2002 | - INT - 400 Mbps | TELESUP S.A.C. Central | 400 Mbps | Internet
MARTIR OLAYA
162 1-INT - 100 Local
13938 3697 | Mbps - Primario UNIVERSIDAD DE PIURA Central |100 Mbps | Internet
INDUSTRIAL 3701 | UNIVERSIDAD SAN ANDRES Local
16301 4477 | - INT - 60 Mbps S.A.C. - USAN S.A.C. Central |60 Mbps Internet

Tabla 3: Relacion entre la entidad y el ancho de banda contratado
Fuente: Base de Datos- Optical Networks ISP - 2018
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3.4.2 Entidad y cantidad de matriculados

DEPARTAM
ENTO DESCRIPCION 2013 2014 | 2015
UNIVERSIDAD NACIONAL TORIBIO RODRIGUEZ DE
AMAZONAS | MENDOZA DE AMAZONAS 6,133 3925| 3940
ANCASH UNIVERSIDAD NACIONAL DEL SANTA 3,209 3469 | 3578
UNIVERSIDAD NACIONAL SANTIAGO ANTUNEZ DE
ANCASH MAYOLO 13,056 6272 | 6459
ANCASH UNIVERSIDAD CATOLICA LOS ANGELES DE CHIMBOTE 52,881 | 44981 | 46893
ANCASH UNIVERSIDAD SAN PEDRO 23,207 | 22593 | 21176
APURIMAC | UNIVERSIDAD NACIONAL JOSE MARIA ARGUEDAS 1,403 1491 | 1430
APURIMAC | UNIVERSIDAD TECNOLOGICA DE LOS ANDES 17,503 5088 | 4596
AREQUIPA | UNIVERSIDAD NACIONAL DE SAN AGUSTIN 27,647 | 26322 | 26216
AREQUIPA | UNIVERSIDAD AUTONOMA SAN FRANCISCO 1,018 759 689
AREQUIPA | UNIVERSIDAD CATOLICA DE SANTA MARIA 13,391 | 14198 13673
AREQUIPA | UNIVERSIDAD CATOLICA SAN PABLO 6,167 6648 | 7359
AREQUIPA | UNIVERSIDAD CIENCIAS DE LA SALUD 76 223 227
AREQUIPA | UNIVERSIDAD LA SALLE 628 675 934
AREQUIPA | UNIVERSIDAD PRIVADA AUTONOMA DEL SUR 146 257 369
AYACUCHO | UNIVERSIDAD DE AYACUCHO FEDERICO FROEBEL 181 308 349
CAJAMARCA | UNIVERSIDAD NACIONAL DE CAJAMARCA 15,022 8119 | 9409
CAJAMARCA | UNIVERSIDAD NACIONAL DE JAEN 400 1107 | 1462
CAJAMARCA | UNIVERSIDAD PRIVADA ANTONIO GUILLERMO URRELO 4,076 3621 | 4464
CALLAO UNIVERSIDAD NACIONAL DEL CALLAO 13,165| 15256 | 15805
UNIVERSIDAD NACIONAL DE SAN ANTONIO ABAD DEL
CUSCO CUSCO 17,683 | 20610| 20710
CUSCO UNIVERSIDAD GLOBAL DEL CUSCO 214 310 330
CUSCO UNIVERSIDAD ANDINA DEL CUSCO 16,097 | 15407 | 16205
HUANCAVEL
ICA UNIVERSIDAD NACIONAL DE HUANCAVELICA 5,527 5434 | 4909
HUANUCO | UNIVERSIDAD NACIONAL AGRARIA DE LA SELVA 3,069 3206 | 3138
HUANUCO | UNIVERSIDAD DE HUANUCO 9,917| 10365| 9622
JUNIN UNIVERSIDAD NACIONAL DEL CENTRO DEL PERU 10,615| 13658| 12983
JUNIN UNIVERSIDAD CONTINENTAL 10,429 | 18488 | 18370
JUNIN UNIVERSIDAD PERUANA DEL CENTRO 61 704 943
JUNIN UNIVERSIDAD PERUANA LOS ANDES 29,876 | 35403 | 37613
UNIVERSIDAD PRIVADA DE HUANCAYO FRANKLIN
JUNIN ROOSEVELT 1,101 3200| 3038
LA
LIBERTAD UNIVERSIDAD NACIONAL DE TRUJILLO 12,932 | 13527 13507
LA
LIBERTAD UNIVERSIDAD CATOLICA DE TRUJILLO BENEDICTO XVI 571 1662 | 1960

Tabla 4: Relacion de entidad y cantidad de matriculados por periodo
Fuente: (SUNEDU) — Oficina de Planeamiento y Presupuesto.
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3.5 Forma de recomendar el equipo y modelo a utilizar.

Se procedié a recolectar la informacion de los equipos de seguridad Firewall
UTM que tienen las instituciones del estado y empresas en Lima Metropolitana,
posteriormente recomendar el modelo y equipo adecuado a contratar y utilizar
por la Universidad Nacional José Maria Arguedas.

Cliente Marca Modelo Estado2

Unidad Ejecutora 004 - Fondo De Cooperacion Para El Desarrollo Social Fortinet  Fortigate 100D Productivo
Municipalidad Distrital De San Martin De Porres Fortinet  Fortigate 100D Productivo
Viaconsumo S.A.C Fortinet  Fortigate 100D Productivo
Municipalidad Distrital De San Martin De Porres Fortinet  Fortigate 100D Productivo
Motores Diésel Andinos $.A Fortinet  Fortigate 100D Productivo
Viaconsumo SA.C Fortinet  Fortigate 100D Productivo
Class Complements Sac Fortinet  Fortigate 100D Productivo
Grupo Verona S.A.C. Fortinet  Fortigate 100D Productivo
Motores Diesel Andinos S.A Fortinet  Fortigate 100D Productivo
Municipalidad Distrital De San Martin De Porres Fortinet ~ Fortigate 100D Productivo
Energigas $.A.C. Fortinet  Fortigate 100D Productivo
Industrial Controls $.A.C. Fortinet  Fortigate 100E Productivo
Hospital Nac Docente Madre Nid?A?0 San Bartolome Fortinet  Fortigate 2008 Productivo
Mayo Publicidad 5.A Fortinet  Fortigate 200D Productivo
Instituto Nacional De Oftalmologia Fortinet  Fortigate 200D Productivo
Kaercher Peru S.A. Fortinet  Fortigate 200E Productivo
Cep Parroq Santisimo Nombre De Jesus Fortinet  Fortigate 300C Productivo
Unidad Ejecutora 004 - Fondo De Cooperacion Para El Desarrollo Social Fortinet  Fortigate 300C Productivo
Unidad Ejecutora 004 - Fondo De Cooperacion Para El Desarrollo Social Fortinet  Fortigate 300C Productivo
Esc Nac Sup Folklore Jose Maria Arguedas Fortinet  Fortigate 500D Productivo
Municipalidad Distrital De San Martin De Porres Fortinet  Fortigate 500D Productivo
Maquinarias S.A. Fortinet  Fortigate 500D Productivo
Organismo Supervisor De La Inversion En Energia Y Mineria Fortinet  Fortigate 500D Productivo
Hospital Nac Docente Madre Nid?A?0 San Bartolome Fortinet  Fortigate 500D Productivo
Municipalidad Distrital De San Martin De Porres Fortinet  Fortigate 500D Productivo

Tabla 5: Instituciones y empresa con equipos Fortigate en el Peru
Fuente: Base de Datos- Optical Networks ISP - 2018
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CAPITULO 4: RESULTADOS Y DISCUSION

4.1 Presentacién general de resultados

Se detalla la informacion de las pruebas de comunicacion de red realizadas
a nivel de LAN y WAN en la Universidad Nacional José Maria Arguedas.

4.1.1 Pruebas del servicio a nivel LAN

Se instal6é una central telefénica Yeastar S20 VolP PBX y un teléfono
IP Yeastar T21 en el ambiente donde se encuentran los equipos de
comunicaciones del local central de la UNAJMA.

Grafico 10: Ubicacion de Central Yeastar instalada.
Fuente: Elaboracién Propia

Grafico 11: Configuracion de la Central Yeastar.
Fuente: Elaboracién Propia
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Grafico 12: Configuracién del Telefono IP Yeastar.
Fuente: Elaboracién Propia

Se instal6 un teléfono IP Yeastar T21 en el ambiente donde se
encuentran los equipos de comunicaciones del local de
Sistemas de la UNAJMA, y se utiliz6 el puerto 3 disponible del
equipo Mikrotik RB2011 y se configuro el segmento
192.168.101.0/24 para la nueva red de telefonia.

D-Link ses-10160

12 345 67 8°9 10112131415 1@

Grafico 13: Puertos disponibles en router Mikrotik - Sistemas
Fuente: Elaboracioén Propia
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Gréfico 14: Puerto utilizado para conexion de Teléfono IP
Fuente: Elaboracion Propia

Gréfico 15: Teléfono IP instalado y configurado.
Fuente: Elaboracioén Propia
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Gréfico 16: Configuracion de enrutamiento en central telefonica.
Fuente: Elaboracién Propia
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Grafico 17: Anexos registrados en PBX central telefénica.
Fuente: Elaboracion Propia

‘@ 192.168.100.1 - PuTTY

Gréfico 18: Pruebas ICMP hacia teléfono IP instalado en local remoto.
Fuente: Elaboracioén Propia
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4.1.2 Resultados obtenidos de las pruebas a nivel LAN

Grafico 19: Pruebas ICMP hacia teléfono IP instalado en local central
Fuente: Elaboracion Propia
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Grafico 20: Pruebas ICMP hacia gateway de router en local central
Fuente: Elaboracion Propia
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Grafico 21: ruebas ICMP hacia Gateway de router en local remoto
Fuente: Elaboracién Propia
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Grafico 22: Pruebas ICMP hacia IP WAN de router en local remoto
Fuente: Elaboracion Propia
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4.1.3

4.1.4

Conclusiones de las pruebas a nivel LAN

Luego de proceder a realizar las pruebas y verificaciones de los tiempos
de respuesta hacia cada uno de los equipos y validar que estos valores
se encuentran en el rango de los parametros correctos, se procedio a
realizar pruebas de llamadas con los anexos telefonicos instalados en
los locales (central y remoto).

Se verificd que las llamadas se efectian de manera correcta, sin
interferencias ni entrecortes de voz, de esta manera se evidencia que
los valores de latencia y tiempos de respuesta entre los equipos se
encuentran dentro de los pardmetros aceptables para para la
comunicacion de voz.

Del mismo modo se valida que los valores de tiempo de respuesta se
encuentran dentro del rango aceptado para la para la comunicacién
video y datos.

Se verifico que se tiene perdida de paquetes al router Mikrotik instalado
en el local de la Facultad de Sistemas, y por consecuencia de esto se
pierde la comunicacion con la sede central. (Perdida de paquetes 7 de
cada 100).

Se verificé el tiempo de respuesta hacia el router de la Facultad de
Sistemas. Cuando es continua no se tiene perdida de paquetes, las
llamadas se efectian de manera correcta, sin interferencias ni
entrecortes de voz.

Se tom6 como referencia realizar las pruebas de voz, por ser este un
tipo de trafico mas sensible a la intermitencia y cambios de red.

Pruebas del servicio a nivel WAN

Se procedié a realizar las pruebas de latencia y tiempos de respuesta
hacia Internet desde el balanceador Mikrotik obteniéndose los
siguientes resultados.

& PING ms (¥) DESCARGA Mbps () CARGA Mbps

21 1810 1818

Movistar /" " VIETTEL PERU S.A.C
* % 8

Gréfico 23: Test de Velocidad del servicio dedicado Movistar
Fuente: Elaboracion Propia
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9 admin@10.10.0.1 (BALANCEADOR) - WinBox v6.39.2 on CCR1036-12G-4S (tile)

Session  Settings  Dashboard

& Quick Set
1 CAPsMAN
|8 Interfaces
1 Wireless
%f Bridge
=F PPP

“Ia Mesh

lzgsl P

<7 MPLS

ﬁ Routing
System
g Queues
Files

.| Leg

.@ Radius
& Tools

Mew Teminal
= cp

#2 Partition

- 7 F 7

|F¢EﬁEOE|HerfaceList Ethemet EolF Tunnel [P Turu

#-[=] [v][%] [a] [7]

|Nan1_e /| Type | Actual b
.. Fibra Mov. 20MB
#l#ether Ethemet
::: Fibra Bitel 05MB
#H¥ether? Ethemet
o ADSL 205651 20MB
#H¥etherd Ethemet
o ADSL 205438 20MB
#H¥etherd Ethemet
o ADSL 205383 15MB
#H¥ethers Ethemet
o ADSL 421334 15MB
##ether Ethemet
i ADSL 205696 08MB
#ipether/ Ethemet
##etherd Ethemet
##etherd Ethemet
##ether1D Ethemet
##etherll Ethemet

Grafico 24: Puertos en router y los servicios de Internet contratados
Fuente: Elaboracion Propia

Ping 0 x]
General |Mva'»ced Start
1
Fing To: |200.48.225.130 | N Sop
1
Interface ‘ | - Close
[ ARP Ping Now Window
| packet count- 1500 | S
Timeout ‘WDDD ‘ ms
Seq # |Host [Time  [Reply Size | TTL |Status -
32 20048225130 T67ms 50 247 .
33 20048225130 139ms 50 247 il
34 200,48 725 130 fimeout fimeout
35 20048225130 139ms 50 247
36 200.48 725 130 110ms 50 247
37 200.48.225.130 timeout timeout
38 200.48 725 130 120ms 50 247
39 20048225130 130ms 50 247
40 200.48 725 130 5éms 50 247
41 20048225130 T18ms 50 247
A7 20048 795 130 limeoitt fimeout

Grafico 25: Pruebas de ICMP hacia los DNS de Telefénica
Fuente: Elaboracion Propia

54



|5eq # [Host [Time  [Reply Size TTL [Status
32 20048225130 167ms 50 247
33 200.48.225.130 139ms 50 247
34 20048225130 timeout timeout
35 200.48.225.130 139ms 50 247
36 200.48.225.130 110ms 50 247
37 20048225130 timeout timeout
38 200.48.225.130 120ms 50 247
35 200.48.225.130 130ms 50 247
40 200.48.225.130 5dms 50 247
41 200.48.235.130 118ms 50 247
limzout limeaut
43 200.48.225.130 158ms 50 247
44 200.48.225.130 3ims 50 247
45 200.48.225.130 105ms 50 247
46 20048225130 timeout timeout
47 20048225130 138ms 50 247
48 200.48.225.130 133ms 50 247
43 20048225130 timeout timeout
50 200.48.225.130 36ms 50 247
51 200.48.225.130 82ms 50 247
52 200.48.225.130 147ms 50 247
53 200.48.225.130 143ms 50 247
54 200.48.225.130 120ms 50 247
55 200.48.225.130 138ms 50 247
56 200.48.225.130 127ms 50 247
57 200.48.225.130 138ms 50 247
58 200.48.225.130 147ms 50 247
59 200.48.225.130 137ms 50 247
60 200.48.225.130 144ms 50 247
61 20048225130 60ms 50 247
62 200.48.225.130 161ms 50 247

63 Z{H]EE,‘! 30 132ms 50 247 —
G4 items 51 of &4 packets received *% packet loss I I| Min: 36 ms I Ilﬁvg: 122 ms I IMax: 177 ms

Gréfico 26: Valores de tiempo de respuesta hacia los DNS de Telefonica
Fuente: Elaboracion Propia

= E3
Start

oo s
| Ping To: || Stop
Interface: | | hd Close

Packet Count: | 1500 | a

Timeout: | 1000 | ms
[Seq# [Host [Time  Reply Size [TTL [Status -
17 3888 202ms 50 122 *
18 3888 204ms 50 122 [
193888 163ms 50 122
208388 100ms 50 122
213388 101ms 50 122
2238388 101ms 50 122
238388 101ms 50 122
243388 101ms 50 122
258888 101ms 50 122
268388 101ms 50 122
2783888 108ms 50 122 1
288388 101ms 50 122
253388 101ms 50 122
308388 102ms 50 122
313388 101ms 50 122
323388 233ms 50 122
33 83488 225ms 50 122
3438888 timeout timeout
358888 timeout timeout
36 8888 timeout timeout
378888 timeout timeout
38 8888 218ms 50 122
35 8888 201ms 50 122
40 8888 215ms 50 122 LI
41 8888 101ms 50 132 -
47 items |330f42 packets received IS“:&, packet loss I || Min: 100 ms I IA\rg 164 ms I IMax 241 ms I

Graéfico 27: Pruebas ICMP hacia los DNS de Google
Fuente: Elaboracion Propia
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I -
Bl Simbolo del sistema |£‘Eld—hl

[Iraza a la direccidn google—public—dns—-a.google.com [8.8.8.81
lsobre un maximo de 3@ saltos:

ns ms |192.168.44.1
Tiempo de espera dgotado para esta solicitud.
192.168.33.13
18.112.197.65
1A.112.8.177
108.112.128.222
5.53.1.213
94.142.99.109
google—ael5-B—grtniabrd.net.telefonicaglobalsoluyl

108.170.249 .17
108.170.228.27
google—public—dns-ta.google.com [8.8.8.81

Iraza completa.
IC:\Users SADM-0SI-N-B2>13

13" no se reconoce como un comando interno o externo.
[programa o archivo por lotes ejecutable.

[C:\Users \SADH-OSI-HN-B2>_

Gréfico 28: Pruebas de tracert hacia los DNS de google
Fuente: Elaboracion Propia

Fwd: POOL DE IPS CD 170957 EMPRESA UNIV NACIONAL JOSE MARIA ARGUEDAS

Oficina de Sistemas de Informacion

Wy inglés =

> espafiol *  Traducir mensaje

———— Forwarded message -——-

From: Service Desk Empresarial <sdempresas@cc atentoperu.pe>

Date: sdb., 10 nov. 2018 a las 13:21

Subject POOL DE IPS CD 170957 EMPRESA UNIV NACIONAL JOSE MARIA ARGUEDAS
To: osi@unajma.edu.pe <osi@unajma.edu.pe>

=l llle)

gl

Estimado cliente,

Se envia la informacion solicitada del enlace

Address:

Netmask:
Network:
HostMin:

HostMax:

Broadcast:

Hosts/Net:

181.65.139.241
255.255.255.248 =29
181.65.139.240/29
181.65.139.242
181.65.139.246
181.65.139.247

6

Recibidos x

Gréfico 29: Datos de pool de IP publica contratado con Movistar
Fuente: Elaboracion Propia
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CD:1709577UNIV.JOSE—M.ARGUEDASFping 8.8.8.8 source 181.65.139.241 repeat 1500 I
Type escape sequence to abort.

Sending 1500, 100-byte ICMP Eches to 8.8.8.8, timeout is 2 seconds:

Packet sent with a source address of 181.65.139.241

EULEEE R R R R R L R R R R R e

ISuccess rate is 100 percent (1500/1500), round-trip min/avg/max = 84/85/104 ms I

Gréfico 30: Pruebas de ICMP hacia los DNS de Telefénica
Fuente: Elaboracion Propia

4.1.5 Conclusiones de las pruebas a nivel WAN

Luego de proceder arealizar las pruebas y verificaciones de la latencia
y tiempos de respuesta hacia cada uno de los DNS de Telefénica y
Google desde el equipo Mikrotik utilizado como Balanceador. Se
concluye que es necesario remplazar este equipo, porque la latencia

y tiempos de respuesta desde este equipo varian constantemente.

De lo validado y revisado con el proveedor de Internet (Telefénica), y
en base al contrato de las lineas ADSL. Se concluye que este servicio
no es el 6ptimo ni adecuado para la Universidad ya que solo garantiza
un porcentaje de lo ofrecido y por consecuencia genera
indisponibilidad de la red en la Universidad.

Luego de proceder arealizar las pruebas y verificaciones de la latencia
y tiempos de respuesta hacia cada uno de los DNS de Telefénica y
Google. Se concluye que solamente el servicio de Internet dedicado
de 20Mb con el que cuenta la Universidad mantiene una latencia y

tiempos de respuesta con pardmetros estables.

El servicio contratado de Internet ADSL garantiza solo un porcentaje
de lo ofrecido y por consecuencia genera indisponibilidad de la red, ya
gue al momento de que las lineas ADSL no estén disponibles, todo el
trafico pasara por la linea dedicada saturando el ancho de banda y
generando lentitud en las consultas e indisponibilidad de la

comunicacion de voz, video y datos en la Universidad.
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4.1.6 Diagrama paralas pruebas de funcionamiento
Se muestra el diagrama utilizado y necesario para la implementacion
y pruebas de funcionamiento de las politicas de seguridad UTM
utilizando equipos Fortigate.
athd
DHCP
‘ |'IE‘;’_'°'_|_1° 10_0_1_2::;:///\\ 10200.2.1/24 10.200.2?'52 lwﬂor.'zsccrz.zts-t 10200.;:2: .

Local-Windows

10200. 1 210

//

Portl
10.0.1. 210

Portl
10.0.1.241
AT
G‘»- €, @ >
\_/
ForsAdalyzer

ForiMpnagar

Port2
10.200.1.241

FartiGam

10200.1.1/24

eth1
10.200.1.254

Port1
10.200.4.254

Ports
10.200.4.1/24

Remote-
FortiGate
Porté
10.0.2.264/24

Ethi
10.0.2.10

[ ]

Remote-Windows

TOPOLOGIA DE RED

Grafico 32: Topologia disefiada para pruebas de funcionamiento

Fuente: Elaboracién Propia

4.1.7 MAaquinas virtuales utilizadas
Local - Windows 01
Remote Windows 01
Local- Fortigate 01
Remoto - Fortigate 01
Linux 01
Fortianalyzer 01
Fortimanager 01

Por la complejidad de una red simulada y el alcance de interfaces que se

maneja mediante esta, se utilizé el modo de LAN Segments para lograr la

comunicacion de las maquinas virtuales implementadas.
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ﬁ Local-Windows

p Power on this virtual machine
o2 |Edit virtual machine settings
[ Upgrade this virtual machine

Grafico 33: Fase 1 - Editar la configuracion de las maquinas virtuales
Fuente: Elaboracién Propia

Global LAN Segments:

Gréfico 34: Fase 2 - Editar la configuracion global y Lan Segments
Fuente: Elaboracion Propia

En esta fase se debe de tener bastante consideracion de manera que
la conexién de las interfaces de cada méaquina virtual sea como

corresponde, logrando la comunicacion de estas.

LOCAL-FORTIGATE & REMOTE-FORTIGATE LOCAL-WINDOWS
Network Adapter Lan Segment Network Adapter | Lan Segment
1 LAN1 1 LAN3
2 LAN2 2 HOST-ONLY
3 LAN3
4 LAN4
5 LANS REMOTE-WINDOWS
6 LANG Network Adapter | Lan Segment
1 LANG
2 HOST-ONLY
LINUX
Network Adapter | Lan Segment
1 NAT FORTIMANAGER
2 LANL Network Adapter | Lan Segment
3 LAN2 2 LAN3
4 LAN4 3 LAN1
5 LANS

Gréfico 35: Fase 3 - ParAmetros que contendri cada VM
Fuente: Elaboracion Propia
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4.1.8 Modo de configuracion de los segmentos de red

eth0 = LANO = Management network
ethl = LAN]1 = 10.200.1.254/24
eth2 = LANZ = 10.200.2.254/24
eth3 = LAN4 = 10.200.3.254/24
eth4 = LANS = 10.200.4.254/24

4.1.9 Configuracién de la VM con el Fortigate remoto

config system interface

edit portl
set ip 10.200.1.1 255.25
set allowaccess http

next

edit port3
set ip 10.0.1.254 255,255,255.0
set allowaccess http

w

next

end

config router static
edit 1

set gateway 10.200.1.254
set device portl

next

end

config system interface
edit portd

set ip 10.200.3.1 255.255.255.0
set allowaccess ping https ssh http fgfm

next

end

config router static
edit 1

set device portd
set gateway 10.200.3.254

next

end
config firewall policy

edit 1
set srcintf ports
set dstintf portl
set srcaddr all
set dstaddr all
zet action accept
set schedule always
set service ALL
et nat enable
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4.1.10 Configuracion de la VM en el Windows remoto
Configuracion de la red (LANG)
Direccion IP: 10.0.2.10
Mascara: 255.255.255.0
Default Gateway: 10.0.2.254

DNS: 10.0.2.254

4.1.11 Configuracién de la VM en el FortiAnalyzer

config system interface
edit portl
set ip 10.0.1.210 255.255.255
set allowaccess http https ssh ping telnet
next
end

3

L

4.2 Enrutamiento

4.2.1 Configuracién del enrutamiento en un equipo Fortigate

El proceso para crear un enrutamiento es mas sencillo, ya que
Fortigate nos proporciona una interfaz gréfica, cabe sefialar que es
necesario tener consideracion es y definir el puerto correcto asociado
a LAN y WAN.

278 FortiGate M4 LocalFortiGate : 7 2 admin=

=

@& Dashboard ~ Creaehew | BAEdt | MRCione Y Deets

i Fortvies & Destination Garewsy Interface Comment
I+ Network ~ | |oon.om 10.200.1.269 port!

Irterfaces

DhS

DS Servers
Packet Capture
WYAN LLE

Wil Status Check
YWAN LLB Rules

Fulicy Routes

Grafico 36: Modo de crear un enrutamiento estatico
Fuente: Elaboracion Propia
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4.2.2 Verificacion de los pardmetros de las rutas

La ruta por defecto de salida a internet mantendra los siguientes
pardmetros, estos pueden ser modificados de acuerdo al
dimensionamiento de la red, se puede modificar los valores de la

distancia administrativa y la prioridad segun se requiera.

Edit Static Route

Destination €% Narmed Address | Internet Service
po0o0/Mo0ODD

Device (& port1 -

Gateway 10.200.1.254

[Administrative Distance € | 10 |

Comments 07255

Status (A W=EEECl O Disabled

Advanced Options
=]
lF‘riDrity & |0 |

Grafico 37: Pardmetros de una ruta estética en el equipo FG
Fuente: Elaboracion Propia

Se realizo las pruebas y verificaciones afiadiendo una ruta secundaria
por defecto, de manera que al cambiar la prioridad por un valor distinto
se pueda verificar el comportamiento de la tabla de enrutamiento del

equipo Fortigate.

Field Value
Destination Subnet
0.0.0.0/0.0.0.0
Device port2
Gateway 10.200.2.254
Administrative Distance 20

4.2.3 Verificaciones y monitoreo del enrutamiento por CLI

A partir de afiadir una segunda ruta por defecto, se puede verificar que
el equipo considerara valida la ruta que tenga una distancia
administrativa menor, pero adicional a esto se puede cambiar el valor
de la prioridad si se tiene el caso que la distancia administrativa es

igual.
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Gréfico 38: Muestra la tabla de enrutamiento con 2 rutas por defecto
Fuente: Elaboracién Propia

4.3 Link Monitor

Gréfico 39: Diagrama de funcionamiento de Link monitor
Fuente: Elaboracion Propia
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4.3.1 Configuracién de Link Monitor en el equipo Fortigate

config system link-monitor
edit portl-monitor
set srcintf portl
set server 4.2.2.1
set gateway-ip 10.200.1.254
set protocol ping
set update-static-route enable
next

end

config system link-monitor
edit port2-monitor
set srcintf port?2
set server 4.2.2.2
set gateway—ip 10.200.2.254
set protocol ping
set update-static—route enable
next

end

4.3.2 Monitoreo y pruebas del Link Monitor

diagnose sniffer packet any 'tcp[l3]&2==2 and port 80' 4
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Gréfico 40: Muestra el trafico saliente de acuerdo al destino disponible
Fuente: Elaboracion Propia

4.4 Balanceo de carga

Edit Interface

Interface State
WAN LLB

== Create New

Seq# Interface
1 port1

2 port2

Load Balancing Algorithm

WAN Links Usage

Bandwidth Il

Name wan-load-balance

Type WAN Links Interface

(+MSENEN @ Disable

Status Gateway

Volume Sessions | Spillover EShIECEBESGERIEE Source P

Grafico 41: Muestra el enrutamiento para el balanceo de carga
Fuente: Elaboracién Propia

Field Value
Destination Subnet
0.0.0.0/0.0.0.0
Device wan-load-balance
Administrative Distance 10
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4.4.1 Creacion de la politica para el balanceo de carga

Field Value
Name Internet
Incoming Interface port3
Outgoing Interface wan-load-balance
Source LOCAL_SUBNET
Destination Address all
Schedule always
Services ALL

4.4.2 Pruebas y monitoreo del balanceo de carga configurado.

Gréfico 42: Muestra el trafico saliente de acuerdo al segmento de red
Fuente: Elaboracion Propia
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4.5 Alta disponibilidad (HA)

External-Primary External-Backup

Switch

1

FGT 40D

FGT 1400

Accounting network Marketing network

Grafico 43: Muestra el funcionamiento de la alta disponibilidad
Fuente: Sitio Oficial Fortinet

Se disefid mediante maquinas virtuales el modo de conexién para

demostrar y validar el funcionamiento de la lata disponibilidad en equipos

Fortigate.
REMOTE-
FORTISE-ATE
LINUX
10.200.1.254
eth1 E
PortSKc@‘ ' 'f’/,;’) port1
’g 10,0,1,254/24 10,200,1.1/24
=_/J LOCAL-
S~ LOCAL- FORTIGATE
WINDOWS
10.0.1.10 Internet

Gréfico 44: Diagrama para las pruebas de alta disponibilidad
Fuente: Elaboracion Propia
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Se establecid y configuro los equipos Fortigate en las maquinas virtuales,

para poder validar el funcionamiento de la alta disponibilidad.

Field Value
Mode Active-Active
Device Priority 200
Group Name Training
Password Fortinet

Enable Session Pick-up

Check the box to enable it

Heartbeat Interface

Enable Check the box for port2
Uncheck the box for port4
High awvailability
Mode | active-active |
Davice PHOricy

[JRezerye Management Port for Cluster Membar porl

— Cluster Settings

Group Mame |Trair'|ing

m

Fort Monitor] H
Enzble

Paszword ssseRnEe
Enable Seszion Pick-up

artheat Intarface

- Prioey (0-5132)

portl L] ]

portz O [+

QoM ] ] 5

porkd [l L 50

ataly ] O O 0

porth ] [ [

port? O O [£

Apply

Gréfico 45: Configuracion del HA modo interfaz
Fuente: Elaboraciéon Propia
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FZRTINET, = s i merte @

Loading {
Loading oo

arting..
apping (E1833)

lemate-Fortifiote login:

lemate-Fortifiate 1ogin: adsin

Grafico 46: Acceso configuracion HA en Fortigate remoto
Fuente: Elaboracién Propia

Se proceder a configurar los pardmetros de HA en el segundo equipo
Fortigate

config system ha
set group-name Tralining
selt mode a-a
set password Fortinet
zet hbdev "portz" 0
set session-pickup enable
set override disable
set pricrity 100

end
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HA Cluster =tizs

ForiGate UN6S

EI®) rFozAminer | Local-FortiGate  FGUMOLDODOOB4E9Z MASTER 200 ~R@|

FE)  pmATner Remote-FortiGats FGYMDL0000065036 SLAVE 100 o [
FoniGate VNEd

Grafico 47: Muestra por interfaz el funcionamiento del HA por interfaz
Fuente: Elaboracién Propia

4.6 Filtro Web
@ Dashboard w . ;
License Information
|4 FortiView >
License @ Valid
s Network > l:_}l Virtual Machine
v g CPUs [ —
5 Policy & Objects > Ei Support Contract Registration @ Reqgistere
& Securty Profiles ? IPS & Application Control @ Licensed
O VPN > AntiVirus @ Licensed
. @ FortiGuard
& User & Device > Web Filtering @ Licensed
2= WiFi & Switch Controller > Mobile & Botnet C&C @ Licensed

Grafico 48: Muestra la licencia de Filtro Web
Fuente: Elaboracion Propia

@ [] admin

monitor-all

Graéfico 49: Muestra Filtro web por defautl
Fuente: Elaboracion Propia
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@ FortiGuard category based filter

Show | & All v

@ Local Categories

@ Potentially Liable

) Adult/Mature Content

® Bandwidth Consuming

@ Security Risk

= < General Interest - Personal
# General Interest - Business
& Unrated

Gréfico 50: Muestra las categorias del Filtro Web
Fuente: Elaboracién Propia

Seq# Name Source Destination Schedule Service Action NAT Securtty Profiles Log

[ poria- port (1-1)
1 Internet Access  Eal Ba [Baways AL W ACCEPT @ Enabled © Disabled

Grafico 51: Muestra una regla que contiene el filtro web
Fuente: Elaboracion Propia

Security Profiles

AntiVirus »

Web Filter © Y defaut -
DMNS Filter »

Application Cortral O

CASI »

IFS »

Proxy Options T defaul -

Gréfico 52: Muestra habilitado el Filtro web en la regla
Fuente: Elaboracion Propia
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Website Category Action

http://www.youtube.com/ | Streaming Media category | Block

http://www.skype.com/ Internet Telephony Warning

http.//www,bing,com/ Search Engines and Portals | Allow

Gréfico 53: Muestra la accion al aplicar la regla

Fuente: Elaboracién Propia

X

@ FortiGuard /-5 711 /) FEiRTINET

Prosmewd by Fartiuard

Web Page Blocked!

You have tried to access a web page which is in violation of your internet usage policy.

URL: http://youtube.com/

Cateqory: Streaming Media and Download
Client IP: 10.0.1.10

Server IP; 216.58.192.238

Usar name:

Group name:

To have the rating of this web page re-evaluated please chc

Gréfico 54: Muestra el mensaje de bloqueo con Filtro web

Fuente: Elaboracién Propia

o

@ FortiGuard )/=o =lii=rine) Fi:RTINET

Fowered by FortiGuard

Web Page Blocked!

You hava tried to access a wab page which is in violation of your internet usage policy.

URL: http://wwwi skype.com/
Category: Internet Telaphony
Client IP: 10.0.1.10

Server 1P: 40.121.80,200
User name;

Group name:

To have the rating of this web page re-avaluated plaasa chc

[ Proceed | | Go Back

Gréfico 55: Muestra el mensaje de alerta y acceso por Filtro web

Fuente: Elaboracion Propia
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Show _ 2 All v

| @ Allow ptent

| @ Block puming

|

i | ¥ Monitor

. - Personal
1. Wamin

: 9 - Business

Authenticate
3]
catl Customize a

Grafico 56: Muestra el modo de activar la autenticacion de acceso

Fuente: Elaboracién Propia

@ FortiGuard /=2 7lli=rlne Fi:RTINET

Boverwd by FornGuard

Web Page Blocked!

You have tried to access 3 web page which is in violation of your intemet usage palicy.

URL: http://www.bing.com/
Category: Proxy Avoidance
Chent TP: 10.0,1.10

Server IP: 204.79.197.200

User name:

Group name:

To hava the rating of this web page re-evaluated please click here,

| Proceed | | GoBock |

Grafico 57: Muestra la alerta de acceso modo autenticacion

Fuente: Elaboracion Propia

B Palicy & Objects

& Security Profiles
VPN

& User & Device

F WiFi & Switch Contraller

‘M Log & Report 02.09.00 10.0.1.10  passthrough www. bmg.com‘Fasspumaej
Forward Traffic 09.0900 100110 passthrough www bing.com/ | @ Source
09:09:00 10.0.1.10 passthrough ad.bing.com/fdisA?G=070{ | IP 100110
System Events 06.0000 100110  passthrough login live com/ Port 54289
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Gréfico 58: Muestra el modo de verificar accesos y trafico web

Fuente: Elaboraciéon Propia
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4.7 Control de aplicaciones

Edit Application Sensor

Gréfico 59: Muestra el perfil por defecto de control de aplicaciones
Fuente: Elaboracién Propia

Aded Signatures
[C] Select Al | % Mame Daibrnotion @ sdd Filsr X Selecl
Mame &= CATEOOrY Technology Fopulanty
“ide o/fudia Erowser-Based iy

Gréfico 60: Muestra el modo de afiadir una aplicacion al perfil
Fuente: Elaboracién Propia

Application Overrides

+ Adrd Signatures Eﬂ dt Farameters ﬁq’ [elpte
Application Sigratire Category Achon
] Dzibymotion WidensAudio @&l Block

Grafico 61: Muestra la accién que puede tomarse sobre la aplicaciéon
Fuente: Elaboracién Propia

Security Profiles

Antivirus »

Wehb Filter »

DNS Filter »

Application Control O default | v

Gréfico 62: Muestra el modo aplicar el perfil a una regla
Fuente: Elaboracion Propia
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4.8 Traffic Shaping - Segmentacion del ancho de banda

Con el Traffic shaping o segmentacion del ancho de banda, se hace
posible limitar el ancho de banda para grupos, usuarios y destinos
especificos, inclusive determinar el limite maximo de consumo del BW.

[ew Shaping Policy

Matching Criteria

Source = al x
Destination & al x
Senvice (07 J x
Application Category +

Application 2 Dailymation b
URL Category &=

Apply shaper

Outgoing Interface port ®

Shared Shaper OB -

Reverse Shaper &) | DALYMOTION_SHAPER v

Per-IP Shaper (B v

Enahle this policy @

Gréfico 63: Muestra el modo agregar el perfil a una regla
Fuente: Elaboracién Propia

4.9 VPN y Acceso remoto a equipo Fortigate

La VPN nos posibilita realizar conexiones a nuestra red interna utilizando
la infraestructura de internet, puede ser mediante una VPN tipo, sitio a

sitio o sitio a cliente.

Field

Value

Listen on Interface(s)

port1

Listen on Port

10443

Restrict Access

Allow access from any host

Inactive For

3000 seconds

Server Certificate

Fortinet_Factory

Field

Value

Name

SSL VPN Access

Incoming Interface

SSL-VPN tunnel interface

Outgoing Interface

port3

Source

SSLVPN_TUNNEL_ADDR1
SSL_VPN_USERS

Destination Address

LOCAL _SUBNET

Schedule always
Service ALL
Action ACCEPT
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SSLAPN Portal S Windows Sarver *x b
DR https/710.2001.0: 10225 prove/ 15 adfbd dhtea/ 10.0.1 10/ ¢ | Q seann

28 Windows Server

Internet Information Services

Welcome Bienvenue Tervetuloa

s7z% Benvenuto #i0

£ 3 bn Bienvenido Hoggeldiniz | owan i

Gréfico 64: Muestra el modo de acceso por VPN portal
Fuente: Elaboracién Propia

= FartiClient -0 x |

File  Help
e,

<l LocakFotiGate -l@&.

| & stogent

R TITTTTN)

Connect

Gréfico 65: Muestra el modo de acceso por cliente
Fuente: Elaboracion Propia

&t

| File Help

Local-FortiGate
‘_,.,,Ql'-' 10.212.134.200
(& Duration 00:00:53
=1 Bytes Recaived 0.23 KB
I¢ Bytes Sent E.42 KB
Disconnect

Secure at home and away \ e
Location-sensitive security faaturas adjust as you move. 11
Lo

Grafico 66: Muestra la sesion iniciada por la VPN
Fuente: Elaboracion Propia
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CONCLUSIONES

Se realiz6 la identificacion del estado actual a nivel de red y comunicaciones
con gue cuenta la Universidad Nacional José Maria Arguedas y se plante6 un

diagrama de red y el dimensionamiento de equipos de acuerdo a su alcance.

Se realiz6 las pruebas de la comunicacion de voz entre el local principal y el
local de la Facultad de Sistemas, y se concluye que solamente cuando se
garantice que no existe perdida de paquetes constantemente ni una latencia

alta, se puede utilizar el medio para la comunicacién de voz, video y datos.

De acuerdo a las pruebas realizadas y los resultados obtenidos. Se concluye
que la baja calidad en la comunicacién de voz, video y datos en la Universidad
Nacional José Maria Arguedas, es a causa a un deficiente servicio de Internet
contratado, el equipo Balanceador con el que cuenta y el modelo de router
instalados en cada local.
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RECOMENDACIONES

A continuacion, se formulan algunas recomendaciones de acuerdo con las

pruebas y resultados obtenidos.

PRIMERO: Se recomienda dar de baja los 06 servicios de Internet ADSL
gue tiene contratado la Universidad, ya que se evidencio que el ancho de
banda ofrecido es variable y generara indisponibilidad de la red en la

Universidad.

SEGUNDO: Se recomienda instalar una central Telefénica PBX para la
comunicacion de voz en la Universidad, y remplazar los router Mikrotik por
unos equipos Fortigate 800E en HA, los cuales proporcionan mayor

performance y facilitan la administracion de la red.

TERCERO: Se recomienda que la Universidad contrate para sus locales
de Santa Rosa, Ccoyahuacho y local Principal, lineas de Internet
simétricas con calidad de servicio (Qos) y un SLA no menor al 99.5%.

CUARTO: De acuerdo con lo referido en el punto 3.3 del Capitulo 3 del
presente informe. Se recomienda realizar la contratacién de un ancho de
banda de 150Mb para la operativa 6ptima de la Universidad Nacional José
Maria Arguedas.

QUINTO: De acuerdo a la metodologia PPDIOO propuesta para la
administracion de la red LAN, dentro de la fase de optimizacion, se
recomienda mantener un constante monitoreo de la red,. De esta forma
garantizar la disponibilidad de la red en todo momento y una buena calidad

de en la comunicacién de voz, video y datos.
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ANEXOS

ANEXO 1: SOLICITUD DE ACCESOS Y DOCUMENTACION A LA OSI
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ANEXO 2: SOLICITUD DE ACCESOS Y DOCUMENTACION RECIBIDO

Universidad Nacional Jose Maria Arguedas
Ddentided 4 Sxeelencia peas el “habajo Producio y of LT’r_ﬂ:(mnoﬁl’:a
FORMULARIO UNICO DE TRAMITE

REZARIS BERERAL
RANITE D -r~.1-::mm%;10\

REGIEIDG
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ANEXO 3: CONSTANCIA DE TRABAJOS REALIZADOS EMITIDO POR LA OSI

CONSTANCIA DE TRABAJOS REALIZADOS

Mediante el presente documento, se deja constancia que se ha realizado las pruebas y diagnéstico de
la infraestructura de red y comunicaciones de la Universidad Nacional José Maria Arguedas. Se
considera exclusivamente el presente como referencia al proyecto de tesis “IMPLEMENTACION
Y EVALUACION DE LA PERFORMANCE DE LA COMUNICACION DE VOZ, VIDEO Y
DATOS ENTRE LAS SEDES DE LA UNAJMA MEDIANTE UNA RED PRIVADA VIRTUAL”
desarrollado por el Bach. BEQUER OROSCO PAHUARA, asociado a la solicitud N°®13395
“Accesos y Documentacion de la OS] para la ejecucion del proyecto de Tesis™ con fecha 07/06/18;
las pruebas realizadas el dia sdabado 10 de noviembre del presente afio fueron verificadas por la
MSc. Ing. Luz Delia Quina Quina en la sede central administrativo y por Bach. Nicmar Garcia
Reynaga en la Escuela Profesional de Ingenieria de Sistemas.

ENTIDAD : Universidad Nacional José Maria Arguedas

FECHA : 10/11/2018

PERSONAL A CARGO : Bequer Orosco Pahuara

DNI ) 146833183

DURACION : 5 Horas

DESCRIPCION DE TRABAJOS - Andlisis, diagnéstico y pruebas de la red LAN-WAN
- Contacto y gestion de velocidad con los proveedores
de Internet

- Instalacién de equipos de redes y comunicaciones de
forma temporal, local Central y Escuela Profesional

de Ingenieria de Sistemas

- Recomendaciones para la administracion de la red

FECHA - HORA DE INICIO : 10/11/2018-09:00AM
FECHA - HORA DE TERMINO : 10/11/2018- 14:00PM

Andahuaylas, 12 de noviembre de 2018
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