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RESUMEN

En la presente tesis en la Direccion de Salud Virgen de Cocharcas se implement6 el
“Disefio de un Sistema de Gestion de Seguridad de la Informacion bajo el enfoque de
la NTP ISO/IEC 27001:2014”.

La informacion es un activo valioso para las empresas, instituciones, organizaciones,
tanto en el sector publico como privado, por lo que buscan diferentes formas de
salvaguardar la informacion de los riesgos ya sea internos como externos.

Debido a la importancia que tiene este activo, la Organizacién Internacional de
Normalizacién crea una norma especifica para la seguridad de la informacién, la cual
es denominada como un Sistema de Gestion de la Seguridad de la Informacién (SGSI).
A consecuencia de la importancia que le brindan a la informacion la presente tesis ha
realizado una investigacion de las normas, estdndares y buenas practicas reconocidas
mundialmente, para poder desarrollar cada una de las etapas del SGSI, tomando como
enfoque la NTP ISO/IEC 27001:2014, a partir de los cuales en la entidad Direccion de
Salud Virgen de Cocharcas, se implementd el “Disefio de un Sistema de Gestion de
Seguridad de la Informacién bajo el enfoque de la NTP ISO/IEC 27001, la cual permitira
qgue ésta cumpla con las normas de regulacion vigente respecto a la seguridad de la
informacion.

La implementacion esta dividida en tres fases: Primera fase: Se realiz6 el diagndstico
inicial de la DISA V.C. con respecto a la NTP ISO/IEC 27001:2014 y su posibilidad de
aceptacion, en Segunda fase: Se estudi6 a la organizacion y su contexto; se identificd
el proceso critico; se definié la politica de seguridad, el alcance y se identificd al comité
de seguridad de la informacién de la organizacion y como tercera fase: Siguiendo la
metodologia de analisis y gestion de riesgos adoptada, se identificé y valoré los activos
de informacion, las amenazas, se realiz6 el célculo del impacto y del riesgo, se
identificaron las medidas de control necesarias para mitigar los riesgos a un nivel
aceptable y finalmente se elabor6 un documento denominado declaracion de
aplicabilidad que contiene la justificacion de qué controles del Anexo A de la NTP
ISO/IEC 27001:2014 pueden ser implementados en la entidad.

Palabras claves: Seguridad de la informacion, ISO/IEC 27001:2014, Analisis, Riesgo.
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ABSTRACT

In this thesis at the Health Department Virgen de Cocharcas, the "Design of an
Information Security Management System under the approach of NTP ISO / IEC 27001.:
2014" was implemented.

Information is a valuable asset for companies, institutions, organizations, both in the
public and private sectors, so they seek different ways to safeguard information from
risks, both internal and external.

Due to the importance of this asset, the International Organization for Standardization
creates a specific standard for information security, which is referred to as an
Information Security Management System (ISMS).

As a result of the importance they give to the information, this thesis has conducted an
investigation of the standards, standards and good practices recognized worldwide, in
order to develop each of the stages of the ISMS, taking as an approach the NTP ISO /
IEC 27001: 2014, from which in the entity Virgen de Cocharcas Health Directorate, the
“Design of an Information Security Management System under the approach of NTP
ISO / IEC 27001 was implemented, which will allow it to comply with the regulations in
force regarding information security.

The implementation is divided into three phases: First phase: The initial diagnosis of
DISA V.C. Regarding the NTP ISO / IEC 27001: 2014 and its possibility of acceptance,
in the second phase: The organization and its context were studied; the critical process
was identified; The security policy was defined, the scope and the information security
committee of the organization was identified and as a third phase: Following the
methodology of risk analysis and management adopted, information assets, threats,
were identified and assessed. the impact and risk calculation was performed, the control
measures necessary to mitigate the risks to an acceptable level were identified and
finally a document called declaration of applicability was prepared containing the
justification of which controls in Annex A of the NTP ISO / IEC 27001: 2014 can be
implemented in the entity.

Keywords: Information security, ISO / IEC 27001: 2014, Analysis, Risk.
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CHUMASQA

Kay llamkaymi tagwiriyninpi maskaspa gawachin chay hatun ruraykuna umallig hampi
kamayuqg wasi mamacha cocharcas- Chincheros llagtapi” ruraywan huntachisganmanta
kay “wayrapi awaspa willakuy Illamkay allin chaninchasqa kananpaq chay
kamachikuypa ukunpi NTP ISO/IEC 27001: 2014”.

Willakuy willasga kananga ancha allinmi llamkaykuna umalliq wasikunapag,llapallan
hufiunasqga ruraykuna kamachikkunapaq, chaynataq suyunchikpi
llamkapakugkunapag,huk kamachikpa llamkapakugninhinapas, chaymi maskanku
tukuy rikchaq kaqta allin allchasqa -waqgaychasga chay willakuy kananpaq mana
hawaman llugsinanpag, nitaq ukupi llamkagkunapas yachananpag.

Chaypachaga ancha allin kasganrayku kay ruraymanta, tigsimuyuntinpi munaychakuq
hufiunakuykuna rikurichimurga huk kamachikuyta lliw willakuykuna allin wagaychasqa
kananpaq chaypagmi sutincharga wayrapi awaspa willakuy llamkay allin chaninchasga
- waqaychasga kananpaq (SGSI) nisgawan.

Nisganmanhina ancha allin kasqganrayku wayrapi awaspa willakuykuna quy, kay
yachaykuna taqwirigq llamkaymi qatiparga kamachikuykunata, hufiusga ruraykunata
hinaspa allinkag ruruyninta lliwpa rigsisgan tigsimuyuntinpi kasqganta, chaynapi
rurarinanpaq wiflasqanmanhina SGSI nisqawan , imakaqta gawarispa chay NTP
ISO/IEC .nisgawan 27001:2014, Chaymantapacha hatun ruraykuna umalliq hampi
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kamayuq wasi mamacha cocharcas, ruraykunawan huntachisqa karga “ wayrapi
awaspa willakuy llamkay allin chaninchasqa kananpaqg chay kamachikuypa ukunpi
NTP ISO/IEC 27001: 2014” chay ruraykuna umalliq hampi kamayuq wasi mamacha
cocharcas, - Chincheros llagtapi”, kay ruraykuna yanapanga allinta puririnanpaq lliw
kamachikuykunamanhina allichasga willakuy kananpag.

chaymi rakisqga kachkan: Kimsa patachaypi Punta patachay: Kaymi rurakurga
gallariyninpi rimariy chuymay DISA V.C. qawarispa NTP ISO/IEC 27001:2014 chaynapi
chaskisga kananpaq. Iskay patachay: Yachaywan gatipasgam karga hufiukuynin
chaynataq tarikuynin; chaypim tarikurqa puririyninpi huk sasachakuy hina; chaymi
chuyanchakurga allin wagaychasqa, aypasqa kananpaq, hinaspa rigsichisga karga
huk nanachikug allin wagaychaq chay willakuykuna hufiugman. Kimsa patachay:
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Yachaykunata qatispa hinatag hamutaspa ruraykunata hapispa, tarikurga huk
chaninchakuyta chitillafa willakuyta, chaynataq watiqagkunata, rurakurga huk
yuyaymanariy, maskariy kallpawan chaynatag sasachakuynin, chaymi tarikurga
tupuykuna wagaychanapaq mana llakipi tarikunapaq, tukupayninpi rurakurga huk gillga
maytu sutichasga rimariykuna churakunanpag chaypim tarikun imaynapim rurakurga
kay gillga taqwiriy NTP ISO/IEC 27001:2014 kanman huntachisqa kay kamachikuq
wasikunapi.

Musuq Sutikuna: Seguridad de la informacioén, ISO/IEC 27001:2014, Andlisis, Riesgo

nisqgankuna.
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INTRODUCCION

En los ultimos afios, con el desarrollo de las tecnologias de informacién y su relacién
directa con los objetivos de las organizaciones, el universo de amenazas Yy
vulnerabilidades crece, por lo tanto, es necesario proteger uno de los activos mas
importantes de la organizacién, que es la informacién, garantizando siempre la

disponibilidad, confidencialidad e integridad de la misma.

Debido a que actualmente existen diversos escenarios de amenazas, tales como: el
dafio, el robo y/o la fuga de informacion, que en cualquier momento pueden
manifestarse con el fin de obtener informaciéon confidencial y hacer colapsar a la
Direccion de Salud Virgen de Cocharcas, es necesario que cuente con una estrategia
de continuidad de negocio, claramente definida por cada escenario de amenaza

identificado para asi poder reanudar las operaciones rapidamente.

La presente tesis redne la informacion necesaria para el andlisis de riesgos e
implementar politicas de seguridad de la informacion bajo el enfoque de la NTP -
ISO/IEC 27001:2014 para la Direccion de Salud Virgen de Cocharcas - Chincheros”,
para asegurar la protecciéon de los activos de informacion y otorgar confianza a todo el
personal. La norma adopta un enfoque por procesos para establecer, implantar, operar,

supervisar, revisar, mantener y mejorar un SGSI.

La presente tesis desarrollada también cuenta con conclusiones que dan respuesta a
cada uno de los objetivos planteados, asi como las recomendaciones que nos ayudan

en un futuro a mejorar el trabajo realizado.



CAPITULO |

1. PLANTEAMIENTO DEL PROBLEMA

1.1. Realidad Problemaética
Las organizaciones publicas y privadas dia a dia generan conocimientos,
datos, reportes, actas y material de diferente indole de suma importancia
para ellas, lo cual representa toda la informacion que requieren para su
funcionalidad. Esta informacién en la mayoria de los casos, es almacenada
en diferentes medios tanto fisicos como electrénicos, ademas es puesta a
disposicion del personal que requiere hacer uso de esta informacion para

toma de decisiones, realizacion de planes, reportes, inventarios, entre otros.

La informacién, tanto digital como fisica, cumplen un papel muy importante
ya gque actia como activo principal y genera valor econémico real para una
organizacion. Si una empresa no administra, protege 0 asegura
adecuadamente su informacion estara expuesta a riesgos que perjudicaran
la continuidad de su negocio. Es por ello, que toda informacion debe ser
protegida para que se encuentre accesible en tiempo y forma o, desde el
punto de vista de seguridad de la informacion, conserve sus caracteristicas

de confidencialidad, integridad y disponibilidad.

El acceso no autorizado a la informacion se ha tornado més facil debido a
los tantos métodos existentes y nuevos para extraer informacién, esto ha
permitido que sea mas facil salvaguardar la informacion y sus métodos de
transmision; ya sean estos comunicados verbales, archivos, documentos,

base de datos, entre otros.

(Barrantes Porras, 2012), debido al crecimiento de la entidad, la probabilidad
de que la informacion sea interceptada, robada y/o modificada por personas
inescrupulosas y sin autorizacion de acceso a esta, ha aumentado

considerablemente. Esto resulta peligroso para la institucion, ya que mucha



de la informacién fundamental es importante para la realizacion de los
procesos criticos del negocio puede ser vulnerada y amenazada
ocasionando la interrupcion de estos procesos; que conllevan, de esta

manera retrasos en la ejecucion de proyectos, toma de decisiones, etc.

Para (Héctor, 2003), especialista en Seguridad de la Informacién en el
articulo ¢Qué es la seguridad de la informacion? Afirma que la
“Seguridad” es una necesidad basica ya que se encuentra implicita en la
prevencion de la vida y las posesiones, haciéndola tan antigua como estas.
Los primeros conceptos de seguridad se evidencian en los inicios de la
escritura Sumeria (3000 AC) o el Hammurabi (2000 AC).

La Direccién de Salud Virgen de Cocharcas es una entidad que requiere

informacion oportuna y confiable, para tomar decisiones, para ello se cuenta

con la oficina de Estadistica que vela por el mantenimiento y adecuado

funcionamiento de los sistemas de informacién con los que cuenta la DISA

V.C. pero al igual que en otras entidades tanto publicas como privadas no le

dan el interés adecuado al tema de seguridad de la informacion.

A continuacién, se nombra algunas deficiencias en la DISA V.C.:

- Ausencia de una politica de seguridad de la informacién

- Ausencia de un plan de gestion de riesgos.

- Ausencia de un plan de seguridad de la informacion.

- Inapropiada administracion de recursos informaticos.

- Inadecuado control de accesos a la informacion.

- Inadecuada administraciébn de los incidentes de la seguridad de la
informacion.

- Inadecuado cumplimiento (legal, de estandares y auditorias)

1.2. Formulacion del problema
Carencia en la gestién de seguridad de la informacién en la Direccion de

Salud Virgen de Cocharcas.



1.2.1. problema general
¢,Cuales son las caracteristicas del disefio de un sistema de gestion
de la seguridad de la informacioén en la Direccion de Salud Virgen de
Cocharcas?

1.2.2. problemas especificos
» ¢Cual es el alcance del disefio del SGSI para la Direccion de Salud
Virgen de Cocharcas?
» ¢ Cuales son los resultados del andlisis de riesgos del disefio del
SGSI para la Direccion de Salud Virgen de Cocharcas?
» ¢Qué controles de seguridad son aplicables para el disefio del

SGSI para la Direccion de Salud Virgen de Cocharcas?

1.3. Justificacion
La informacion es parte de los activos mas importantes de toda empresa, y
a su vez es uno de los recursos mas propenso a vulnerabilidades, siendo
necesario protegerlo de amenazas internas y externas. En la actualidad las
empresas necesitan que la informacibn que manejan esté siempre

disponible, sin alteraciones en sus datos y sea confiable.

Para (Bermudez M & Bailon S, 2015), la norma ISO/IEC 27001: Sistemas
de gestion de seguridad de la informacion, proporcionan un estandar de
calidad de seguridad de la informacién, ayudando a minimizar los riesgos
de dafio, robo o fuga de informacion; permitiendo mantener la integridad,

confidencialidad y disponibilidad de la informacion.

Debido a los riesgos a los que estan expuestos lo activos de informacion,
el impacto que la interrupcion de estos puede causar, es
preponderantemente la definicion de una metodologia y el uso de

herramientas que nos ayuden reducir y mitigar estos riesgos.

“Actualmente soélo existen buenas préacticas y lineamientos con respecto a
la seguridad de la informacion, no existe una metodologia que brinde

herramientas para todo el ciclo de la gestion de un sistema de seguridad
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de la informacion. El tener de apoyo una metodologia clara y sencilla que
sea entendible y no genere mayores confusiones a los encargados de
implementar el sistema de gestién de seguridad de la informacion, les
ayudarqd a poder implementarlo con mayor confianza sin dudas y
dificultades que se tienen acerca de la seguridad de la informacion debido
al poco entendimiento que aun se tiene de la misma; permitiéndoles medir
y, por tanto, gestionar el nivel de seguridad de la informacion de la
institucién de acuerdo a la estrategia del negocio y a las regulaciones

vigentes” (Aquije Quijandria & Jave Bodadilla, 2012).

Mediante el andlisis de seguridad de la informatica y seguridad de la
informacion La Direccion de Salud Virgen de Cocharcas al igual que
muchas organizaciones cuenta con informaciéon muy valiosa para la
institucién, por lo que podra conocer y aplicar controles de seguridad en la
informacion que se maneja en la entidad para que se garantice la
confidencialidad, integridad y disponibilidad de la misma que esté siendo
utilizada adecuadamente y solo tenga acceso las personas autorizadas,
para ello existe la Organizacion Internacional de Normalizacién la que crea
una norma especifica para la Seguridad de la Informacién, la cual es
denominada como un Sistema de Gestion de Seguridad de la Informacion
(SGSI), la que estéa establecida a través de la ISO 27001.

La tesis contendra un Disefio de un Sistema de Gestion de Seguridad de la
Informacion bajo el enfoque de la NTP ISO/IEC 27001:2014 para la
Direccion de Salud Virgen de Cocharcas, que permitira conocer las
vulnerabilidades existentes en el manejo de la informacion fisica y digital,
asi como la que esta contenida en los sistemas de procesamiento de
informacion, de tal forma que se puede tomar acciones preventivas y
correctivas dentro de la entidad para evitar que se lleguen a comprometer

datos confidenciales.



1.4. Objetivos
1.4.1. Objetivo General
Implementar un Disefio de un Sistema de Gestion de Seguridad de
la Informacion bajo el enfoque de la NTP - ISO/IEC 27001:2014 para

la Direccion de Salud Virgen de Cocharcas - Chincheros.

1.4.2. Objetivos Especificos

» Concretar el alcance del disefio de Sistema de Gestion de
Seguridad de la Informacién para la Direccion de Salud Virgen de

Cocharcas - Chincheros.

» Mitigar los riesgos de los recursos activos y la informacion con el
método octave en la Direcciéon de Salud Virgen de Cocharcas -

Chincheros.

» Determinar el modelado de los procesos correspondientes al
alcance del sistema de gestion de seguridad de la informacion
segun la norma ISO/IEC 27001:2014 para la Direccion de Salud

Virgen de Cocharcas - Chincheros.



CAPITULO I

2. ANTECEDENTES

2.1. Antecedentes
Durante muchos afios las empresas se han preocupado por perfeccionar
todos los sistemas informaticos, dejando en una prioridad casi nula la
seguridad de la informacion. La evolucién de los sistemas computacionales,
delinternet y de las comunicaciones en general han abierto una puerta para
que las personas empiecen a descubrir el valor de la informacion y la

facilidad de acceder a los datos.

En un mundo actual de constantes cambios tecnoldgicos, el manejo de
seguridad de la informacién a todo nivel se convierte en un problema critico
cuando no se les brinda el control y tratamiento apropiado a los activos de
informacion. Una efectiva administracion sobre este tema es un aspecto de

negocio y regulacion, no sélo de tecnologia.

Desafortunadamente ese facil acceso a la informacién la expone a que
también sea utilizada por personas no autorizadas. Existen miles de
personas que se dedican a realizar ataques informaticos con la finalidad de
obtener informacién para cometer actos ilicitos, de tal manera que pueda

llegar a perjudicar una empresa.

“‘Actualmente es necesario garantizar que en los perfeccionamientos
realizados en los sistemas informaticos y en la manipulacion fisica se
incluyan criterios de seguridad de la informacién, pues esta debe
resguardarse y limitarse para lidiar con estos aspectos de una manera
proactiva y oportuna, para asi poder ser considerada como efectiva,
estando siempre alienada a los objetivos y estrategias evitando exponerla
a personas ajenas a la utilizacion de la misma” (Bermudez M & Bailon S,
2015, pag. 9).



(Ccesa Quincho, 2017), tesis para optar el titulo profesional de Ingeniero
Informatico de la Universidad Nacional San Cristébal de Huamanga -
Ayacucho Mercedes Ccesa Quincho intitulado "DISENO DE UN SISTEMA
DE GESTION DE SEGURIDAD DE LA INFORMACION BAJO LA NTP
ISO/IEC 27001:2014 PARA LA MUNICIPALIDAD PROVINCIAL DE
HUAMANGA, 2016", en la tesis establece que la empresa a ser evaluada
debe garantizar la confidencialidad, integridad y disponibilidad de sus
activos y la de sus clientes; acorde a la normativa vigente de la misma que
esta alineada a estandares de seguridad como la ISO 27001, al ser una
institucidon nueva, requiere establecer lineamientos internos para cumplir
ese objetivo junto a un plan estratégico del area de seguridad y alineado a
los objetivos institucionales.

Por lo que respecta a esta tesis, tomé como guia para la implementacion
de fases para el disefio del Sistema de Gestidon de Seguridad de la

Informacion.

(Rosales Bravo & Suarez Leon, 2015), tesis para optar el titulo de ingeniero
de sistemas Informéticos y de computacién de la escuela politécnica
nacional de Quito de Rosales Bravo Paul Fernando intitulado “PLAN DE
GESTION DE SEGURIDAD DE LA INFORMACION, BAJO LA NORMA
ISO/IEC  27001:2013, EN UNA INSTITUCION FINANCIERA
ECUATORIANA”, en la tesis establece que el alcance del sistema que
desea implementar, esto se realiza en términos de la naturaleza del
negocio, locacién, activos de informacion, aspectos legales y tecnoldgica
de la institucion evaluada.

Determinado el alcance, seleccionaremos el tipo de controles requeridos y
se establecerd la politica de seguridad que servird de marco referencial
para el cumplimiento de los objetivos institucionales y regulatorios, basados
en una estrategia de evaluacion, control y mitigacion del riesgo.

Respecto a esta tesis me ayudo en el andlisis, evaluacion y tratamiento de

riesgos.



(Carrera Villamarin, 2012), tesis parta optar el titulo de master en ciencias
de la computacion y comercio electrénico de la escuela politécnica nacional
de Quito de Walter G. Carrera Villamarin intitulado “DISENO DE UN
MODELO DE GESTION DE RIESGOS DE SEGURIDAD DE LA
INFORMACION BASADO EN EL ACOPLAMIENTO DE LA NORMA
ISO/IEC 27005:2008 Y EL METODO OCTAVE”, en la tesis establece que
va orientado a presentar una propuesta de un modelo de gestion de riesgos
de la seguridad de la informacion que pretende establecer los procesos y
actividades que le permitirian a una organizacion gestionar sus riesgos de
seguridad de la informacion.

La tesis se compone de cinco capitulos organizados de tal manera que
permitan generar una guia clara y practica de como generar y validar la
aplicabilidad de un modelo de gestion de riesgos de seguridad de la
informacion basado en el acoplamiento de la norma ISO/IEC27005:2008 y
el método octave.

Por otra parte, se tom6 como guia esta tesis para aplicar el método octave
durante el desarrollo del Sistema de Gestibn de Seguridad de la

Informacion.

Bajo las consideraciones mencionadas es importante realizar un andlisis de
seguridad en los procesos ejecutados en una empresa, de esta manera se
podria detectar posibles vulnerabilidades y amenazas que puedan afectar
la continuidad de la Direccién de Salud Virgen de Cocharcas.



CAPITULO 1Nl

3. MARCO TEORICO

3.1. Octave

“El método OCTAVE permite la comprension del manejo de los recursos,
identificacion y evaluacion de riesgos que afectan la seguridad dentro de
una organizacion, centrandose en:

> ldentificar los elementos criticos y las amenazas a esos activos.

» La identificacion de las vulnerabilidades, tanto organizativas y
tecnoldgicas, que exponen a las amenazas, creando un riesgo a la
organizacion.

» El desarrollo de una estrategia basada en la proteccion de practicas y
planes de mitigacion de riesgos para apoyar la mision de la organizacién

y las prioridades” (Anonimo, 2014).

3.1.1 Beneficios del método OCTAVE:
> “Identifica los riesgos de la seguridad que pueden impedir el logro
del objetivo de la organizacion.
> Ensefia a evaluar los riesgos de la seguridad de la informacién.
» Crea una estrategia de proteccion con el objetivo de reducir los
riesgos de seguridad de la informacion prioritaria.
» Ayuda a la organizacién a cumplir regulaciones de la seguridad

de la informacion” (Ccesa Quincho, 2017, pag. 36).

3.2. Riesgo
De manera general, puede definirse el termino de riesgo como: “cualquier
tipo de evento o circunstancia que de ocurrir amenazarian los objetivos de
una organizacion, estos riesgos tienen una posibilidad de ocurrencia por lo

que se miden como la multiplicacion de impacto por probabilidad.

El riesgo indica lo que le podria pesar a los activos si no se protegieran

adecuadamente. Es importante saber qué caracteristicas son de interés en
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cada activo, asi como saber en qué medida estas caracteristicas estan en

peligro, es decir, analizar el sistema” (INDECOPI, 2007).

3.2.1. Criterio para el tratamiento del riesgo
Para (Guanoluisa Huertas & Maldonado Soliz, 2015), el tratamiento
de riesgos es tomar decisiones frente a los diferentes riesgos
existentes de acuerdo a la estrategia de la organizacién. Las posibles
acciones de tratamiento de riesgo son:

a) Reducir
Consiste en elegir controles de correccion, eliminacion, prevencion,

mitigacion del impacto, deteccion, recuperacién, monitoreo y
concienciacion con el fin de reducir el nivel de riesgo.

b) Aceptar
No es necesario implementar controles adicionales, estos riesgos
podran ser aceptados teniendo en cuenta que se pueda asumir los
dafios provocados por la materializacion del riesgo.

c) Evitar
O eliminar el riesgo, que no suele ser la mejor opcion ya que resulta
dificil o demasiado costoso, pues muchas de las veces se basan
en eliminacién de procesos o incluso del activo involucrado.

d) Transferir
A un tercero de forma que se asegure el activo, o subcontratando

el servicio.

3.2.2. Andlisis de riesgos
“El objetivo del analisis de riesgos es identificar los activos que
aportan a la institucién, las amenazas que podrian afectar el
funcionamiento normal de las actividades de la organizacion, ademas
del impacto que podrian causar estas de llegar a darse, y las medidas
gue se deben llevar a cabo para minimizar o eliminar el impacto de los

riesgos existentes” (Guanoluisa Huertas & Maldonado Soliz, 2015).
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3.2.3. Andlisis y Evaluacién de Riesgos

(Lépez, 2011). Por su parte, indica que el analisis de riesgos es “un
proceso sistemético para evaluar la dimension de los riesgos a que
esta expuesta una Organizacion”. Sabiendo lo que podria pasar, hay
gue tomar decisiones para tratar estos riesgos.

El analisis y gestion de riesgos de los sistemas de informacion es el
nucleo de las actuaciones relacionadas con el analisis, la evaluacion
y la gestion del riesgo. Es asi que siguiendo una metodologia de
gestion de riesgos se puede analizar los riesgos, identificar las

amenazas y su impacto.

3.3.1S0O 27001
(Lloyd's Register (LR), 2018), la ISO 27001 es una norma de caracter
internacional que tiene como objetivo garantizar que los controles que
existen para salvaguardar la informacion de las partes interesadas sean
adecuados para proteger la confidencialidad, integridad y disponibilidad de
la informacién. Estos controles deben tener en cuenta la informacion de

clientes, empleados, socios, y las necesidades de la sociedad en general.

La ISO 27001, es la Unica norma reconocida y certificable que especifica los
requisitos para establecer, implementar, operar, realizar seguimiento,
revisar, mantener y mejorar un SGSI documentado dentro del contexto de

los riesgos globales del negocio de la organizacion.

3.3.1. Beneficio de la Norma ISO/IEC 27001
Para (Bermudez M & Bailon S, 2015), definen que los beneficios de la
norma permiten disminuir posibles riesgos de vulnerabilidades en los
sistemas informaticos y en la informacién en general manejada por
personal de la empresa, ademas mejora en los procesos y servicios
prestados, teniendo una mejor organizacion de los procesos,
aumentando la competitividad de la empresa debido a que se
demuestra el interés por salvaguardarla integridad, confiabilidad y

disponibilidad de la informacion de los clientes.
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3.3.2. NTP - ISO/IEC 27001:2014
(INDECOPI, 2014), la norma NTP - ISO/IEC 27001:2014 es una
adaptacién de la ISO/IEC 27001. La Presidencia del Consejo de
Ministros a través de la Oficina Nacional de Gobierno Electrénico,
dispone el uso obligatorio de la Norma Técnica Peruana “NTP -
ISO/IEC 27001:2014”, Tecnologia de la Informacion, técnicas de

seguridad, Sistemas de Gestion de Seguridad de la Informacion.

Esta Norma Técnica Peruana ha sido preparada para proporcionar los
requisitos, para establecer, implementar, mantener y mejorar
continuamente un sistema de gestion de seguridad de la informacion.
La adopcion de un sistema de gestion de seguridad de la informacion
es una decision estratégica para una organizacion. La implementacion
de un sistema de gestiébn de seguridad de la informacién de la
organizacion estd influenciada por las necesidades y objetivos de la
organizacion, por los requisitos de seguridad, por el tamafio y

estructura de la organizacion.

» Estructura de la NTP - ISO/IEC 27001:2014

(ISOTools Excellence, 2015), la norma ISO 27001:2013 (en el Pera
NTP - ISO/IEC 27001:2014) no sélo establece cambios en el
contenido (respecto a la ISO 27001:2005) sino también en la
estructura, lo que vera reflejado en otros documentos que forman
parte de la familia ISO 2700. La norma ISO 27001, en la que se
proporciona un formato y un conjunto de alineamiento que siguen
el desarrollo documental de un sistema de gestion sin que le
importe el enfoque empresarial, se alinean bajo la misma estructura
todos los documentos que se relacionan con el sistema de gestién
de seguridad de la informacién y asi se evitan problemas de
integracion con otros marcos de referencia.

La estructura de la norma queda asi:

0. Introduccién
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1. Objeto y campo de aplicacion
2. Referencias Normativas

3. Términos y definiciones

4. Contexto de la organizacion
5. Liderazgo

6. Planificacion

7. Soporte

8. Operacién

9

. Evaluacion del desempefio
10. Mejora
11. Anexo A - Lista de controles.

(Gobmez & Fernandez, 2015), seflalan que cuando una
organizacion quiere cumplir los requisitos de la NTP - ISO/IEC
27001, debe demostrar la efectiva implantacion de los apartados 4

al 10, que son los que conforman el cuerpo principal de la norma.

3.4. Ciclo de mejora continua
“La ISO/IEC 27001 se basa en el conocido "Ciclo de Deming" Plan-Do-
Check-Act, que significa "Planificar-Hacer-Verificar-Actuar” siendo este un

enfoque de mejora continua:

El modelo PDCA consta de un conjunto de fases, que permiten establecer
un modelo comparable a lo largo del tiempo, de manera que se pueda medir
el grado de mejora alcanzado:

» Plan (Planificar): En esta fase se planifica la implantacién de SGSI. Se
determina el contexto de la organizacion, se definen los objetivos y las
politicas que permitiran alcanzarlos.

» Do (Hacer): Se implementa y pone en funcionamiento el SGSI. Se ponen
en practica las politicas y los controles que, de acuerdo al analisis de

riesgos, se han seleccionado para cumplirlas.
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» Check (Verificar): En esta fase se realiza la monitorizacion y revision
del SGSI. Se controla que los procesos se ejecutan de la manera
prevista y que ademas permiten alcanzar los objetivos de la manera mas
eficiente.

» Act (Actuar): En esta fase se mantiene y mejora el SGSI, definiendo y
ejecutando las acciones correctivas necesarias para rectificar los fallos

detectados en la anterior fase” (Gémez & Ferndndez, 2015).

FIGURA 1: CICLO PDCA EN ISO/IEC 27001:2013

Fuente: https://bit.ly/2WrJKOT

3.5. Seguridad de la Informacion
De manera general, puede definirse el termino de seguridad de la
informacion como: “La proteccion de la confidencialidad, integridad y
disponibilidad de la informacién; es decir, es asegurarse que esta sea
accesible solo a las personas autorizadas, sea exacta sin modificaciones
no deseadas y que sea accesible a los usuarios cuando lo requieran. Asi
también puede involucrar otras propiedades como la autenticidad, no
repudio y confiabilidad. La seguridad de la informacion protege a la
informacion (implantando un conjunto adecuado de controles - que pueden
ser politicas, practicas, procedimientos, estructuras organizativas y
funciones de software y hardware, monitoreandolos, revisandolos y
mejorandolos donde sea necesario) de un amplio rango de amenazas para

asegurar la continuidad del negocio, minimizar los dafios a la organizacion
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3.6.

3.7.

y maximizar el retorno de las inversiones y las oportunidades de negocio”
(INDECOPI, 2007).

Sistema de Gestion de Seguridad de la Informacion (SGSI)

(Gémez & Fernandez, 2015), definen al sistema de gestién de seguridad

de la informacién como un conjunto de procesos que permiten establecer,

implementar, mantener y mejorar de manera continua la seguridad de la

informacion, tomando como base para ello los riesgos a los que se enfrenta

la organizacion. Asi mismo mencionan que la implementacion de un SGSI

supone el establecimiento de procesos formales y una clara definicion de

responsabilidades en base a una serie de politicas, planes vy

procedimientos que deberan constar como informacion documentada.

Fundamentalmente se distinguen dos tipos de procesos:

1) Procesos de gestion: Controlan el funcionamiento del propio sistema
de gestidn y su mejora continua.

2) Procesos de seguridad: Se centran en los aspectos relativos a la propia

seguridad de la informacion.

(INDECOPI, 2014), define que es importante que el sistema de gestion de
la seguridad de la informacion sea parte de y esté integrado con los
procesos de la organizacion y la estructura de gestion general y que la
seguridad de la informacion se considere en el disefio de procesos,

sistemas y controles de la informacion.

Oficial de Seguridad de la Informacion

(Aguirre Mollehuanca D. , 2014), el oficial de seguridad de la informacion
es la persona encargada de planificar, presupuestar y verificar el
rendimiento de los componentes de la seguridad de la informacién. Asi

como de realizar una correcta gestion de riesgo para la toma de decisiones.
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3.8.

Por otra parte, (Peltier T. R., Peltier, & Blackley, 2005), definen las
responsabilidades de cada oficial de seguridad de la informacién varian
dependiendo de la organizacién en la que se encuentren, debido a que la
proteccion de la informacion esta limitada por la cultura organizacional.

El oficial de seguridad de la informacion debe entender que el programa
basico de protecciéon de la informacion se implementara en todas las
empresas. Sin embargo, cada unidad de negocios debe tener la libertad de

hacer modificaciones para satisfacer sus necesidades especificas,

Politica de Seguridad

“La politica de seguridad es la informaciéon documentada en la que se
reflejan en términos generales los objetivos de la organizacion y las
principales lineas de accion que permiten proteger la informacion frente a
pérdidas de confidencialidad, integridad y disponibilidad. La definicién de
esta politica debe tener en cuenta los requisitos del negocio, contractuales,
legales y sistematicos, este documento debe ser comunicado a todas las

partes interesadas del SGSI” (Gomez & Fernandez, 2015).

Por otra parte, (Peltier T. R., Peltier, & Blackley, 2005), consideran a la
politica de seguridad de la informacion como la piedra angular de una
efectiva arquitectura de seguridad de la informacion, ya que de ella nacen
otros documentos importantes tales como directivas, estandares,
procedimientos y guias y nos mencionan gue estas cumplen con 2 roles
importantes, un rol interno y otro externo.

TABLA 1. ROLES DE POLITICA DE SEGURIDAD

Rol Ya que se menciona a cada uno de los miembros de la

organizacion, qué se espera que realicen y como se evaluara el

trabajo realizado.

Ya que sirve para mostrarle al mundo como es que se trabaja
Rol dentro de la organizacién, que somos conscientes de la necesidad

Externo | de proteger nuestra informacién y la de los clientes y que estamos

trabajando para realizarlo.

Interno

Fuente: Elaboracién propia
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3.9. Metodologia de Investigaciéon

3.9.1. Hipotesis de la investigacion
Para (Carrasco Diaz, 2006), la investigacion aplicada se distingue
por tener propasitos préacticos inmediatos, bien definidos, es decir se
investiga para actuar, transformar, modificar o producir cambios en

un determinado sector de la realidad.

3.9.2. Nivel de la investigacién
Para (Bernal, 2010), las investigaciones descriptivas muestran,
narran e identifican hechos, situaciones, caracteristicas de un objeto
de estudio o se disefian productos, modelos, prototipos, guias, etc.
Pero no se dan explicaciones o razones del porqué de las

situaciones, los hechos, los fendmenos, etc.

3.9.3. Disefio de la investigacion
(Hernandez Sampieri & Fernandez Collado, 2014), la investigacion
no experimental se clasifica en transeccionales y longitudinales. La
investigacion transeccional (que a su vez se divide en exploratorios,
descriptivo y correlacionales - causales) tiene como propésito
describir variables y analizar su incidencia e interrelacion en un
momento dado, mientras que la investigacion longitudinal, recolecta
datos en diferentes momentos o periodos para hacer inferencias

respecto al cambio, sus determinantes y consecuencias.

3.10. Definicién operacional de la variable
(Carrasco Diaz, 2006), la operacionalizacion de las variables es un proceso
metodoldgico que consiste en descomponer o desagregar deductivamente
las variables que componen el problema de investigacion, partiendo desde
lo general a lo especifico; es decir, las variables se dividen (si son
complejas) en dimensiones, areas, aspectos, indicadores, indices,
subindices e items; pero si son concretas solamente en indicadores,

indices e items.
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CAPITULO IV

4. METODOLOGIA DE LA INVESTIGACION

La metodologia adoptada en esta investigacion tiene en cuenta el marco de
referencia la NTP - ISO/IEC 27001:2014 que especifica, entre otros aspectos,
los requerimientos y actividades que se deben desarrollar para establecer,
implementar, mantener y mejorar un sistema de gestion de seguridad de la

informacion.

4.1. Hipotesis de la investigacion
La presente tesis es descriptiva, porque tiene como propésito disefiar un
SGSI para de la Direccion de Salud Virgen de Cocharcas, tomando como
base los riesgos de seguridad a los que se enfrenta, contribuyendo con una
solucion a la mejora de la seguridad de la informacién dentro de la
institucion.

4.2. Nivel de lainvestigacion
El nivel de investigacion de la presente tesis es descriptivo, porque busca
identificar y describir las caracteristicas fundamentales del disefio de un
SGSI (teniendo como guia la NTP ISO/IEC 27001:2014 para la DISA V.C.

4.3. Disefo de la investigacién
el disefio de investigacién de la presente tesis es no experimental -

transeccional descriptivo.

Hipdtesis General

> Se implementara el disefio de SGSI bajo el enfoque de la NTP ISO/IEC
27001:2014 para la DISA V.C. - Chincheros.

Hipotesis Especificas

» Se concretara el alcance del disefio de SGSI para la Direccion de Salud Virgen
de Cocharcas - Chincheros.

» Con la implementaciéon del disefio del SGSI se reducira los riesgos de los

recursos activos y la informacion en la DISA V.C. - Chincheros.
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» Se determinara el modelado de los procesos correspondientes al alcance del
SGSI segun la NTP ISO/IEC27001:2014 para DISA V.C. - Chincheros.

4.4. Variables e indicadores

4.4.1. Definicién conceptual de la variable
» X. Disefio de un SGSI
Es un conjunto de procesos que permiten establecer la
seguridad de la informacién, tomando como base para ello los

riesgos a los que se enfrenta la organizacion.

Indicadores

> “X1 - Alcance: Es el ambito de la organizacion que queda
sometido al SGSI” (ISO 27000, 2005)

» “X2 - Analisis de riesgo: Es el proceso para comprender la
naturaleza del riesgo y determinar el nivel de riesgo” (ISO 27000,
2005)

> “X3 - Controles de seguridad: Son las politicas, los
procedimientos, las practicas y las estructuras organizativas
creadas para mantener los riesgos de seguridad de la informacién
por debajo del nivel de riesgo asumido. El control es también
sinénimo de salvaguarda. En una definicion mas simple, es una
medida que modifica el riesgo” (ISO 27000, 2005)

4.4.2. Definicién operacional de la variable
En la presente tesis se utiliza, para la definicién operacional de la
variable de investigacion, el criterio de descomposicion atendiendo
a sus componentes o elementos, debido a que la variable disefio de
un sistema de gestibn de seguridad de la informacién va a ser
estudiada en atencién a los elementos que la conforman (Ver Tabla
2).
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TABLA 2. OPERACIONALIZACION DE LA VARIABLE DE UN SGSI

1.1. Aspectos externos

e internos relevantes . o
1. ¢Por qué implementas un disefio de SGSI?

para el SGSI.

1. Alcance 2. ¢A quiénes le interesa que se implemente el SGSI?
1.2. Requisitos de las | 3. ;Qué area o proceso debe ser cubierta por el SGSI?
partes interesadas

relevantes al SGSI.

1. ¢Qué activos de tipo dato/informacion son fundamentales para que la dependencia consiga
sus objetivos y estos estén alineados con los objetivos de la organizacién?

2. ¢Qué activos de tipo servicio, software y hardware son fundamentales para que la

N 2.1 inventario  de dependencia consiga sus objetivos y estos estén alineados con los objetivos de la
X. DISENO DE activos
. o organizacién?
UN SISTEMA DE N 22 identificar los ganizaclons. - _ . _
GESTION DE 2. Andlisis de riesgos 3. ¢Qué dispositivos fisicos utiliza la dependencia para almacenar informacion de forma
. - . . "
SEGURIDAD DE Riesgo 23 probapllldad e permanente o por largos periodo de tiempo*
impacto del riesgo 4. ¢Qué activos sirven de soporte a los sistemas de informacion?
LA .
2.4. propiedades del 5 A qué 4 ‘ ‘udicad itarfan | fivos?
INFORMACION riesgo . ¢A gué amenazas estan expuestos y cuan perjudicado resultarian los activos
6. ¢Cual es la probabilidad de que se materialice la amenaza?
7. ¢Qué dafio causaria sobre el activo la materializacion de la amenaza?
8. ¢Cual es nivel de riesgos al que se encuentra expuesto el activo?
3.1. Criterios de
aceptaciéon de
rnesgos 1.¢Qué nivel de riesgo acepta la DISA V.C.?
3. ggg&%‘:ﬂde 32 Politcas de | 2-¢Qué opciones de tratamiento de riesgos se va a seleccionar?
seguridad 3.:Qué medidas de seguridad se van a implantar?

3.3. Roles y
responsabilidades

Fuente: Elaboracién propia
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4.6. Técnicas e instrumentos
Las técnicas e instrumentos utilizados en esta investigacion se muestran en
la (Ver tabla 3).

TABLA 3. TECNICAS E INSTRUMENTOS PARA LA RECOLECCION DE INFORMACION

Se utilizé esta técnica para
Formato de analizar material impreso y
. citas y digital sobre el tema de
L Fichas . . . ,
Andlisis oo referencia investigacion. Se uso
bibliograficas G .
documental ; bibliogréfica de | diferentes fuentes de
- Referencia . ~ )
esta informacion, tales como:
investigacion. | -  Libros, normas de
seguridad, tesis, etc.
Guia de Se realizaron entrevistas a
. . Formato: los trabajadores de la DISA
Entrevista entrevista I~
(Cuestionarios) Anexo A V.C. para conocer su opinion
sobre el SGSI a disefar.
Se utiliz6 esta técnica para
recabar informacién sobre el
Cuestionario Formato: estado de seguridad de la
autoadministrado | Anexo B, F, G. | informacién y la posibilidad
Encuesta y (Tabla 12, de aceptacion del SGSI, para
autoadministrado | Tabla 14, Tabla | identificar y valorar los
grupal 19) activos de informacion vy
degradacion de los activos
de informacién
El internet es uno de los
. Referencia medios principales, utilizados
Tecnologias de G .
. s bibliografica de | hoy en dia para recabar
Internet informacion y ) . o .
. esta informacion. Se utilizé esta
comunicaciones . S L. .
investigacion | técnica para busqueda de
libros, revistas, etc.

Fuente: Elaboracién propia

4.7. Herramientas para el tratamiento de datos
Las herramientas que se emplearon para el analisis y tratamiento de los datos,

son las siguientes:
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TABLA 4. HERRAMIENTAS PARA EL TRATAMIENTO DE DATOS

Herramienta que organiza los datos, numéricos o de texto,
Microsoft Excel | en hojas o libros de calculo. Permite realizar analisis sobre
los datos y tomar decisiones.

PEST (iniciales de factores Politicos - legales,
Econdmicos, Socio-culturales y Tecnolégicos).

Andlisis . . .
PEST Se utiliza esta herramienta para analizar los factores que
pueden afectar a la DISA V.C. en la implementacion del
SGSI.
Matriz DAFO La matriz DAFO muestra el conjunto de factores DAFO:

Debilidades, Amenazas, Fortalezas y Oportunidades.

Fuente: Elaboracién propia

4.7.1. Matriz DAFO
TABLA 5. MATRIZ DAFO

> Inexistencia de personal dedicado | > Alto costo de consultores.
exclusivamente a la seguridad de | » Aparicion de nuevas tecnologias.
la informacion. » Falta de recursos econémicos.

» Uso de licencias de software para | » Inestabilidad de fluido eléctrico,
S.O y programas (no son sobre todo en época de lluvia.
originales). » Actualizacion de software de los

» Se cuenta con un solo proveedor navegadores.
de internet para la salida de todos | » Falta de compromiso en la
los sistemas de informacion. implementacién del SGSI.

» No existe un plan de capacitacion
para el personal en temas de
seguridad de la informacion.

» Falta de politicas de S.I.

» Disposicion del personal de la |» Aparicion de nuevas tecnologias.
DISAV.C. paralaimplementacién | » Aumentar la confianza de la

del SGSI. organizacion.
» Optimizacion de la | > Definicion de politicas de seguridad
seguridad/entorno informético de la informacién, estableciendo
» Reduccién de riesgos, perdidas. controles y normas para el manejo
» Reduccién de riesgos que afecten de seguridad.

la seguridad, disponibilidad y |> Definir procedimientos y politicas
confidencialidad de la para el ciclo de vida de la
informacion. informacion.

Fuente: Elaboracién propia
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4.8. Fases para el disefio de SGSI

Con el fin de alcanzar los objetivos propuestos en la presente tesis, se

establecieron las siguientes fases:

1. Fase |. Diagndstico del SGSI:
a) Evaluacion del estado inicial de la Direccion de Salud Virgen de
Cocharcas con respecto a los requisitos de la NTP - ISO/IEC 27001.
b) Estudio de la posibilidad de aceptacion del SGSI y el diagndstico del
estado inicial de la seguridad de la informacion.

2. Fase Il. Preparacion del SGSI:
a) Analisis del contexto de la Direccion de Salud Virgen de Cocharcas e
identificacion de las partes interesadas afectadas por el SGSI.
b) Definicion del alcance del SGSI.
c) Elaboracioén de la politica y objetivos de seguridad.
d) Identificacion de los requisitos legales.
e) Comité de seguridad.

3. Fase lll. Planificacion del SGSI:
a) Evaluaciéon de riesgos. Para efectos de esta investigacion se adopto
OCTAVE como metodologia de analisis y gestion de riesgos. Las tareas
realizadas fueron las siguientes:

» Se identificaron los activos que dan soporte a los procesos del
negocio delimitados en el alcance, de este modo se elabor6é un
inventario de activos.

» Se cuantificé el valor de los activos en términos de confidencialidad,
integridad y disponibilidad.

» Se identificaron y valoraron las amenazas

» Se calcul6 el impacto de materializacion de las amenazas
identificadas.

» Se calculd el riesgo para cada activo.

b) Identificacion de los propietarios del riesgo
c) Tratamiento de los riesgos

d) Seleccién de controles y declaracién de aplicabilidad.
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FIGURA 2. FASES PARA EL DISENO DEL SGSI

sEvaluacion del estado inicial de la MPH con respacto a los reqguisitos de la NTP-ISO/IEC 27001,

Fase L. #Posibilidad de aceptacion del 5GSI

Diagnostico

del 5GSI

»Andlisis del Contexto de la Organizacion
=Definicion del alcance
#Elaboracion de la palitica y propuasta de objetivos
Fase II. »|dentificacion de los requisitos legales
(e e | *Comité de seguridad

del SGSI

#Evaluacion de riesgos

*Propietarios del riesgo

sTratamiento de los riesgos

»5eleccidn de controles y declaracion de aplicabilidad

Fase Il

Planificacion

del SGSI

Fuente: Adaptado de “Cémo implementar un SGSI segun UNE-ISO/IEC
27001:2014 y su aplicacion en el Esquema Nacional de Seguridad”,
Gbémez. 2015, p.48.
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CAPITULO V

5. RESULTADOS

5.1. FASE I: Diagnéstico del SGSI
En esta fase se presentan las actividades que se realizaron para conocer la
situacion de la DISA V.C. frente a la seguridad de la informacion y el disefio
del SGSI.

5.1.1 Evaluacion del estado inicial de la DISA V.C. con respecto a los
requisitos de la NTP - ISO/IEC 27001
Para evaluar el estado inicial de la DISA V.C. con respecto a los
requisitos de la ISO/IEC 27001, se ha definido dos maneras de
presentar los resultados: una descriptiva y otra cuantificable (Ver Tabla
6). Esta técnica se basa en calificar el estado de los requerimientos en
funcién a una escala de Likert aplicando cinco opciones que van de

menor a mayor.

TABLA 6: CRITERIO PARA EVALUAR EL ESTADO INICIAL DE LA DISA V.C.

No disefiado:

Las actividades/métodos demuestran que no se tiene el 0%

requisito y/o no se ha bosquejado su implementacion.

Parcialmente disefiado:

Las actividades/métodos demuestran que se tiene el 250
.. .. 0

requisito definido, pero este no es del todo conforme con

el requisito de la NTP ISO/IEC 27001.

Disefiado:

Los métodos son conformes con el requisito de la NTP 50%

ISO/IEC 27001, pero sin evidencias de aplicacion.

Parcialmente implementado:

Las actividades/métodos son conformes con el requisito 750
de la NTP ISO/IEC 27001, pero con pocas evidencias de

aplicacion.

Completamente implementado:

Las actividades/métodos son conformes con el requisito 100%

de la NTP ISO/IEC 27001, y se cuenta con evidencias de
aplicacién permanentes.

Fuente: Elaboracién propia
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El resultado que se obtuvo de la evaluacion del estado inicial de la DISA
V.C. respecto a los requisitos de la NTP - ISO/IEC 27001 se muestra en
forma de tabla. Un extracto de esta evaluacion se muestra a
continuacion (la tabla completa se encuentra en el ANEXO E de este

documento).

TABLA 7. ESTADO INICIAL DE LA DISA V.C. RESPECTO A LA NTP - ISO/IEC 27001

Se sugiere realizar el analisis
del contexto de la DISA V.C.

CONTEXTO DE LA . para comprender tanto los 0
4 ORGANIZACION NILISSER aspectos externos como 0%
internos, las partes interesadas
y relevantes al SGSI.
Comprender la La DISA VC posee
Organizacion . dqument9§, visibles de su
contexto. La Mision, V|'5|on.,,FODA, Mgnual
organizacién debe de Organizacion y Funciones
determinar los (MOF).’ .,Reglamento . el
aspectos externos e . Organizacibn y  Funciones
41 intemos,  que  son ParIC|aI~mente (ROF). Pero no cont’empla de 25%
relevantes para este disefiado mane.ra clara .Ios |terp,s de
propésito y que segurldad.de la informacién.
afectan su capacidad Su.ge:ren(:la: 'Establecer
de  lograr  ellos) objetivos de seguridad de la
Informacion que estén

resultado(s) deseados . L
() alineados con los objetivos

de este SGSI .
estratégicos.

Comprender las

necesidades y

Sugerencia: Determinar las
partes interesadas y
comprender las necesidades y

expectativas de las
partes interesadas.

4.2 La organizacién debe | No Disefiado ) . 0%
. expectativas de éstas,
determinar las partes -
. referentes a la seguridad de la
interesadas y los . -
. informacion.
requisitos de las
mismas.
Sugerencia. Determinar el
alcance del SGSI teniendo en
Determinar el alcance - consideracién los aspectos o
4.3 del SGSI. No Disefiado referidos, documentarlo y 0%
ponerlo a disposicion de las
partes interesadas.
PUNTAJE TOTAL DE LA EVALUACION DE REQUISITOS DE LA NTP 10%

ISO/IEC 27001

Fuente: Elaboracion propia
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5.1.2. Resultado de la evaluacion del estado inicial de la DISA V.C. con
respecto alos requisitos de la NTP - ISO/IEC 27001
Segun la evaluacion realizada, de un total de 100% de los requisitos de
la NTP ISO/IEC 27001 que se deben cumplir, la DISA V.C. obtuvo un
puntaje total de 10%, por lo que se puede determinar que la DISA V.C.
se encuentra en una etapa basica de cumplimiento de la norma (no
disefiado).
El resultado anterior muestra también que la Seguridad de la
Informacion dentro de la organizacién no es gestionada, que el disefio
e implementacion del SGSI implicara un mayor esfuerzo, dependera del

compromiso y disponibilidad del personal de la DISA V.C.

5.1.3. Posibilidad de aceptacion del SGSIy diagndstico inicial de la SI
La recoleccién de datos se realizé mediante la encuesta mostrada en el
Anexo B de esta investigacion. La encuesta consistié en dieciocho (18)
preguntas claves para medir actitudes, opiniones y el estado basico de
Sl dentro de la DISA V.C. Esto con el fin de corroborar el estado de la
seguridad de la informacion y la posibilidad de aceptacion del disefio del
SGSI.

5.2. FASE Il. Preparacion del SGSI:
Los objetivos de esta fase fueron: definir el alcance del SGSI, elaborar la
politica y los objetivos de seguridad, identificar los requisitos legales
(aplicables al SGSI) y proponer del comité de seguridad de la DISA V.C.
Estos objetivos se consiguieron tras analizar los contextos externos e
internos de la DISA V.C. y comprender las necesidades y expectativas de las

partes interesadas en el SGSI.

5.2.1. Contexto de la organizacién
La NTP - ISO/IEC 27001 menciona en el capitulo 4: Contexto de la
organizacion, la importancia de comprender la organizaciéon y su

contexto, esto es, comprender los aspectos internos y externos que
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son relevantes para

el establecimiento del SGSI, asimismo

comprender también las necesidades y expectativas de las partes

interesadas y determinar el alcance del SGSI.

5.2.1.1. Contexto Externo

En este item se analizo los factores externos (relevantes) que

afectan a la DISA V.C. en la implementacion del SGSI. Para

ello se utilizé la

herramienta de analisis PEST (iniciales de

factores Politicos - Legales, Econdmicos, Socio-culturales y

Tecnoldgicos).

El resultado del andlisis se muestra en la siguiente figura:

TABLA 8. ANALISIS PEST

v'Interés del estado por la seguridad de la
informacién en todas las entidades.

Politico — v'Marco regulatorio sobre seguridad de la
Legal informacién
v Estandarizacién de procesos y sistemas de
gestion
L v' Alto costo de consultores para establecer un
Econdmico
SGSI
. v Sociedad peruana cada vez mas tecnoldgica
socio - v Sociedad preocupada por la seguridad de su
Cultural

informacion

Tecnoldgico

v Aparicion de nuevas tecnologias de
informacion.
v'Nuevas necesidades de implementacion
tecnolégica
v'Vulnerabilidad en la seguridad de la
informacion

5.2.1.2. Contexto Interno

Fuente: Elaboracién propia

El SGSI debe alinearse con la cultura, los procesos, la

estructura y la estrategia de la organizacion.
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a) Mision
“Somos una Direccién de Salud que tiene como finalidad
velar por la salud de las personas en el &mbito de la provincia
de Chincheros; a través de una gestion eficiente brindamos
una atencion integral que comprende; la recuperacion de la
salud, promocion de la salud y prevencion de las
enfermedades, con calidad, universalidad e

interculturalidad.”

b) Vision
“Ser una organizacién solida regida por la filosofia del
mejoramiento continuo, que promueve el desarrollo del
potencial humano, de esta manera ser un referente en la
region en el cumplimiento de indicadores de gestion que
reflejen una mejor calidad de vida de las personas, familias y

comunidades en cuanto a su salud plena; fisica y mental.”

c) Lineas Estratégicas

» Recursos y tecnologia: comprende la situacion de
personal, bienes institucionales, patrimonio,
presupuesto, implementacion de sistemas
computarizados, tecnologia de informacion vy
comunicaciones, etc.

» Gestion institucional: incluye el estilo de gestion, la
capacidad de liderazgo, la toma de decisiones, el estado

de los documentos de gestion, entre otros aspectos.

d) Objetivos Estratégicos
La DISA V.C. directamente y a través de las entidades
competentes debera cumplir las siguientes funciones en su

respectiva jurisdiccion:
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1. Formular, proponer, ejecutar, dirigir, controlar, evaluar y
administrar las politicas de salud del ambito de la DISA
V.C. en concordancia con las politicas regionales y planes
sectoriales.

2. Promover, coordinar y ejecutar en forma prioritaria las
actividades de promociéon de la salud y prevencién de
riesgos y dafos, sin descuidar las acciones de
recuperacion y rehabilitacion en materia de salud, en
coordinacién con los gobiernos locales.

3. Organizar los establecimientos de salud que brindan
servicios de salud en la provincia de Chincheros.

4. Ejecutar, en coordinacion con los gobiernos locales de la
provincia de Chincheros, acciones efectivas que
contribuyan a elevar los niveles nutricionales de la

poblacion.

e) Estructura Orgéanica

En la Figura 3 se muestra la estructura organica de la DISA
V.C. en este organigrama se ha designado a la Unidad de
Informatica y Estadistica como responsable de la seguridad

de la informaciéon dentro de la entidad.
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FIGURA 3. ORGANIGRAMA DE LA DIRECCION DE SALUD VIRGEN DE COCHARCAS

ESTRUCTURA ORGANICA DE LA DIRECCION DE SALUD VIRGEMN DE COCHARCAS - CHINCHEROS
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f) Aspectos técnicos

g)

La DISA V.C. dispone, en la sede central de una red de area
local (LAN), formada por un total de 36 estaciones de trabajo,
01 servidor, 01 pagina Web
(https://disachincheros.webnode.es) y correo corporativo

Gmail para sus usuarios, cuenta con un area de informética.

En el servidor y las PCs se centralizan toda la informacién
necesaria para el funcionamiento de los sistemas, ademas
de los accesos a la red de la entidad, también se realizan
copias de seguridad y se almacenan en el mismo servidor y
PCs.

Para la salida de los sistemas de informacion se cuenta con

linea de Fibra Optica.

Cabe mencionar que en la DISA V.C. el cableado de red esta
expuesto, enmarafiado, y tendido por el suelo en algunas
areas, y todos los activos expuestos a amenazas que afecten
sus dimensiones de integridad, disponibilidad vy
confidencialidad. En el Anexo C se pueden ver algunas

imagenes del Servidor.

Partes interesadas

Conforme al requisito 4.2 (Comprender las necesidades y
expectativas de las partes interesas) de la NTP ISO/IEC
27001:2014. En este apartado se identificaron las partes
interesadas afectadas por el disefio y posterior a la

implementacion del SGSI.

» Altadireccion
Debe demostrar liderazgo y compromiso respecto al

SGSI, asegurando que los objetivos que se establecen
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sean compatibles con la planeacion estratégica de la
organizacion y estableciendo una politica de seguridad
de la informacion.

» Responsable de Informética
Es el responsable de la seguridad de la informacion y
continuidad tecnoldgica de la entidad.

» Responsable de Recursos Humanos
Responsable de la Sl antes, durante y después de la
vinculacion de los funcionarios y trabajadores.

» Trabajadores de la DISA V.C.
Responsables de velar por la seguridad de los activos de
informacion de la DISA V.C, cumplir a cabalidad con las
normas y politicas de seguridad establecidas en la
entidad. Ademas, tienen la responsabilidad del
tratamiento de los datos personales de los titulares

vinculados de alguna forma con la entidad.

En la Tabla 9 se muestran los requisitos de las partes
interesadas del SGSI.
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TABLA 9. REQUISITOS DE LAS PARTES INTERESADAS

» Supervisar las actividades y proyectos
del responsable de informética en temas

Alta Direccion de seguridad de la informacion.

» Debe demostrar liderazgo y compromiso
con la seguridad de la informacion.

» Levantamiento de no conformidades
(respecto a la seguridad de la

Responsable de informacion) de la auditoria presupuestal
Informatica y financiera practicada a la DISA V.C.

» Capacitar a los trabajadores en temas de
seguridad de la informacion

» Verificar la seguridad de la informacién

Responsable de antes, durante y después de la
RR. HH vinculacion de los funcionarios vy
trabajadores.

» Conocer las normas y politicas en temas
de seguridad de la informacion

» Velar por los activos de informacion de la
DISAV.C.

» Proteccién de su informacién personal.

» Capacitacion en temas de seguridad de
la informacion

Trabajadores de
la DISA V.C.

Fuente: Elaboracién propia

5.2.2. Politica de seguridad de la informacion
En este apartado, se definio la politica de seguridad de la informacion
de la DISA V.C. (acorde al requisito 5.2 de la NTP ISO/IEC
27001:2014). La politica de seguridad sera aprobada por la alta

Direccion y revisada anualmente.

Una vez aprobada la politica de seguridad, la Direccion de Salud
Virgen de Cocharcas comunicara esta politica a todos los trabajadores

de la organizacion.
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FIGURA 4. POLITICA DE SEGURIDAD

La Direccion de Salud Virgen de Cocharcas - Chincheros, en cumplimiento
de nuestra mision, visidon y objetivo estratégico, y para satisfacer las
necesidades de la comunidad, proveedores, y demas partes interesadas,
establece la funcion de seguridad de la informacion dentro la entidad con el
objetivo de:

> Proteger los activos de informacién de la Direccion de Salud Virgen

de Cocharcas.

» Es politica de la Direccion de Salud asegurar que:

v' La informacién esté protegida contra pérdidas de disponibilidad,
confidencialidad e integridad.

v Se cumplan los requisitos legales y normas aplicables a la
entidad respecto a la seguridad de la Informacion.

v' Se gestionen los riesgos de seguridad de la informacién a través
de la aplicacién de una metodologia, estandares y controles
orientados a preservar los activos de informacion de la entidad.

v'  Se fortalezca la cultura de seguridad de la informacién en los
trabajadores de la entidad.

v/ Cada trabajador es responsable de cumplir esta politica y sus
procedimientos segun aplique a su puesto de trabajo (*).

v' Es politica de la Direccion de Salud Virgen de Cocharcas

implementar, mantener y realizar un seguimiento del SGSI.

(*) La entidad se reserva el derecho de tomar medidas disciplinarias con el
personal que incumpla con lo dispuesto en la presente politica, conforme a
las disposiciones sefaladas en los documentos normativos de la institucion,

sin perjuicio de las acciones civiles o penales que pudieran corresponder.

Fuente: Elaboracién propia

5.2.3. Alcance del SGSI
El alcance del Sistema de Gestion de Seguridad de la Informacion
(SGSI) de la DISA V.C. esta incluido dentro del documento que se
referencia en el Anexo D. A continuacion, se muestra un extracto del

mismo.
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FIGURA 5. ALCANCE DEL SGSI

El alcance del sistema de gestion de seguridad de la informacioén aplica s6lo
para el proceso de GESTION DE LA INFRAESTRUCTURA TECNOLOGICA,
sub proceso de gestion de seguridad de la informacion, dentro de los

sistemas de informacion que sustentan los procesos de negocio.

Se tienen en cuenta los activos de informaciéon considerados como

relevantes dentro del alcance.

El sistema de gestion de seguridad de la informacién aplica para la Direccion
de Salud Virgen de Cocharcas - Chincheros.

Fuente: Elaboracién propia

5.2.4. Objetivos de seguridad de la informacion

Los objetivos del SGSI se muestran en la siguiente figura:

FIGURA 6. OBJETIVOS DE SEGURIDAD DE LA INFORMACION

» Asegurar la confidencialidad de la informaciéon almacenados en los
sistemas de informacién, del personal de la Direccion de Salud Virgen
de Cocharcas - Chincheros.

» Asegurar la confidencialidad, integridad y disponibilidad de la
informacion sensible de la Direccion de Salud Virgen de Cocharcas -
Chincheros.

» Garantizar que nuestras operaciones, procesos actuales y futuros
cumplan con la legislacion y normatividad vigente en materia de
seguridad de la informacion.

» Reducir los riesgos de seguridad de la informacién a un nivel aceptable
parala DISAV.C.

» Difundir la politica de seguridad a través de cada uno de los
responsables de area.

» Evaluar la efectividad del SGSI y llevar a cabo la mejora continua.

Fuente: Elaboracion propia

5.2.5. Comité de seguridad de la informacion
De acuerdo al requisito 5.3 Roles, responsabilidades y autoridades
organizacionales de la NTP ISO/IEC 27001:2014 la alta direccion debe
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asegurar que las responsabilidades y la autoridad para los roles
relevantes a la seguridad de la informacion estén asignadas y
comunicadas.

Asimismo, la RM N.° 004 - 2016 - PCM en su articulo 5, establece la
creacion del comité de gestion de seguridad de la informacién para dar
cumplimiento al requisito 5.3 de la NTP ISO/IEC 27001:2014. Este
comité de gestion de seguridad de la Informacién, estar4 conformado
por:

1. El director

2. El administrador

3. El responsable de informatica

4. El responsable de asesoria juridica

5. El oficial de seguridad de la informacién.

A continuacion, se describen los roles y responsabilidades propuestos.

5.2.5.1. El director

» Aprobar la politica de seguridad de la informacion y
comunicarla a todos los trabajadores de la entidad.

» Definir y establecer los roles y responsabilidades
relacionados con la seguridad de la informacién en niveles
directivo y operativo.

» Promover una cultura de seguridad de la informacion en la
entidad.

5.2.5.2. El administrador
» Proponer al director la politica de seguridad de la
informacion para la entidad.
» Hacer cumplir la politica de seguridad de la informacién

dentro de la entidad.
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>

Revisar la politica de seguridad de la informacion en
intervalos planificados o cuando se produzcan cambios
significativos en la normatividad de seguridad.

Controlar el avance de seguridad de la informacion dentro
de la DISA V.C.

5.2.5.3. El responsable de informética

>

Garantizar la disponibilidad y operatividad de los Sl, de
equipos informaticos de la entidad.

Establecer los mecanismos adecuados para la gestion y
administracion de riesgos, seguridad de la informacion,
velar por la capacitacion del personal de la entidad en lo
referente a estos temas.

Informar al Administrador y director sobre los aspectos
relacionados con el SGSI.

Asegurar la existencia de metodologias para el
tratamiento de riesgos y oportunidades, politicas de SlI, asi
como la existencia de los documentos exigidos por la NTP
ISO/IEC 27001:2014.

Asegurar el cumplimiento de las politicas y requerimientos
de seguridad establecidos para la adquisicion, disefio,
desarrollo, operacién, administracion y mantenimiento de
infraestructura tecnolégica de la entidad.

Asignar las funciones, roles y responsabilidades de
seguridad, a los trabajadores a su cargo para la operacién
y administracion de la infraestructura tecnologica de la

entidad.

5.2.5.4. El responsable de asesoria juridica

>

Conocer e interpretar las leyes y normatividad vigente
relacionada con la seguridad de la informacion bajo el
contexto de la entidad.
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>

Evaluar el cumplimiento de las leyes y normatividad
vigente en temas de seguridad de la informacién dentro de
la entidad.

Mantener actualizado un archivo de normas legales

relacionadas con la seguridad de la informacion.

5.2.5.5. El oficial de seguridad de la informacion

>

Disefiar y coordinar la implementacion de las politicas,
normas y procedimientos de Sl, con la participacién activa
de las dependencias de la entidad.

Identificar los riesgos a los que se encuentran expuestos
los activos de informacion de la DISA V.C.

Definir los controles asociados al SGSI y evaluarlos.
Desarrollar charlas de capacitacién y concientizacion en
temas de seguridad de informacion para el personal de la
entidad.

Atender auditorias internas y externas de aspectos
asociados a la seguridad de la informacion.

Reportar al responsable de informatica los incidentes de
Sl, los resultados de las auditorias, la revision vy

supervision del SGSI.

5.3. FASE lll. Planificacién del SGSI:

En este apartado se llevé a cabo las actividades para tratar los riesgos y

asegurar que el disefio del SGSI alcance los objetivos de: evaluar los riesgos

de seguridad de la informacion de la DISA V.C. y elaborar la lista de controles

de seguridad para mitigar los riesgos identificados.

5.3.1. Evaluacién de riesgos

5.3.1.1. Evaluacién de riesgos

De acuerdo a la metodologia de analisis y gestion adoptada,

se definio la siguiente clasificacion de activos:
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TABLA 10: CLASIFICACION DE ACTIVOS DE INFORMACION

Los datos son el corazdén que permite a una
organizacién prestar sus servicios.

Dato / Informacién | La informacién es un activo abstracto que sera
almacenado en equipos 0 soportes de informacion

(BD)
Los servicios satisfacen la necesidad de los
Servicios usuarios, contempla servicios prestados por el
sistema.
Se refiere a tareas que han sido automatizadas para
Software / su desempefio por un equipo informéatico.
Aplicaciones Las aplicaciones gestionan, analizan y transforman
Informaticas los datos permitiendo la explotacibn de la

informacion para la prestacion de los servicios
Son los medios materiales, fisicos, destinados a

Equipos soportar directa o indirectamente los servicios que

Informéaticos presta la organizacion, siendo pues depositarios
temporales o permanentes de los datos.

Redes de Siempre centrdndose en que son medios de

Comunicaciones | transporte que llevan datos de un sitio a otro.
Dispositivos fisicos que permiten almacenar
informacion de forma permanente o al menos
durante largos periodos de tiempo.

En este punto entran los lugares donde se hospedan
los sistemas de informacion y comunicaciones.
Personas relacionadas con los sistemas de
informacion.

Soporte de
Informacion

Instalaciones

Personal

Fuente: elaboracion propia.

Para identificar los activos de informacion de la DISA V.C. se utiliz6 el
formato del Anexo F: Cuestionario para identificar activos.

Un extracto de la relacion de activos identificados en el proceso
gestion de la infraestructura tecnoldgica se muestra en (Ver tabla 11).

El inventario completo se encuentra en el Anexo G de esta tesis.
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TABLA 11: INVENTARIO DE ACTIVOS DE INFORMACION

Datos vitales

Datos que almacenan los
diferentes Sl esenciales
para el funcionamiento de la
DISA V.C.

Dato/Informacion

Servidor

Documentos personales de

Computadoras

configuracion de
los sistemas de
informacion

procedimientos
relacionados con la
administracion de los

Dato/Informacion

Archivos los trabajadores de la DISA | Dato/Informacion pers_ona[e_s/
personales V.C Archivo fisico
T (estanteria)
_ Cop|a§ de resgaldo de los Servidor /
Copias de datos/informacion que L,
) . - Dato/Informacion computadoras
seguridad manejan los distintos ersonales
sistemas de la DISA V.C. P
Corresponde a los
Datos de documentos, manuales vy

Archivo fisico
(estanteria) /
virtual

gestién interna

documentos de la DISA V.C.

Dato/Informacion

diferentes  sistemas de
informacion
Datos de Corresponde a los Archivo fisico

(estanteria)/

impreso

virtual
Correo Correo electrénico . Servicio de
L. NS Servicio .
electronico institucional correo Gmail
Sistema que manejan la
oficina de Contabilidad, Software / Servidor,
SIAF- SIGA Planeamiento y Aplicaciones Computadoras
Presupuesto, Tesoreria, informética Personales
Estadistica.
L . . . Software/ Servidor,
Aplicaciones Office, sistemas operativos, o
. " Aplicaciones Computadoras
comerciales antivirus, entre otros. . L
informatica Personales
Computadoras que utilizan . S.G. de
Computador del P : 4 Equipos ]
. . los funcionarios de la . o~ Sistemas y
funcionario . informaticos .
entidad Tecnologia
Red de comunicaciones Redes de Red
Internet . . .. .
contratado a terceros comunicaciones inalambrica
Disco duro . Soporte de Servidor/oficina
Disco duro externo . o "
externo informacion de Estadistica
Dispositivos  fisicos  de
Soportes no almacenamiento no Soporte de Archivo fisico o
electrénicos electrénico como material informacion estanteria

Fuente: Elaboracion propia

5.3.1.2. Valoracioén de activos

Para valorar los activos de informacién se considerd tres

aspectos: el economico, el legal y la imagen, que pueden
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afectar a los activos en sus dimensiones de confidencialidad,

integridad y disponibilidad.

El criterio que se siguio para valorar los activos de informacion

se muestra en la Tabla 12.

TABLA 12: CRITERIO PARA LA VALORACION DE ACTIVOS

Econdmico (E)
Pérdidas
econémicas
para la
Direccién de
Salud

Pérdidas econdmicas
excepcionalmente elevadas

5

Causa de pérdidas econdmicas
elevadas

Causa de graves pérdidas econémicas

Causa pérdidas financieras o pérdida
de ingresos

Supondria econdmicas

minimas.

pérdidas

Legal (L)
Incumplimiento
de leyesy
normas

Probablemente cause un
incumplimiento excepcionalmente
grave de una ley o regulacién

Probablemente cause un
incumplimiento grave de una ley o
regulacién

Probablemente sea causa de
incumplimiento de una ley o regulacién

Probablemente @ sea causa de
incumplimiento leve o técnico de una ley
0 regulacion

Pudiera causar el incumplimiento leve o
técnico de una ley o regulacion

Imagen (IMG)
Afectaala
imagen de la
Direccién de
Salud

Probablemente causaria una publicidad
negativa generalizada por afectar de
forma excepcionalmente grave a las
relaciones con otras organizaciones

Probablemente causaria una publicidad
negativa generalizada por afectar
gravemente a las relaciones con otras
organizaciones

Probablemente por publicidad negativa
y afecte las relaciones con otras
organizaciones

Probablemente afecte negativamente a
las relaciones internas de Ia
organizacion

Pudiera causar una pérdida menor de la
confianza dentro de la Organizacién

Fuente: Elaboracién propia.
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Asimismo, se establecié preguntas para determinar la criticidad del
activo de informacion. Estas preguntas se muestran en la siguiente

tabla.

TABLA 13: PREGUNTAS PARA DETERMINAR LA CRITICIDAD DEL ACTIVO DE
INFORMACION

¢Su divulgacion no autorizada puede relevar

informacion sensible de la entidad requerida para

la toma de decisiones estratégicas y financieras

causando pérdida econémica?

©) &Su d.ivglgaci()n no autorizada pu_ede afectar el

Legal cumplimiento de leyes o0 normas impartidas por

entes de control?

¢Su divulgacion no autorizada puede afectar la

imagen de la entidad?

¢ Si el activo o la informacién que se gestiona a

Econdémico | través de él son alterados sin autorizacién puede

generar pérdidas econémicas para la entidad?

Integridad & Si fel actiyo ola informacic_’)n que se g_gstiona a
0 Legal través de él son alterados sin autorizacion puede

generar sanciones de entes de control?

¢ Si el activo o la informacién que se gestiona a

Imagen través de él son alterados sin autorizaciéon puede

afectar la imagen de la entidad?

¢ Si el activo o la informacién que se gestiona a

Econdémico

Confidencialidad

Imagen

Econdmico . . R .
través de €l no estan disponibles puede generar
pérdidas econémicas para la entidad?
Disponibilidad ¢Si el activo o la informacion que se gestiona a
Legal través de €l no estan disponibles puede generar

(D)

sanciones legales de entes de control?

¢ Si el activo o la informacion que se gestiona a
Imagen través de él no estan disponibles puede afectar
la imagen de la entidad?

Fuente: Elaboracion propia.

Por ultimo, para determinar el nivel de criticidad del activo valorado, se
uso el criterio establecido en la Tabla 14. De esta manera se determind
la importancia de los activos de informacion dentro del proceso:

gestion de la infraestructura tecnologica.
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TABLA 14: NIVEL DE CRITICIDAD DE LOS ACTIVOS DE INFORMACION

El activo de informacién compromete en un nivel
alto la integridad y/o confidencialidad y/o| 3<VF<=5
disponibilidad de la informacion.

El activo de informacién compromete en un nivel
medio la integridad y/o confidencialidad y/o VF =3 Medio
disponibilidad de la informacion.

El activo de informacién compromete en un nivel
bajo la integridad y/o confidencialidad y/o| 0<VF<3
disponibilidad de la informacion.

Fuente: Elaboracion propia.

En la Tabla 15, se muestra un extracto del resultado de la valoraciéon
de activos su nivel de criticidad
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TABLA 15: VALORACION DE ACTIVOS DE INFORMACION Y NIVEL DE CRITICIDAD

Copias de respaldo

Datos de configuracién de los S.I.
Datos de gestion interna
Credenciales (contrasefias)
Datos de control de acceso
Registro de los S.I.

Correo electronico

Gestiodn de privilegios

Base de datos

Pagina Web

SIAF

SIGA

Servidor

Computadores del personal
Impresoras

Soporte de la red

Red local

Internet

MEDIO

MEDIO
MEDIO
MEDIO

Olo(N/OO|O|~[W|N]|F

=
o

=
=

=
N

=
w

H
~

=Y
a1

MEDIO
MEDIO

=
»

=
~

NINv|N[R|w|la|lw|lw|lw[vi e lalssN|w
(RN Y NS NG N N I NG N I N T OR R R TR S B N N TS NS
Niw| N[k |wsRR|RM Rl w|lala|lw|k N

WININNwOO|Oa|Rr|IAININW|O|OW N[>

WIWININW(A|D[AN|DIMNINDNW(A|DWIN|Dd

WINININWIRAR(WWINIARWWWO|W[W|W|W

AlhlWW|h|O|_|[A[P|IWININWLWO||AjlWO

WINWWIARfOA|D|lWWIWIWW|O|ARW|W|>

N WIN|RP[ARlO|[A[M|D[AINDNWW|lO|O|[R|N|PA

WIWININAROGO|OIN|IARlWWWO|IO|W|W|>

AlhlwiwjojonjO|lb[(h|hjlW|WWO||DjlW|O

WINWwOnO|b|Ald|hlWlWWO|d | W(FL|O
AlhlwiwjojoO|djlO|bh|Dh|lWW|WW(OI|OI|A WO

=
(o]

Fuente: Elaboracion propia

Nota: E=Economico, L=Legal, IMG=Imagen,
» VFC = Valor Final de Confiabilidad,

» VFI = Valor Final de Integridad,

» VFD = Valor Final de Disponibilidad,

» VF = Valor Final del Activo de Informacién.

46



De la Tabla 15:
» El valor de la columna VFC (valor final de -confiabilidad),

corresponde al maximo valor de los aspectos: economico, legal e
imagen, que afectan a la seguridad del activo en su dimension de
confiabilidad. Este mismo criterio se siguié para obtener los
valores de VFI (valor final de integridad) y VFD (valor final de
disponibilidad) cada uno dentro de la dimensidbn que le

corresponde.

El valor de VF (valor final del activo de informacién), es el maximo
valor de VFC, VFI y VFD.

El nivel de criticidad del activo se obtiene de acuerdo a (Ver tabla

14).

Terminada la valoracion de los activos de informacion, se seleccion6

aguellos activos con nivel de criticidad alto y medio, para luego

agruparlos en los activos que lo contienen. El resultado de esta

actividad se muestra en la Tabla 16.

TABLA 16:. ACTIVOS POR CONTENEDOR

Copias de respaldo Alto Servidor/disco duro externo/PCs
glatos de configuracion de los Medio Estanteria
Datos de gestion interna Alto Estanteria
Datos de control de acceso Alto Servidor de BD / usuario interno
Registro de los SI Medio Registro de Eventos servidores
Base de datos Alto Servidor de Base de datos
Pagina Web Alto VPS servidor proveedor
SIAF Alto Servidor
SIGA Alto Servidor
Credenciales (contrasefias) Alto PC informatica
Servidor de base de datos Alto Servidor de Base de datos
Computador del funcionario Alto Local de la Institucion
Computadores de escritorio Alto Local de la Institucién
Impresoras Alto Local de la Institucion
Medio Local de la Institucion -

Soporte de la red P

roveedor
Red local Medio Red LAN
Internet Alto Servidor, Local DISA V.C.

Fuente: Elaboracién propia
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5.3.1.3. Identificacidén y valoracion de amenazas

Es esta etapa, para identificar las amenazas que afectan a los
activos de informacion, se elabor6 una lista de amenazas, (ver
Anexo A).

Luego, junto con el personal de informatica de la Disa V.C. se
procedié a identificar aquellas amenazas que afectan a los
activos valorados en el item anterior y se determind la
probabilidad de ocurrencia de estas amenazas.

Para determinar la probabilidad de que éstas amenazas se

materialicen se establecio el criterio mostrado en la Tabla 17.

TABLA 17: PROBABILIDAD DE MATERIALIZACION DE AMENAZAS

| PROBABILIDAD DE QUE SE MATERIALICE LA AMENAZA |
| |

Mas de 02 afios Imposible 1
Anual Poco probable 2
Mensual Posible 3
Semanal Probable 4
Diario Muy probable 5

Fuente: Elaboracién propia

A continuacién, se muestra en la Tabla 18, la relacién de
amenazas identificadas, la dimension de seguridad en que se
ve afectado el activo y la probabilidad de materializacion de las
amenazas. El Anexo H de este documento, contiene la tabla
general de identificacion de amenazas, riesgos 'y

consecuencias.

v’ Las amenazas pueden afectar a los activos de
informacion en uno, dos, o sus tres dimensiones de
seguridad. Para efectos de esta tesis, se muestra la(s)
dimension(es) de seguridad afectada en orden de
relevancia, donde: 1 es muy relevante, 2 medianamente

relevante y 3 poco relevante.
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TABLA 18: IDENTIFICACION DE AMENAZAS

01 | Fuego 2 2
02 | Tormenta eléctrica, rayo 3 2
03 | Error de usuario 2 1 3 4
04 | Errores del administrador 3 2 1 3
05 Alteramo_q accidental de la 1 1 )
informacion
06 | Destruccion de informacion 1 2
07 | Fugas de informacién 1 1 2
08 Vulnerabilidades de los programas 3 1 2 3
(software)
Errores de mantenimiento
09 D, 1 2 3
/actualizacion de programas software
Errores de mantenimiento  /
10 AP 3 1 3
actualizacion de equipos (hardware)
11 | Indisponibilidad del personal 1 3
12 Supla_ntamon de la identidad del 1 3 2 2
usuario
13 | Abuso de privilegios de acceso 1 2 3 4
14 | Difusion de software dafiino 3 2 1 3
15 | Acceso no autorizado 1 2 1 2
16 Modlflca(;[on deliberada de 1 1
informacion
17 | Inestabilidad de la linea de internet 1 4
18 | Manipulacion de programas 1 2 3 2
19 | Manipulacion de equipos 1 2 3 4
20 | Robo de equipos 2 1 2
21 | Corte del suministro eléctrico 1 3
Condiciones inadecuadas de
22 1 3
temperatura 0 humedad
Degradacion de los soportes de
23 . . > 1 2 2
almacenamiento de la informacion
24 | Instalacion de software no autorizado | 1 2 2 4

Fuente: Elaboracion propia
Nota: C=Confidencialidad, I=integridad, D=disponibilidad.

Como no todas las amenazas afectan a todos los activos, sino que hay
una cierta relacion entre el tipo de activo y lo que le podria ocurrir, se
clasifico las amenazas por activo de informacion.
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Finalmente, se valoré la degradacion de cada activo de acuerdo al
criterio de la tabla 19. El resultado final de esta valoracion se muestra
la Tabla 20.

TABLA 19: CRITERIO PARA VALORAR LA DEGRADACION DEL ACTIVO

Sin degradacion (SD)
Degradacion baja (B)
Degradacion media (M)
Degradacion alta (A)

AIWIN|F

Fuente: Elaboracion propia
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TABLA 20: DEGRADACION DE LOS ACTIVOS: SERVIDOR, PC’'S

SERVIDOR - SIGA - SIAF
Fuego 2 3 2 4
Tormenta eléctrica, rayos 2 3 2 4
Errores del administrador 2 2 2 3
Suplantacién de la identidad del usuario 2 3 2 3
Error de mantenimiento /actualizacion de

2 2 1 2
programas (software)
Abuso de privilegios de acceso 3 3 3 4
Acceso no autorizado 3 4 2 3
Robo de equipos 2 2 1 4
Corte del suministro eléctrico 3 2 3 4
Condiciones inadecuadas de temperatura o

2 2 2 4
humedad

PC’s

Fuego 2 3 2 4
Tormenta eléctrica, rayos 2 3 2 4
Error de usuario 4 3 3 3
Error de configuracion 2 2 2 2
Suplantacién de la identidad del usuario 2 3 2 3
Error de mantenimiento /actualizaciéon de

2 2 1 2
programas (software)
Abuso de privilegios de acceso 3 2 2 3
Acceso no autorizado 2 3 3 4
Robo de equipos 2 2 1 4
Corte del suministro eléctrico 3 2 3 4
Condiciones inadecuadas de temperatura o

2 2 2 4
humedad

Fuente: Elaboracion propia
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5.3.1.4. Célculo del impacto
En este item, se calcul6 el impacto, que viene dado en funcién
el valor del activo y la degradacion que producira la amenaza
en caso de materializarse. Para ello se estableci6 el siguiente

criterio:

TABLA 21. CRITERIO PARA CALCULAR EL IMPACTO

1 (Sin degradacién)

2 (Degradacion baja)
3 (Degradacion media)
4 (Degradacion alta)

AW
(SN RS

AIWIN|PF

e
W(N|N| -

Fuente: Elaboracion propia

TABLA 22: VALOR DEL IMPACTO

Insignificante
Menor
Medio
Critico

Catastrofico

R WIN|F

Fuente: Elaboracién propia

Conviene aclarar, que esta valoracién se calcul6 sin considerar
las posibles medidas de seguridad que actualmente se estén
aplicando. De esta manera se trata de calcular el maximo riesgo

para cada uno de los activos.

En la Tabla 25 se muestra el resultado del impacto para los
activos Servidor - SIGA - SIAF, PCs.
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5.3.1.5. Célculo de riesgos
El calculo del riesgo estd en funcién del impacto que se
producir4 sobre el activo en caso de materializarse y de la

probabilidad de materializacién.

El riesgo crece con el impacto y con la probabilidad, pudiendo
distinguirse una serie de zonas a tener en cuenta en el
tratamiento del riesgo. Para la presente investigacion se elaboro

la siguiente matriz de evaluacion de riesgos:

TABLA 23: MATRIZ DE EVALUACION DE RIESGOS

Catastrofico | 5

Critico 4 10 14

Medio 3 6 9 17

Menor 2 3 5 8 12 16
Insignificante | 1 1 2 4 7 11

1 2 3 4 5
Prgctlcar_nente Po_co Posible | Probable Muy
imposible posible probable

Fuente: Elaboracion propia

En la matriz se puede distinguir niveles de riesgo: alto, medio y
bajo.

Estos niveles fueron asignados de acuerdo al siguiente criterio:

TABLA 24: NIVELES DE RIESGO

0< nivel de riesgo <=8 Bajo

9 < nivel de riesgo <= 17 Medio
18 < nivel de riesgo <= 25

Fuente: Elaboracion propia

En la Tabla 25 se muestra el resultado de la valoracion de riesgo

para los activos Servidor, SIGA y SIAF.
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TABLA 25: IMPACTO Y RIESGO PARA EL SERVIDOR - SIGA - SIAF, PC’s

SERVIDOR - SIGA - SIAF
Fuego 2 3 2 4 Medio Menor Critico
Tormenta eléctrica, rayos 2 3 2 4 Medio Menor Critico
Errores del administrador 2 2 2 3 Menor Menor Medio
_Suplantaclon de Ia_ 2 3 2 3 Medio Menor Medio
identidad del usuario
Error de mantenimiento
/actualizacion de 2 2 1 2 Menor Insignificante Medio
programas (software)
Abuso de privilegios de 3| 3| 3| 4 Medio Medio Medio
acceso
Acceso no autorizado 3 4 2 3 Critico Medio Medio
Robo de equipos 2 2 1 4 Menor Insignificante | Critico
qute_del suministro 3 2 3 4 Menor Medio Critico
eléctrico
Condiciones inadecuadas
de temperatura o 2 2 2 4 Menor Menor Critico
humedad

PCs

Fuego 2 3 2 4 Medio Menor Critico
Tormenta eléctrica, rayos 2 3 2 4 Medio Menor Critico
Error de usuario 4 3 3 3 Medio Medio Medio
Error de configuracion 2 2 2 2 Menor Menor Menor
Suplantacién de la . .
iderr:tidad del usuario 2 3 2 3 Medio Menor Medio
Error de mantenimiento
/actualizacion de 2 2 1 2 Medio Insignificante Medio
programas (software)
Abuso de privilegios de 3 2 2 3 Menor Menor Medio
acceso
Acceso no autorizado 2 3 3 4 Medio Medio Critico
Robo de equipos 2 2 1 4 Menor Insignificante | Critico
qute.del suministro 3 2 3 4 Menor Medio Critico
eléctrico
Condiciones inadecuadas
de temperatura o 2 2 2 4 Menor Menor Critico
humedad

Fuente: Elaboracion propia
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5.3.2. Propietarios del riesgo
En esta etapa, se identificO al propietario del riesgo, éste es el
responsable de aprobar los riesgos excedentes y los planes de
tratamiento de riesgos (para reducir los riesgos a un nivel aceptable).
Para la presente tesis, se determiné que el Unico propietario del riesgo

es la oficina de informatica de la DISA V.C.

5.3.3. Tratamiento de los riesgos
De acuerdo a la naturaleza del riesgo, las opciones para tratarlos

pueden ser: eliminar, transferir, mitigar o asumir el riesgo.

TABLA 26: JERARQUIA DE CONTROLES

Una de las alternativas mas dificiles de implementar y
MAas costosas ya que puede implicar la eliminacion de

Eliminar : . )
un activo, proceso o del area del negocio que es
fuente de riesgo.

Transferir El riesgo fuera del apetito del riesgo se comparte con

una o varias partes, pueden ser agentes externos.
Reducir el riesgo cuando se encuentra fuera del
Mitigar apetito del riesgo, se puede cambiar la probabilidad de
ocurrencia o cambiar las consecuencias.

En este escenario se decide aceptar el riesgo cuando
Asumir no es posible mitigarlo y se debe continuar la actividad
que lo originé.

Fuente: Adaptado de: “Disefio de un sistema de gestion de
seguridad de informacién para una empresa inmobiliaria alineado
a la norma ISO/IEC 27001:2013” (tesis), Justino Salinas. 2015, p.50.

En la presente tesis dados los valores y niveles de riesgos obtenidos,
se estableci6 como maximo riesgo asumible los riesgos de nivel bajo;
para todos los riesgos que tienen niveles medio y alto se aplicaron
controles que ayudaron a reducir los riesgos producidos por las

amenazas a un nivel aceptable en las dimensiones afectadas.
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Se priorizé el tratamiento de los riesgos de nivel medio y alto, a ellos
se aplico todas las medidas de seguridad. Asimismo, cabe mencionar
gue los riesgos de nivel bajo fueron monitoreados para evitar que su

impacto y probabilidad crezcan con el tiempo.

5.3.4. Determinar los controles y declaracion de aplicabilidad
En este apartado, se determind en funcibn de las amenazas
identificadas los controles que ayudaron a reducir los riesgos a un nivel
aceptable. En la Tabla 27 se muestran los controles para reducir los

riesgos de los activos de la DISA V.C.
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Servidor - PCs

Errores del
administrador

TABLA 27. CONTROLES PARA EL TRATAMIENTO DE RIESGOS DE LA DISAV.C.

No existe un
plan/manual de las BDs
gue se manejan y sus
requerimientos
técnicos, ausencia de
procedimientos de
control de cambios

Manual de sistemas y requerimientos

Alteracion y
destruccién
accidental de la

Inexistencia de normas
de seguridad, mala
configuracién de roles y

informacion permisos.
Inadecuada
Fugas de administracion de
informacién seguridad, contrasefias

No seguras.

Vulnerabilidades

Falta de licencia,

de los inexistencia de
programas monitorizacién de
(software) software/versiones.
Errores de

mantenimiento
/actualizacién de

Falta de licencia,
inexistencia de plan de
mantenimiento y

programas L -
vigilancia tecnoldgica.
software
Errores de Inexistencia de plan de

mantenimiento /
actualizacion de

mantenimiento y
vigilancia tecnoldgica,

equipos falta de equipos de
(hardware) contingencia.

No existe un monitoreo

Caida del de consumo de

sistema por recursos hardware de

agotamiento de | los sistemas, falta de

recursos mantenimiento de

equipos.

A.8.2 Clasificacion de la | técnicos. Elaboracion de un Oficial de
Mitigar informacién procedimiento formal de control de seguridad/
A.12.4.3 Registros del | cambios, de un procedimiento formal | Administrador de
administrador y del operador | de manejo de servidores. Servidor de BD
Capacitacion en temas de seguridad.
A.8.2 Clasificacion de la
informacion . Control de versiones del software. Oficial de
A.12.4.3 Registros del L ;
Mitigar administrador y del Proce_dlmlento_ form_ql de control de sz_eg_urldad/
operador. camb_los. Verificacion de roles y Admlr)lstrador de
A12.41 Registro de | Permisos. Servidor de BD
eventos.
A.12.4.3 Registros del Oficial de
Mitigar administrador y del operador | Respaldar data (backup). Gestion de seguridad/
A.7.2.3 Proceso | Permisos. Administrador de
disciplinario. Servidor de BD
A.14.2.4 Restriccion sobre Oficial de
cambios a los paquetes | Adquisicion de licencia de programas seguridad/
Mitigar software. ylo evaluacion del uso de software oS
L . it ¥ Administrador de
A.12.6.1 Gestion de | libre. Gestion de vulnerabilidades Servidor de BD
vulnerabilidades técnicas.
Elaboracion de un plan de Oficial de
Mitigar A.12.6.1 Gestion de | mantenimiento y actualizaciéon de seguridad/
vulnerabilidades técnicas software. Elaboracién de un plan de | Administrador de
contingencia. Servidor de BD
A11.2.4 Mantenimiento de Elabpraciép de un .Plan de Oficia}l de
Mitigar equipos contingencia -  Equipos de s_eg_urldad/
contingencia. Plan de mantenimiento | Administrador de
de hardware Servidor de BD
A112.3 Seguridad del P:a:)afm”.‘? de jegu”dad p"]”metrg" Oficial de
. cableado. Ela oracion € un Plan ae seguridad/
Mitigar contingencia — monitoreo preventivo

A.13.1.3 Segregacion en
redes.

de consumo de recursos Hardware
de los sistemas.

Administrador de
Servidor de BD
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Servidor - PCs

A.12.43 Registros del

Inexistencia de plan de o i Oficial de
Errores de configuracion y manejo . administrador y del Elab_orauo_r] del manual_ de seguridad/
) - . Mitigar operador. configuracion de servidores. i
configuracion de almacenamiento de . o Administrador de
) 2 A.124.1 Registro de | Actualizacion de log de eventos. -
informacion (log) eventos Servidor de BD
Elaboracién de politicas de acceso. Oficial de
Falta de politicas de T Disefiar esquemas de seguridad .
Abuso de - A.7.2.3 Proceso disciplinario ) - seguridad/
A acceso y auditorias . T basado en roles y permisos. Disefiar i
privilegios de . Mitigar A.9.41 Restriccion de A Administrador de
internas. (cuentas de ) - un esquema de privilegios sobre el -
acceso o . acceso a la informacion. - . . Servidor de BD/
usuario sin auditar) servicio de almacenamiento online ;
! - jefe de RR. HH.
de ficheros (fileserver).
Falta de monitoreo de . )
T Disefiar esquemas de seguridad -
la institucion y reglas . Oficial de
’ A.14.2.8 Pruebas de | basado en roles y permisos 8
Acceso no del firewall, - : o L seguridad/
: S . L Mitigar seguridad del Disefiar un esquema de privilegios I
autorizado antivirus, configuracion . ) Administrador de
: seguridad sobre el fileserver. Plataforma de -
incorrecta  de las idad peri | Servidor de BD
cuentas de usuario. seguridad perimetral.

e Administradores de Establecimiento de métodos de Oﬂc":.ll de
Modificacion plataformas A.7.2.3 Proceso disciplinario | cifrado y backu seguridad/
deliberada de descontentos, falta de | Bajo Bajo Medio Mitigar e P Proced)i/mientosp. disciplinarios Administrador de
informacioén seguridad  en los ) Servidor de BD/

soportes de red. establecidos en los contratos. Jefe de RR.HH
Corte del Contar con sistema de alimentacion Oficial de
suministro probabilidad a las Baio Baio Mitiaar A.11.2.2 Servicios de | ininterrumpida. Mantenimiento de seguridad/
cléctrico variaciones de tension. ! ! 9 suministro sistema de alimentacion | Administrador de
ininterrumpida. Servidor de BD
Condiciones Probabilidad a la A.11.2.1 Emplazamiento y s . Oficial de
. i . Ubicacion adecuada de equipos }
inadecuadas de | humedad, baio baio Mitiaar proteccion de los equipos. sequn  estandares  internacionales seguridad/
temperatura o recalentamiento, polvo ! ! 9 A.11.2.4 Mantenimiento de Pla?n de mantenimiento de equinos " | Administrador de
humedad y suciedad equipos quIpos. Servidor de BD
Dearadacion de Equipos/dispositivos
Iosgso ortes de probables a cambios de Plan de mantenimiento de soportes Oficial de
almacepnamiento temperatura Y | Baio Baio Mitigar A.11.2.4 Mantenimiento de | de informacion. Inventario de activos seguridad/
de la humedad, falta de ! ! 9 equipos y monitoreo del funcionamiento y | Administrador de
informacion esquemas de tiempo de vida. Servidor de BD
reemplazo.
Plan de contingencia- Uso de varias
Un solo proveedor de lineas dedicadas y redundancia de Oficial de
Inestabilidad de | servicios de A13.12 Sequridad de servicios con diversos proveedores sequridad/
la linea de comunicaciones, Bajo Bajo Mitigar se.rvi;:iclxs de rec? del servicio. — balanceo de carga. Admir?istrador de
internet gestién inadecuada de ' Acuerdos de nivel de servicio con

la red.

el(los) proveedor(es) de
comunicaciones

Servidor de BD

Fuente: Elaboracién propia
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Finalmente se elaboré la declaracion de aplicabilidad segun lo contemplado
en el requisito 6.1.3 item d) de la NTP - ISO/IEC 27001:2014, esta declaracion
de aplicabilidad incluye todos los controles necesarios identificados, asi como

la justificacién de la inclusion o exclusién de los controles del Anexo E.

Este documento puede ser revisado en el Anexo | de la presente tesis.

La declaracion de aplicabilidad contempla la siguiente informacion:

v Seccion: Contiene el identificador de seccion de los controles propuestos
en el Anexo A de la NTP ISO/IEC 27001:2014.

v Objetivo: Es el objetivo de control.

v Control: Es el nombre del control propuesto por la norma para lograr el
objetivo de control y este hace referencia a un tema especifico al que un
riesgo puede estar relacionado.

v Estado: Menciona el estado del control dentro de la DISA V.C. es decir si
esta aplicado, se va a aplicar o no.

v Justificacion: La justificacion de la aplicabilidad o no aplicabilidad del

control en mencién.

59



CAPITULO VI

6. DISCUSION

En primer lugar, se realizo el analisis de la evaluacién del estado inicial de la
Direccion de Salud Virgen de Cocharcas con respecto a la NTP - ISO/IEC 27001,
se obtuvo un puntaje total de 10%, por lo que se puede determinar que la DISA
V.C. se encuentra en una etapa basica de cumplimiento de la norma (no disefiado),
luego se procedio con el estudio de la posibilidad de aceptacion del Sistema de

Gestion de Seguridad de la Informacion.

En segundo lugar, se procedié con la preparacion del Sistema de Gestién de
Seguridad de la Informacion, haciendo el andlisis del contexto interno y externo de
la DISA V.C. se defini6 el alcance del SGSI, a su vez se elaboré las politicas y

objetivos de seguridad y el comité de seguridad.

En tercer lugar, en la planificacion del SGSI, se hizo la evaluacion de riesgos y
para efectos de esta tesis se adopté OCTAVE como metodologia de analisis y
gestion de riesgos. Logrando identificar los activos y elaborando un inventario de
ellos. En referente a las amenazas se lograron identificarlos y valorarlos, de las
amenazas identificadas se calculé el impacto de materializacion. Ademas, se
calculo el riesgo para cada activo, del mismo modo se logré la identificacion de los

propietarios del riesgo. Por ultimo, se hizo el tratamiento de los riesgos.

Por ultimo, se logré implementar los controles y la declaracién de aplicabilidad
segun lo contemplado en el requisito 6.1.3 item d) de la NTP - ISO/IEC
27001:2014, esta declaracion de aplicabilidad incluye todos los controles

necesarios identificados del SGSI para la Direccion de Salud Virgen de Cocharcas.
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CONCLUSIONES

Con el apoyo de la alta direccion y el compromiso de los trabajadores de la
entidad, se logro implementar el disefio de un SGSI bajo el enfoque de la NTP -

ISO/IEC 27001 para la Direccion de Salud Virgen de Cocharcas - Chincheros.

Se logré determinar el alcance del SGSI para el proceso de gestion de la
infraestructura tecnolégica para la Direccion de Salud Virgen de Cocharcas -

Chincheros.

Teniendo en consideraciéon la aceptacion de OCTAVE como metodologia de
analisis y gestion de riesgos, se elaboré los controles de seguridad para
minimizar los riesgos de los recursos activos y la informacién a los que se

encuentra expuesta la Direccion de Salud Virgen de Cocharcas - Chincheros.

los controles de seguridad de la NTP - ISO/IEC 27001, nos permiten establecer
métricas que ayudan a medir la eficacia y eficiencia del SGSI, una vez
implementados se logro determinar los procesos correspondientes al alcance del
SGSI segun la NTP - ISO/IEC 27001:2014 en la Direccion de Salud Virgen de

Cocharcas - Chincheros.
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RECOMENDACIONES

Los procedimientos utilizados en esta investigacion pueden ser usados para
disefiar los Sistemas de Gestion de Seguridad de la Informacion de otras

Direcciones de Salud.

Se recomienda, a los responsables del area de Tl de las entidades publicas,
adoptar los lineamientos propuestos por la NTP - ISO/IEC 27001:2014, por tener

caracter de obligatoriedad.

Durante el desarrollo de esta tesis, se observo la necesidad que tiene la DISAV.C.
de implementar un SGSI y contar con los documentos de gestion referentes a la
seguridad de la informacion. Se recomienda contratar los servicios de una
consultora que le guie en la implementacion exitosa de la norma y se asigne
presupuesto para la implantacion del SGSI (establecimiento de controles,

capacitaciones, mantenimiento, mejora continua).

Dentro de la entidad existe un personal que hace las veces de oficial de seguridad
de la informacion, pero a su vez esta encargado de otras funciones y tareas, se
recomienda a la entidad segregar y definir claramente las funciones vy

responsabilidades del oficial de seguridad de la informacion.

Como gran parte de la seguridad depende de las personas, se recomienda
generar conciencia de seguridad de la informacion en los funcionarios y

trabajadores de la entidad, mediante capacitaciones y charlas informativas.
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GLOSARIO DE TERMINOS

Informacion: Es cualquier forma de registro electronico, éptico, magnético o en otros
medios, previamente procesado a partir de datos, que puede ser almacenado, distribuido

y sirve para analisis, estudios, toma de decisiones.

Tecnologia de Informacién (TI): Es el conjunto de herramientas y métodos empleados
para llevar a cabo la administracion de la informacion. Incluye el hardware, software,
sistemas operativos, sistemas de administracion de bases de datos, redes, multimedia,

servicios asociados, entre otros.

Integridad (I): Es la garantia de mantener totalidad y exactitud de la informacion y de los

meétodos de procesamiento.

Disponibilidad (D); Es la garantia de que los usuarios autorizados tienen acceso a la
informacion cada vez que o requieren a través de los medios adecuados que satisfagan

sus necesidades.

Confidencialidad (C): Es la garantia de que solo el personal autorizado accede a la

informacion preestablecida.

Seguridad de la Informacion (Sl): Son los mecanismos implantados que garantizan la
confidencialidad, integridad y disponibilidad de la informacion y los recursos relacionados

con ella.

Activo: En relacion con la seguridad de la informacién, se refiere a cualquier informacién
o elemento relacionado con el tratamiento de la misma (sistemas, soportes,

infraestructura, personas) que tenga valor para la organizacion.
Alcance: Ambito de la organizacion que queda sometido al SGSI.

Amenaza: Causa potencial de un incidente no deseado, que puede provocar dafios a un

sistema o a la organizacion.
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Control: Herramienta de la gestion del riesgo, incluido politicas, pautas, estructuras
organizacionales, que pueden ser de naturaleza administrativa, técnica, gerencial o legal.

El control es también usado como sindénimo de salvaguardia.

Declaracion de aplicabilidad: Documento que enumera los controles aplicados por el
SGSI de la organizacion tras el resultado de los procesos de evaluacion y tratamiento de
riesgos y su justificacion, asi como la justificacion de las exclusiones de controles del
anexo A de ISO 27001.

Degradar: Reducir o desgastar las cualidades inherentes a algo.

Impacto: El costo para la empresa de un incidente de la escala que sea, que puede o
no ser medido en términos estrictamente financieros. Ejem., pérdida de reputacion,

implicaciones legales, etc.
Probabilidad: Frecuencia con que ocurre una amenaza.

Vulnerabilidad: Se denomina vulnerabilidad a toda debilidad que puede ser
aprovechada por una amenaza, o mas detalladamente a las debilidades de los activos o
de sus medidas de proteccion que facilitan el éxito de una amenaza potencial.

67



ANEXOS

ANEXO A

CUESTIONARIO PARA IDENTIFICAR AMENAZAS Y ESTABLECER PROBABILIDAD
DE OCURENCIA - MARCA CON UN ASPA (X)

Fuego

Tormenta eléctrica, rayo

Error de usuario

Errores del administrador

Alteracion accidental de la informacion

Destruccién de la informacién

Fugas de la informacion

Vulnerabilidades de los programas (software)

Errores de mantenimiento /actualizacion de programas
software

Errores de mantenimiento / actualizacién de equipos
(hardware)

Indisponibilidad del personal por salud

Manipulacion de los registros de actividad
Suplantacion de la identidad del usuario

Abuso de privilegios de acceso

Difusion de software dafiino

Acceso no autorizado

Modificaciéon deliberada de informacion

Inestabilidad de la linea de internet

Manipulacion de programas

Manipulacion de equipos

Robo de equipos

Corte del suministro eléctrico

Condiciones inadecuadas de temperatura o humedad
Degradacion de los soportes de almacenamiento de la
informacion

Instalacion de software no autorizado

Practicamente imposible
Poco probable

Posible

Probable

Muy probable

QA |W|IN|-
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ANEXO B

CUESTIONARIO SOBRE LA POSIBILIDAD ACEPTACION DEL SISTEMA DE GESTION
DE SEGURIDAD DE LA INFORMACION (SGSI) Y DIAGNOSTICO INICIAL DE SEGURIDAD

DE LA INFORMACION - MARCA CON UN ASPA (X)

NOMB RE: .iiiiiiiiieii i tiiiir e rras s rrasssnnn e rrrrerannnnss CARGO: ....oiiivivvvvvcerieeaes
N° PREGUNTA SI NO
1 | ¢Sabe Ud. ¢Si dentro de la Direccion de Salud Virgen de Cocharcas existe un sistema de

gestion de seguridad de la informacion?

¢Cree usted que el disefio de un sistema de gestidén de seguridad de la informacion permitira

mejorar la seguridad de la informacion de su area de trabajo?

3 ¢,Cree usted que en su area de trabajo se lograra un cambio positivo con la aplicacion de este
sistema de gestion de seguridad de la informacion?

4 ¢Aprobaria usted la implementacion del sistema de gestién de seguridad de la informacion en
su area de trabajo?

5 |Ensu area de trabajo, ¢Aprobaria usted programas dirigidos a todos los empleados para
sensibilizar sobre la seguridad de la informacién?

6 ¢ Estaria Ud. dispuesto a colaborar para que el disefio e implementacién del sistema de gestién
de seguridad de la informacion se lleve a cabo en su area de trabajo?

7 | ¢Considera Ud. que en su area de trabajo existe informacién que debe ser protegida?

8 ¢Ha recibido Ud. capacitacion sobre la seguridad de la informacién de acuerdo a su funcién
laboral?

9 ¢ Su contrato contempla items que estipulen responsabilidades con respecto a la seguridad de
la informacion?

10 Dentro de su area de trabajo ¢ se considera la seguridad de informacién cuando se gestiona
un proyecto?

11 ¢,Cuenta Ud. con un computador/laptop para realizar sus funciones? (Si la respuesta es No
pasar a la pregunta 14)

12 | ¢Cuenta Ud. con una clave de acceso para ingresar a su computador y/o laptop?

13 Cuando su computador esté indefenso ¢ Se activa el bloqueo de pantalla con contrasefia para
proteger la informacién?

14 ¢En lo que va del afio ha sufrido modificacion y/o pérdida de informacion ya sea por virus,
acceso de personas no autorizadas, deterioro, tras papeleo, etc.?

15 ¢En su area de trabajo se han realizado evaluacién de riesgos relacionados con la
informacion?

16 | ¢En su area de trabajo se han realizado una evaluacion de vulnerabilidades de la red?

17 | ¢Su area de trabajo cuenta con software antivirus actualizado?
¢, Considera que su oficina esta protegida contra amenazas externas y/o ambientales que

18 | ocasionen pérdidas de informacion?
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ANEXO C

IMAGENES DEL SERVIDOR DE LA DISA V.C

Figura 1: Servidor de la DISA V.C.

Fuente: Elaboracién propia

Figura 2: UPS del Servidor de la DISA V.C. Figura 3: Firewall de la DISA V.C.

Fuente: Elaboracién propia

Fuente: Elaboracion propia
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ANEXO D

ALCANCE DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

1. Propdsito, alcance y usuarios

El propdsito de este documento es definir claramente cuales son los limites del
Sistema de Gestion de Seguridad de la Informacion (SGSI) de la Direccién de
Salud Virgen de Cocharcas - Chincheros y es aplicable a toda la documentacién
perteneciente al SGSI.

Los unicos usuarios autorizados a este documento son los miembros del comité
de seguridad de la informacion y el personal autorizado de la direccidon y el area

de informética de la Direccion de Salud Virgen de Cocharcas - Chincheros.

2. Alcance del SGSI

El alcance del Sistema de Gestion de Seguridad de la Informacién aplica sélo para
el proceso de GESTION DE LA INFRAESTRUCTURA TECNOLOGICA, sub
proceso de gestion de seguridad de la informacion, dentro de los sistemas de
informacion que sustentan los procesos de negocio.

Se consideran los activos de informacion considerados como relevantes dentro

del alcance.

El Sistema de Gestion de Seguridad de la Informacion aplica para la Direccion de

Salud Virgen de Cocharcas - Chincheros.
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EVALUACION COMPLETA DEL ESTADO INICIAL DE LA DIRECCION DE SALUD VIRGEN

ANEXO E

DE COCHARCAS RESPECTO A LA NTP ISO/IEC 27001:2014

CONTEXTO DE LA

Se sugiere realizar el andlisis del contexto de la DISA V.C. para

4 P No disefiado comprender tanto los aspectos externos como internos, las partes 0%
Ol (GO interesadas y relevantes al SGSI.
Comprender la Organizacion y La DISA V.C. posee documentos visibles de su Misién, Visién, FODA,
contexto. La organizacién debe Manual de Organizacién y Funciones (MOF), Reglamento de
determinar |os aspectos externos e _ Organizacién y Funciones (ROF). Pero no contempla de manera clara
41 internos que son relevantes para | Parcialmente | |os jtems de seguridad de la informacion. 2506
este propdsito y que afectan su disefiado
capacidad de lograr el(los) ) o . »
resultado(s) deseados de este Sugerencia: Establecer objetivos de seguridad de la Informacion que
SGSI estén alineados con los objetivos estratégicos.
Comprender las necesidades y
expectativas de las partes L . .
interesadas. La  organizacion o Suger_enua. Determlngr las pgnes interesadas y compr_ender las
4.2 d . No Disefiado necesidades y expectativas de éstas, referentes a la seguridad de la 0%
ebe determinar las partes . -
" o informacion.
interesadas y los requisitos de las
mismas.
Sugerencia. Determinar el alcance del SGSI teniendo en
4.3 Determinar el alcance del SGSI. No Disefiado consideracion los aspectos referidos, documentarlo y ponerlo a 0%
disposicion de las partes interesadas.
Sistema de Gestion de
Seguridad de la informacién. La
organizacion Eenz estable_cer, o Sugerencia. Establecer un plan para la mejora continua del SGSI
4.4 implementar, mantener y mejorar No Disefiado ] 10%
" conforme a la NTP Vigente.
continuamente un SGSI, en
conformidad con los requisitos de
esta NTP.
El Titular de la Entidad, debe mostrar liderazgo y compromiso
respecto al SGSI|. Entonces, debe asegurar que las
responsabilidades y la autoridad para los roles relevantes a la
5 LIDERAZGO No disefiado Seguridad de la Informacién estén asignadas y comunicadas. Por lo 15%
tanto, es necesario establecer: Politicas de Seguridad de la
Informacion, y los Objetivos de Seguridad de la Informacion acorde al
propésito de la organizacion.
Liderazgo y compromiso. La alta
5.1 Ic_ilrecmon delire . demostrar No disefiado El titular de la entidad debe mostrar liderazgo y compromiso 20%
iderazgo y compromiso respecto al
SGSI.
Establecer la Politica de Seguridad de la Informacién acorde al
5.2 Politica No disefiado propésitq ’de la organizacic’m,_ inclu_ir los objetivos Qe seguridad de la 10%
Informacion, mantenerla disponible y comunicada a toda la
organizacion.
- La alta direccion debe asegurar que las responsabilidades y la
5.3 Roleg, respon;abll_ldades y No disefiado autoridad para los roles relevantes a la Seguridad de la Informacién 10%
autoridades organizacionales. - : :
estén asignadas y comunicadas.
Adoptar, planificar y documentar el procedimiento de valoracion y
tratamiento de riesgos de la seguridad de la informacién. Establecer
6 PLANIFICACION No disefiado y documentar los objetivos de seguridad de la informacién conforme 5%
a los propositos de la organizacion y elaborar un plan para lograr
estos objetivos de seguridad de la informacién.
6.1 Acciones para tratar los riesgos y No disefiado Adoptar, planificar y documentar el procedimiento la valoracion y 5%
) oportunidades tratamiento de riesgos de la seguridad de la informacién.
Objetivos de seguridad de la Establecer los objetivos de seguridad de la informacion alineados a
6.2 informacién y planificacion para No disefiado los objetivos estratégicos de la organizacion y elaborar un plan para 0%
conseguirlos lograr estos objetivos de seguridad.
7 SOPORTE No disefiado 10%
71 Recursos La organizacion debe No disefiado Asignar presupuesto para la implementacion, mantenimiento y mejora 0%

determinar y proporcionar _los

continua del SGSI.
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recursos necesarios para el
establecimiento, implementacién,
mantenimiento y mejora continua
del SGSI.

Determinar las competencias del personal a su cargo para un correcto
desempefio del SGSI, cuando sea necesario tomar acciones para

7.2 Competencia No disefiado L ; . : 0%
adquirir las competencias necesarias sobre la seguridad de la
informacion.

Concientizacién Las personas
que trabajan bajo el control de la
organizacion deben ser Concientizar al personal que trabaja en la organizacién sobre la
conscientes de la politica de importancia de la seguridad de la informacion, la politica de seguridad

7.3 seguridad, su contribucién a la No disefiado y el papel crucial que cumple cada uno de ellos en el correcto 5%

efectividad del SGSI y las desempefio de SGSI, asimismo concientizarlos sobre las
implicancias de no tener la consecuencias de no cumplir con los requisitos del SGSI.
conformidad de los requisitos del

SGSI.

Comunicacién La organizacion Existe un item de seguridad de la informacion y el medio por donde
debe determinar la necesidad de se responde es a través de la web.

74 comunicaciones inte(nas y Par_cialmente 250

’ externas relevantes al sistema de disefiado Se recomienda documentar los procedimientos de comunicacion

gestion de seguridad de la para tenerlos como evidencia e incluir en el mismo la comunicacién
informacién interna.

Existe documentacién de origen externo (Resoluciones, etc.)

identificados pero que aun se han analizado completamente para

empezar la planificacion y posterior implementacion del SGSI en la

7.5 Informacion documentada No disefiado DISA V.C. Se sugiere empezar a elaborar la documentacion 5%
necesaria exigida por la NTP vigente para lograr la efectividad del
SGSI asimismo determinar los procedimientos de creacion,
actualizacién y control de la documentacion.

8 OPERACION No disefiado 0%
Planificar, controlar y documentar los procesos necesarios para

8.1 Planificacién y control operacional No disefiado cumplir con los requisitos de seguridad de la informacién y estar 0%

seguros de que los procesos se llevan a cabo acorde a lo planeado.
Evaluacion de riesgos  de o Planifica_lr los inter_valos de tiempq en los que se IIev_a}rén a cabo las
8.2 seguridad de la informacion No disefiado |evaluacmnes de riesgos de seg‘urldad de la informacion, documentar 0%
os resultados de estas evaluaciones.
Implementar el SGSI y elaborar un plan para evaluar periédicamente
9 EVALUACION DEL DESEMPENO No disefiado su funcionamiento y garantizar que el sistema se mantiene eficaz a lo 0%
largo del tiempo. Asimismo, documentar dichas evaluaciones.
Establecer procedimientos para realizar el monitoreo, medicion,
91 Monitoreo, medicion, analisis y No disefi andlisis y evaluar el desempefio de seguridad de la informacion y la
. > o disefiado Ao - 0%
evaluacion efectividad del SGSI. Documentar los resultados del monitoreo,
medicion, andlisis y evaluacién del SGSI.
No existen documentos del resultado de la auditoria realizado por el
6rgano de control interno en el que se contempla la no conformidad
de seguridad de la informacion.

9.2 Auditoria interna No disefiado 0%
Se recomienda planificar auditorias internas y levantar la no
conformidad de la auditoria interna para el cumplimento legal.

No existe documentacion (resultado de auditoria y memorandos a la
s . - subgerencia de Sistemas y Tecnologia) que dan a conocer el estado

o RIS 20 B G EETE N alszie actual de la organizacion respecto al SGSI (no implementado) y la e
orden de implementacion de las funciones de seguridad.

Implantar el SGSI y elaborar un plan de mejora continua para

10 MEJORAS No disefiado actual.izar‘ gl SGSI de acugrdo a los cambios y novedades de la 0%
organizacion, las tecnologias, las amenazas, etc., tratando de
mantener los riesgos controlados en todo momento.

101 No c_onformidades y accién No disefiado 0%

correctiva
Mejora Continua La organizacion
debe mejorar continuamente la

10.2 conveniencia, adecuacion y No disefiado 0%

efectividad del sistema de gestion
de seguridad de la informacién.
PUNTAJE TOTAL DE LA EVALUACION DE REQUISITOS DE LA NTP ISO/IEC 27001:2014 10%
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ANEXO F

RELACION DE ACTIVOS - EN CADA TABLA MARQUE (X) LOS ACTIVOS CON LOS
QUE CUENTA LA DIRECCION DE SALUD VIRGEN DE COCHARCAS

) Ficheros o bases de datos

) Copias de respaldo

) Datos de configuracién de los sistemas de informacién
) Datos de gestion interna

) Credenciales (Ejem. contrasefias)

) Datos de validacion de credenciales

) Datos de control de acceso

) Registro de actividad o de los sistemas de informacion
) Cédigo fuente de los sistemas de informacion

) Cédigo ejecutable de los sistemas de informacion

) Datos de prueba para la implementacién de los sistemas de informacion

e R R e R N N N R N N

) Andnimo (sin requerir identificacion del usuario)

) Al pablico en general (sin relacién contractual)

) A usuarios externos (bajo una relacién contractual)
) Interno (a usuarios de la propia organizacion)

) Internet

) Acceso remoto a cuenta local

) Correo Electrénico

) Almacenamiento de ficheros (File Server)

) Transferencia de ficheros (FTP)

) Intercambio electrénico de datos (EDI)

) Servicios de directorio

) Gestion de identidades (Servicios que permiten altas y bajas de usuarios de los sistemas)

s R N N N N R N N N e N N

) Software de desarrollo propio

) Software a medida (subcontratado)

) Pagina Web

) Intranet

) Servidor de aplicaciones

) ERP (Enterprise Resource Planning — Planificacion de Recursos Empresariales)
) Correo electrénico

) Sistema de gestion de bases de datos
) Ofimatica

) Antivirus

) Sistema operativo

) Gestor de maquinas virtuales

) Servidor de Terminales

) Sistema de backup




( )PCs

() Servidor

() Equipamiento de respaldo

() Medios de impresion (impresoras y servidores de impresion)
() Escéneres

() Modems

() Conmutadores (Swicth)

() Encaminadores (Router)

() Cortafuegos (Firewall)

() Punto de acceso inalambrico

() Teléfono IP

(D L L= T PP

) Red telefénica

) Comunicaciones radio
) Red inalambrica

) Telefonia movil

) Red local

) Internet

e R N e N

) Discos Duros

) Discos virtuales

) Almacenamiento en red
) Disquetes

) Cederrén (CD-ROM)

) Memorias USB

) DVD

) Cinta magnética

) Tarjetas de memoria

) Tarjetas inteligentes

) Material impreso

) Cinta de papel

) OBl0S. ettt ettt ettt ieeeeeeaeieeeeeeaeaeaeas

o R R N N N R N N N N N R

) Fuentes de alimentacion

) Generadores eléctricos

) Cable eléctrico

) Fibra 6ptica

) Equipos de destruccidn de soportes de informacion

) Suministros esenciales

) Mobiliario, armarios, etc.

) oL T

b~~~ —~—~—~ —~~
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ANEXO G

INVENTARIO DE ACTIVOS DEL PROCESO GESTION DE LA INFRAESTRUCTURA

TECNOLOGICA

N° | NOMBRE DEL ACTIVO DESCRIPCION DEL ACTIVO TIPO DE ACTIVO UBICACION
. Datos que almacenan los diferentes sistemas de informacion - .
1 Datos vitales . - - Dato/Informacion Servidor
esenciales para el funcionamiento de la DISA V.C.
Computadoras
2 Archivos personales Documentos personales de los trabajadores de la DISA V.C. Dato/Informacion personales,
estanteria
. Copias de respaldo de Datos/Informacion que manejan los - Servidory PCs
3 Copias de respaldo distintos sistemas de la DISA V.C. Dato/Informacion personales
Datos de configuracion Corresponde a los documentos, manuales y procedimientos - Archivo fisico
4 : oy - . Dato/Informacion .
de los Sl relacionados con la administracién de los diferentes Sl (estanteria)
5 Datos de gestion interna | Corresponde a los documentos de la DISA V.C. Dato/Informacion AI’ChIVO,fISICO
(estanteria)/VPS
Credenciales Usuario y contrasefia que utilizan los usuarios para ingresar a los L Cltrabajador guarda
6 o P Dato/Informacion ~
(contrasefias) recursos tecnolégicos de sus contrasefas
7 Datos de control de C_orresponde_ a los de}t,os de Ios‘ usuarios internos que utilizan los Dato/Informacion BD/Usuario interno
acceso sistemas de informacioén y/o aplicaciones
Log de los sistemas de | Log que contiene los registros de los eventos de seguridad y de i .
8 informacién los eventos de administracién sobre aplicaciones DatolInformacion Servidor
9 Correo electronico Correo electronico institucional Servicio corre%(:/llicitl_ronlco
. L Corresponde al mecanismo para la administracién y asignacion de .- Sistemas de
10 Gestion de privilegios L P e Servicio - i
privilegios de acceso a los recursos tecnolégicos y aplicaciones informacién
11 Base de Datos Erliigzdlos diferentes sistemas que almacenan la informacién de la Servicio Servidor
12 Pagina Web Pagina Web de la entidad Software VPS
Sistema que maneja las dependencias de las oficinas de logistica, | Software/Aplicaciones .
13 SIAF h " - : o Servidor
planeamiento y presupuesto, tesoreria, contabilidad informatica
14 SIGA Slster_na que maneja'las d_ependenmas de las oficinas de logistica, Softw_are/Ap!lqauones Servidor
coordinaciones, patrimonio, almacenes informética
Computador de los - . . . . - -
15 trabajadores Computadores que utilizan los trabajadores de la entidad Equipos informéaticos Oficinas
16 Impresoras Impresoras de la entidad Equipos informéticos Oficinas
17 Soporte de la red Equipamiento necesario para transmitir datos: routers, switch Equipos informéticos Servidor
18 Red local Red de comunicaciones cableada Rede_s de, Red local
comunicacién
19 Internet Red de redes Rede_s de, Red local
comunicacién
. . Soporte de Oficina de
20 Disco Duro externo Disco Duro externo informacion informatica
21 Dispositivos de CDs, DVDs, etc Soportes Eie Archivo fisico o
almacenamiento externo informacién estante
- Dispositivos fisicos de almacenamiento no electrénico como Soportes de Archivo fisico o
22 | Soportes no electrénicos o ; .
material impreso informacién estante
Sistema de alimentacion . . - Oficinas de la DISA
23 ininterrumpida UPS Equipamiento auxiliar V.C.
24 Gabinetes/estantes Armarios de soporte a los sistemas de informacion Equipamiento auxiliar Oflcmasvdg la DISA
. Centro principal de procesamiento donde reside la infraestructura L Oficina de la DISA
25 Servidor 9 - Instalacion
para soportar la operacion del negocio V.C.
. Usuarios externos a la DISA V.C. y que usan los servicios a través .
26 Usuarios externos . . Personal Usuarios externos
de la pagina Web, redes sociales
27 Usuarios internos personal propio de la DISA V.C. Personal Oflcmasvdg la DISA
Personal de soporte A Oficina de Unidad
28 técnico Personal encargado del soporte técnico de la DISA V.C. Personal de Sequros
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ANEXO H

TABLA DE DESCRIPCION DE AMENAZAS, RIESGOS Y CONSECUENCIAS.

AMENAZAS RIESGOS
DIMENSIONES
N° AMENAZA DESCRIPCION TIPOS DE ACTIVOS AFECTADOS C | D RIESGO CONCURRENCIA
1 Fuedo Incendios: posibilidad de que el fuego acabe con recursos | Equipos informaticos, soportes de informacion, 5 Incendio pérdida de los activos de
9 del sistema. equipamiento auxiliar. informacion
P ) - - Equipos informéticos, soportes de informacion, . No disponibilidad de la
2 Tormenta eléctrica, rayo Incidentes que se producen sin intervencion humana ) ) - 2 Apagbn . P
equipamiento auxiliar. infraestructura tecnoldgica
. . . - - N No disponibilidad, de los
. Equivocaciones de las personas cuando usan los | Datos/informacién, servicios, aplicaciones . . ) : -
3 Error de usuario servicios. datos. etc (software), soportes de informacién 2 1 3 Equivocaciones de los usuarios datos/informacion, soportes de
’ T » Sop informacion, etc.
. . - Datos/informacién, servicios, aplicaciones . . . .
4 Errores del administrador Equivocaciones de personas con responsabilidades de (SW). equipos  informéticos, redes  de 3 2 1 Equivocaciones de los | Mal funcionamiento de los
instalacion y operacion de los sistemas de informacion + €quip S ) administradores servicios/Sl
comunicaciones, soportes de informacién
Alteracion accidental de la informacién. Esta amenaza Datos/informacion, servicios, aplicaciones (SW)
Alteracion accidental de la | sélo se identifica sobre datos en general, pues cuando la L » SEIVICIOS, ap 1 L - . .
5 - L : S . - ; fo comunicaciones  (trénsito), soportes de Alteracion de los datos Pérdida de la disponibilidad
informacion informacién estad en algun soporte informéatico, hay informacion
amenazas especificas. i
Pérdida accidental de informacién. Esta amenaza sélo se ) - . .
" . ” identifica sobre datos en general, pues cuando la Datos/lnform30|on, Servicios, aplicaciones liminacic la Inf . - | de inf i
6 Destruccion de informacion informacién esta en algin soporte informatico, hay i(;\é\%;g(r::]umcamones (trénsito), soportes de 1 Eliminacion de la Informacion Pérdida total de informacion.
amenazas especificas. ’
Revelacion por indiscrecion. Incontinencia verbal, medios Datosfinformacién,  servicios, ~ aplicaciones
7 Fugas de informacién electrénicospso orte papel 'etc ! (SW), comunicaciones (transito), soportes de 1 Mal uso de la informacién Pérdida de la confidencialidad
» Sop papel, etc. informacién.
Defectos en el cédigo que dan pie a una operacién Pérdida de la integridad de los
8 Vulnerabilidades de los | defectuosa sin intencién por parte del usuario, pero con Aplicaciones (software) 3 1 2 Defectos en el cédigo datos o la capacidad de operar
programas (software) consecuencias sobre la integridad de los datos o la p de los sistemas ylo
capacidad misma de operar. aplicaciones.
- Defectos en los procedimientos o controles de .
Errores de mantenimiento actualizacion del codigo que permiten que sigan Defectos en los procedimientos o Pérdida de la disponibilidad de
9 /actualizacién de programas ) 90 4 p que sig Aplicaciones (software) 1 2 controles de actualizaciéon del ; ponibill
10utilizdndose programas con defectos conocidos y - los sistemas y/o aplicaciones.
software 3 codigo.
reparados por el fabricante.
Errores de mantenimiento / | Defectos en los procedimientos o controles de Equipos informéticos. soportes electronicos Defectos en los procedimientos o Mal funcionamiento de los
10 actualizacion de equipos | actualizacion de los equipos que permiten que sigan equipamiento auxiliar’ P ! 1 controles de actualizacion de los equinos
(hardware) utilizandose mas alla del tiempo nominal de uso. quip: ’ equipos. quip
Indisponibilidad del | Ausencia accidental del puesto de trabajo: por salud, ) ) - . No se atiendan los servicios
11 : = Personal interno 1 Insatisfaccién de los usuarios
personal alteraciones del orden publico. adecuadamente
Cuando un atacante consigue hacerse pasar por un
12 Suplantacién de la identidad :SgE:irr':;sauﬁg”f:sd%sisgﬁgnd;g)supgglgig'rose(:ee?f;?j;ag Datos/informacién,  servicios, aplicaciones 1 3 2 Mal uso intencionado de la Modificacion de la informacion
del usuario personal i?nerr)no -por personas ajrt’anas ala Oprggnizaciég o (software), redes de comunicaciones infraestructura tecnolégica
por personal contratado temporalmente.

77




Abuso de privilegios de

Cada usuario disfruta de un nivel de privilegios para un
determinado propdsito; cuando un usuario abusa de su

Datos/informacién, servicios, aplicaciones

Abuso de privilegios para realizar

Modificacion a los accesos o

13 acceso nivel de privilegios para realizar tareas que no son de su (SW), equipos informaticos,  redes de tareas gue no son de su informacion
priviiegios p a comunicaciones competencia.
competencia, hay problemas.
Propagacion intencionada de virus, espias (spyware) Propagacion _intencionada de
14 Difusién de software dafiino usans trovanos. etc » &SP pyware), Aplicaciones (software) virus, espias (spyware), | Pérdida de dato/informacion
9 oy T gusanos, troyanos, etc.
El atacante consigue acceder a los recursos del sistema | Datos/informacién, servicios, aplicaciones
’ sin  tener autorizacion ara ello, tipicamente SW), equipos informaticos, redes de Ataque a los recursos del

15 Acceso no autorizado p ' picam (W) __€quip ) . \ag Hackeo

aprovechando un fallo del sistema de identificacion y | comunicaciones, soportes de informacion, sistema
autorizacion. equipamiento auxiliar.

16 Modificacion deliberada de | Eliminacion intencional de informacién, con animo de | Datos/informacion, servicios (acceso), Eliminacién  intencional  de Informacién no disponible
informacion obtener un beneficio o causar un perjuicio. aplicaciones (SW), soportes de informacion. informacion P
Inestabilidad de la linea de - - . - - Insatisfaccion de los

17 b Fallo en el servicio prestado por un tercero Servicios No disponibilidad de los servicios )
internet trabajadores

Alteracion intencionada del funcionamiento de los Alteracion  intencionada  del ! A
. - L SRR . ; . Mal funcionamiento de los
18 Manipulacién de programas | programas, persiguiendo un beneficio indirecto cuando | Aplicaciones (software) funcionamiento de los programas
una persona autorizada lo utiliza. programas.
Alteracion intencionada del funcionamiento de los - . . . .
19 Manipulacién de equipos equipos, persiguiendo un beneficio indirecto cuando una | Aplicaciones (hardware) Alteracion intencionada  del | Mal funcionamiento de los
p quip Qquipos, persig - p funcionamiento de los equipos equipos
persona autorizada lo utiliza.
” ’ . ' . ) pérdida econdmica,
La sustraccion de equipamiento provoca directamente la Equipos informaticos. sonortes de informacion Carencia de un medio para Insatisfaccion de los clientes
20 Robo de equipos carencia de un medio para prestar los servicios, es decir QuIpos | COS, Sop ! prestar los servicios, es decir una e
" . equipamiento auxiliar. Hp - llamadas de atencion,
una indisponibilidad. indisponibilidad. .
sanciones graves
. ’ . ” . ” . . Dejen de funcionar los
Corte del suministro ” ’ L . Equipos informéticos, soportes de informacion, Malogren los equipos, pérdida de . B ; L

21 P Interrupcioén de la alimentacion de potencia quipos | " p 4109 S €quipos, p servicios, insatisfaccion del

eléctrico equipamiento auxiliar. la informacion ;
cliente
. . Deficiencias en la aclimatacion de los locales, excediendo . . - . L No disponibilidad de los equipo
22 Condiciones  inadecuadas los margenes de trabajo de los equipos: excesivo calor Equipos informaticos, soportes de informacion, Malogren los equipos servicios prestados a través
de temperatura o humedad argen ! quIposS: ' | equipamiento auxiliar. 9 auip Y P
excesivo frio, exceso de humedad, etc. de ellos
Degradacion de los
soportes de - . . . - . . ” No disponibilidad de la

23 P . Degradacion como consecuencia del paso del tiempo Soportes de informacion Pérdida de informacién ) P
almacenamiento de la informacion
informacién
Instalacién de software no | Instalacion de software no autorizado por parte del | Aplicaciones (software) sanciones por uso de software

24 por p p Infectar/malograr el sistema no autorizado y sin licencia,

autorizado

personal interno.

funcionamiento incorrecto
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ANEXO |

Declaracion de aplicabilidad

A5 POLITICAS DE SEGURIDAD DE LA INFORMACION
Prop(_)rmonar _dllrectrlces de gestion d(_e seguridad de | 5.1.1 PoI_|thas para la seguridad de la Aplicar Exigido por la NTP ISO/IEC 27001:2014
A51 la informacién en concordancia con los | Informacién
e requerimientos del negocio, las leyes y las | 5.1.2 Revisién de las politicas para la . - .
regulaciones seguridad de la informacién Aplicar Exigido por la NTP ISO/IEC 27001:2014
A.6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION
6.1.1 Roles y responsabilidades en | apicqr | Exigido por la NTP ISO/IEC 27001:2014
seguridad de la informacién
L . . Se deben segregar las funciones para la realizacion de actividades, para evitar usos
6.1.2 Segregacion de funciones Aplicar ; ; . S :
indebidos y el impacto de los incidentes de seguridad.
Sera necesario mantener comunicacion con la ONGEI que es la entidad encargada de
RPN ) . verificar el estado de seguridad de la informacién en las entidades del estado, con
A.6.1 Organizacion interna 6.1.3 Contacto con autoridades Aplicar - - - - p
PeCERT. Es necesario mantener contacto con foros especializados, revistas de interés,
etc.
6.1.4 Contacto con grupos especiales Aplicar Sera necesario mantener contacto con foros especializados, revistas, etc. en temas de
de interés P seguridad para estar alertas a la aparicién de nuevas amenazas
6.1.5 Seguridad de informacion en la . . L - . .
" Aplicar Sera necesario identificar riesgos derivados de los proyectos
gestion de proyectos
Dispositivos méviles y teletrabajo: Asegurar la | 6.2.1 Politica de dispositivos méviles No aplicar | No se usan dispositivos méviles para el tratamiento y almacenamiento de informacion.
AB2 smegvtflrg'jsad del teletrabajo y el uso de dispositivos 6.2.2 Teletrabajo No aplicar | No se realiza teletrabajo en la entidad.
A7 SEGURIDAD DE LOS RECURSOS HUMANOS
Antes del empleo: Asegurar que los empleados y | 7.1.1 Investigacion de antecedentes Aplicado Se controla la seleccién del personal y se solicitan referencias.
A7.1 contratistas entienden sus responsabilidades y son 7.1.2 Términos y condiciones del ) Estan establecidos en el contrato. Aungque se recomienda revisar para asegurar que no
convenientes para los roles para los que se les Aplicado - . ; L
considera empleo se excluyen responsabilidades de seguridad de la informacion relevantes.
7.2.1 Responsabilidades de la Aolicar Es necesario documentar y comunicar las responsabilidades antes de capacitar al
gerencia p personal para que cumpla con las politicas de seguridad.
Durante el empleo: Asegurar que los empleadosy | 7.2.2 Conciencia, educacion y . P . . L )
AT2 contratistas sean conscientes y cumplan con sus | capacitacion sobre la seguridad de la Aplicar g:%lén J"rli;:;“s's de riesgos, una amenaza habitual es Ia falta de formacion en materia
responsabilidades de seguridad de la informacion. informacion 9 )
o . En la comunicacién de responsabilidades y politicas se informara de las consecuencias
7.2.3 Proceso disciplinario Aplicar de su incumplimiento.
Terminacion y cam_blo_gle empleo: Proteger los 7.3.1 Responsabilidades ante la ) Es necesario definir y contemplar en los contratos las responsabilidades ante la
AT3 Intereses de la organizacion como parte del proceso finalizacion o cambio de empleo Aplicar finalizacién del empleo, especialmente en relacion a la confidencialidad de la informacion
de cambio o terminacién del empleo. ’ '
A8 GESTION DE ARCHIVOS
y _ - 8.1.1 Inventario de activos Aplicar Necesario para llevar a cabo el proceso de evaluacion de riesgos segun la metodologia
Responsabilidad sobre los activos: Identificar los adoptada.
A.8.1 activos de la organizacion y definir | 8.1.2 Propiedad de los activos Aplicar Es necesario identificar a los responsables de la seguridad de los activos.
responsabilidades de proteccion apropiadas. 8.1.3 Uso aceptable de los activos Aplicar Se marcaran pautas de utilizacién de los activos.
8.1.1 Retorno de activos Aplicar Cuando el contrato del empleado termina, éste devuelve todos los activos que poseia.
Clasificacion de la informaciéon: Asegurar que la e . ” . Es necesario identificar la informacién acorde a los requisitos legales, valor, criticidad
A.8.2 8.2.1 Clasificacion de la informacion Aplicar

informacidn recibe un nivel apropiado de proteccion

dentro de la Subgerencia para aplicar medidas adecuadas.
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en concordancia con su importancia para la | 8.2.2 Etiguetado de la informacién Aplicar Necesario para gue los usuarios de la informacién identifiquen las protecciones a aplicar.
organizacion. 8.2.3 Manejo de activos Aplicar Para adoptar medidas de seguridad en funcion a la clasificacion establecida.
. . . . L 8.3.1 Gestion de medios removibles Aplicar Necesario dado el incremento de soportes USB.
Manejo de los medios: Prevenir la divulgacion, - - — -
) S L . . L . . Es necesario poner a disposicién los medios de manera segura cuando ya no se
A.8.3 modificacién, remocién o destruccion no autorizada | 8.3.2 Disposiciéon de medios Aplicar . B L
. L . requieran, sobre todo en los Backups, formalizar el procedimiento.
de informacion almacenada en medios. - — - - - — —
8.3.3 Transferencia de medios fisicos | No Aplicar | No se extraerian soportes con informacion relevante fuera de la oficina.
A.9 CONTROL DE ACCESO
Requisitos de la empresa para el control de | 9.1.1 Politica de control de acceso Aplicado LSZ uzgzggs cuentan con a informacion pertinente respecto a los permisos de acceso
A9.1 acceso: Limitar el acceso a la informacioén y a las 912 Acceso a redes v servicios de quep -
instalaciones de procesamiento de la informacion. réd. y Aplicado Se controla el acceso a los servicios de red en funcion de la necesidad de uso.
El movimiento de alta y baja de usuarios en los sistemas haria indispensable este control.
9.2.1 Registro y baja de usuarios Aplicar Contar con documentos formales autorizado por el jefe del proceso sobre la creaciéon o
baja de usuario.
9.2.2 Aprovisionamiento de acceso a Aplicado Se conceden o retiran los permisos, en funcién de las necesidades de acceso de los
usuario P usuarios.
. . 9.2.3 Gestion de derechos de acceso . . _ . L L
Gestion de acceso de usuario: Asegurar el acceso rivilegiados Aplicar Es necesario restringir y controlar la asignacion y uso de acceso privilegiado.
A9:2 de usuarios autorizados y prevenir el acceso no ° . Dado el resultado del analisis de riesgo, se cree conveniente aplicar este tipo de control
autorizado a los sistemas y servicios. 9.2.4 Gestion de informaciéon de i f | 90 S | | pl ste tipo f o
autentificacion secreta de USUAroS Aplicar Es d‘eur, gstab ecer un proceso de gestion controlado para la asignacion de informacion
confidencial de autenticacion.
9.2.5 Revision de los derechos de Aplicar Realizar revisiones de privilegios de acceso a los diferentes sistemas de informacién por
acceso de usuarios. p parte de los usuarios manteniendo los registros de las revisiones y hallazgos.
g.ezg:cReesn;ocmn 0 ajuste de derechos Aplicado Se hace bajo peticion del responsable directo del usuario.
Responsabilidades de los usuarios: Hacer que los . L
A.9.3 usuarios respondan por la salvaguarda de su 93.1 . .USO., de informacion  de Aplicar Buenas précticas de seguridad serian necesario para proteger el acceso a la informacion.
h i e autentificacion secreta
informacion de autentificacion
9.4.1 Restriccion de acceso a la Aplicado Los usuarios acceden Unicamente a la informacién que requieren para desarrollar su
informacion P trabajo.
gc:;ﬁro Procedimientos  de  ingreso Aplicado Se requiere usuario y contrasefia para el acceso a sistemas y aplicaciones.
Control de acceso a sistemas y aplicaciones: - — - — —— - — -
A04 Prevenir el acceso no autorizado a los sistemas y gg;.ts;asesf:ztsema de gestion de Aplicar Sset ;esfgazt%rgla gestion de contrasefias implantada actualmente al identificarse riesgos en
aplicaciones — - — - -
P 9.4.4 Uso de programas utilitarios Aplicar Controlar el uso de utilidades software que podrian ser capaces de anular o evitar
privilegiados p controles en aplicaciones y sistemas para evitar incidentes de seguridad.
9.4.5 Control de acceso de cddigo . . - . . "
fuente de los programas Aplicar Se reforzara el control de acceso al cdigo fuente dado los riesgos identificados.
A.10 CRIPTOGRAFIA
Controles criptograficos: Asegurar el uso | 10.1.1 Politica sobre el uso de Aolicar Establecer politicas para determinar el uso de técnicas criptograficas que ayuden a
A.10.1 apropiado y efectivo de la criptografia para proteger | controles criptogréficos p proteger la informacién de la organizacion.
la informacién 10.1.2 Gestion de claves No Aplicar | No se gestionan claves secretas en la entidad.
A1l SEGURIDAD FiSICA Y AMBIENTAL
11.1.1 Perimetro de seguridad fisica Aplicar Exigido por la NTP ISO/IEC 27001:2014
11.1.2 Controles de ingreso fisico Aplicar Establecer controles para indicar las &reas accesibles por los visitantes, implementar
control de acceso restringido y controlar el acceso.
Argas seguras: mp_edwaccesp fisico no autorizado, _11.1.3 Asegurar oficinas, areas e Aplicar Exigido por la NTP ISO/IEC 27001:2014
A111 Qano e interferencia a _Ia |nforma_C|on y a las | instalaciones
" instalaciones de procesamiento de la informacion de | 11.1.4 Proteccién contra amenazas Aplicar No se cuenta con lo basico para hacer frente a amenazas ambientales externas y
la organizacion externas y ambientales p ambientales (equipo contra incendios, otros)
. , ’ El servidor se encuentra en una oficina dentro de la misma entidad, pero se debe mejorar
11.1.5 Trabajo en &reas seguras Aplicado ) . .
este control supervisando lo que se realiza en el servidor.
11.1.6 Areas de despacho y carga Aplicado Se establece una zona en recepcion para carga y descarga.
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11.2.1 Emplazamiento y proteccién

d . Aplicado Los equipos estan en areas controladas por personal autorizado.
e los equipos
11.2.2 Servicios de suministro Aplicado Se dispone de un sistema de alimentacién ininterrumpida.
11.2.3 Seguridad del cableado Aplicado La instalacién del cableado es segura.
Existe personal de soporte técnico que da mantenimiento a los equipos. Mejorar el control
11.2.4 Mantenimiento de equipos Aplicado manteniendo registros de todas las fallas sospechadas y reales, y todo mantenimiento
preventivo y correctivo
. . . P o 11.2.5 Remocién de activos No aplicar | No salen equipos con informacién sensible de la entidad.
Equipos: Prevenir la pérdida, dafio, robo o 1126 Seguridad de equinos
A.11.2 compromiso de activos o interrupciéon de las L 9 . auip y Aplicar Controlar el uso de los equipos que se prestan y supervisar el estado de salida y retorno.
. iz activos fuera de las instalaciones
operaciones de la organizaciéon - -
Los equipos descartados se formatean e instalan de nuevo cuando se ponen de nuevo
11.2.7 Disposicion y reutilizacion Aplicado en servicio. Mejorar el control analizando la informacién confidencial que maneja el
segura de equipos P equipo y decidir si es necesario aplicar otra técnica que haga imposible recuperar esa
informacion.
11.2.8 Equipos de  usuarios Aplicado Los equipos cuentan con una clave de proteccién en caso estén desatendidos. Mejorar
desatendidos P el control para el equipo de secretaria.
11.2.9 Politica de escritorio limpio y . g i . . o
pantalla limpia Aplicar Se evitara as filtraciones de informacion indeseadas.
A.12 SEGURIDAD DE LAS OPERACIONES
1211 Procedimientos operativos _ Sera necesario dopurr]en_tar aIgur_]os de los pr_ocedlmlentos_, d_e seguridad, _espeualmente
o . | documentados Aplicar los d_e requisito mas técnico (copla_s de segurldad,_r,nantemlmlento del equipo, manejo de
Procedimientos y responsabilidades operativas: medios, manejo del correo y seguridad, recuperacién del sistema)
A12.1 asegurar que las operaciones de instalaciones de [7157 5 Gestion del cambio Aplicar Los cambios se realizaran de manera controlada.
procesamiento de la informacién sean correctas y — I - i mol p, - | i - | - ——
seguras. 12.1.3 Gestion de la capacidad Aplicar Se implementard, por ejemplo, una linea dedicada para los sistemas mas criticos.
12.1.4 Separacion de los entornos de Aplicar Los entornos de desarrollo, prueba y operacion seran separados para reducir los riesgos
desarrollo, pruebas y operaciones p de acceso no-autorizado o cambios en los sistemas operacionales.
L .- . 12.2.1 Controles contra c6digos . Se dispone de antivirus, aunque es necesario complementar este control con
A.12.2 Proteccién contra codigos maliciosos o Aplicado NS L .
maliciosos capacitacion y concienciacién de los usuarios.
Se realizan copias de seguridad. Mejorar este control estableciendo periodos de prueba
A.12.3 Respaldo: Proteger contra la pérdida de datos 12.3.1 Respaldo de la informacién Aplicado de recuperacion de Backup, almacenamiento fuera de dafios y desastres del local
principal.
12.4.1 Registro de eventos Aplicar El _regl;t(o dv_a'los operadores y el reglstro de falla_ls deberl_e,m ser usados para garantizar
la identificacion de los problemas del sistema de informacién.
Registros monitoreos: Registrar eventos 12.4.2 Proteccion de informacion de Aolicar Es necesario proteger contra posibles alteraciones y accesos no autorizados la
A.12.4 9 oy ’ 9 y registros p informacion de los registros.
generar evidencias - — - p - - —
12.4.3 Registro del administrador y Aolicar Necesario para revisar y proteger los registros asociados a las actividades del
del operador p administrador y del operador del sistema.
12.4.4 Sincronizacion del reloj Aplicar Para evitar fallas en las comunicaciones y asegurar la integridad de registro de eventos.
A125 Control de software operacional: Asegurar la | 12.5.1 Instalacién de software en Aplicado Se realizan instalaciones con el conocimiento de la oficina de Estadistica de la DIRESA
T integridad de los sistemas operacionales sistemas operacionales P y con personal autorizado.
16.6.1 Gestion de vulnerabilidades . . o . . .
- . . . P Aplicado Se instalan las actualizaciones de seguridad en los puestos de los usuarios y el servidor.
A126 Gesltlon ded vuITerabt;Illc(ijag técnica: Prevenir la | técnicas
T explotacion de vulnerabilidades técnicas 16.6.2 Restricciébn  sobre la . A ’ ’ Iy ’
instalacion de software Aplicar Restringir los permisos de instalacién a los usuarios.
Consideraciones paralaauditoriade sistemas de — Planificar y acordar los requisitos y las actividades de auditoria que involucran la
. o R . 12.7.1 Controles de auditoria de . o L . . X L S . N
A.12.7 informacion: Minimizar el impacto de las . - s Aplicar verificacion de los sistemas operacionales con el objetivo de minimizar las interrupciones
- I . . sistemas de informacion . ;
actividades de auditoria en sistemas operacionales en los procesos relacionados con el negocio.
A.13 SEGURIDAD DE LAS COMUNICACIONES
13.1.1 Controles en la red Aplicado Se dispone de un firewall.
A.13.1 Gestion de seguridad de la red 13.1.2 Seguridad de servicios de red Aplicar \c/oer:ltfrlgfc: los acuerdos de nivel de servicio con el proveedory que estén estipulados en el
13.1.3 Segregacion en redes Aplicar Las redes se encontraran separadas para prevenir accesos no autorizados.
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13.2.1 Politicas y procedimientos de

) . L Aplicar Se realizara configuraciones para proteger la transferencia de informacién por las redes.
transferencia de la informacién
Trans_ferenma qe |nfo_r’ma0|0n: _Mantener la 13._2.2 Acut_e[do sobre transferencia Aplicado Se firman acuerdos de intercambio con los proveedores.
A.13.2 seguridad de la informacion transferida dentro de | de informacién
una organizacion y cualquier entidad externa 13.2.3 Mensajes electrénicos Aplicado Los sistemas antivirus, el firewall disponen de medidas de proteccién.
13.2.4 Acuerdos de confidencialidad ) ) ) -
. 9 Aplicado Los contratos con proveedores y personal incluyen acuerdos de confidencialidad.
0 no divulgacién

A.14 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS
14'1'.1. Analisis 'y espgcn‘lca(:lon de . Se exigira a los analistas programadores y documentar el establecimiento de medidas de
requisitos de seguridad de la Aplicar -
inf o seguridad en el desarrollo de software.

Requisitos de seguridad de los SI: Garantizar que Informacion - — — - - - — — -
. . L i . 14.1.2 Aseguramiento de servicios de . Utilizar sistema de cifrado para la informacién, exigir al proveedor donde se aloja la PW

A.14.1 la seguridad de informacién es una parte integral de I C Aplicar . . - : L

. . . aplicaciones sobre redes publicas acuerdos de seguridad. Nivel de confianza de la direccion.

los Sl a través del ciclo de vida completo. —— - - - — ——
14.1.3 Proteccién de transacciones ) Reallzar’ln_forme sobre el nivel glqpal Qe _conflanza dela dlreccu)_n, basado en el gnal|5|s
en.sérvicios de aplicacion Aplicar de los dltimos test de penetracion, incidentes actuales o recientes, vulnerabilidades

P actuales conocidas para prevenir atagues web.

14.2.1 Politica de desarrollo seguro Aplicar Se establecera una politica para contemplar los requisitos de seguridad al desarrollar Sl.
14.2.2 Procedimiento de control de h .
cambio del sistema Aplicado Cada cambio debe ser controlado y documentado.
14.2.3 Revision  técnica  de ) . . .
aplicaciones después de cambios a la Aplicado Sgrr;i?;rznaglngruebas al realizar cambios en los Sl para comprobar que funcionen
plataforma operativa )
14.2.4 Restricciones sobre cambios a No Aplicar | No se realizan cambios en los paquetes de software de terceros

Seguridad en los procesos de desarrollo y | los paguetes de software )

soporte: Garantizar que la seguridad de la L ) . Se debera establecer, documentar, mantener y aplicar los principios de seguridad en

. i PR : 14.2.5 Principios de ingenieria de . ; - : ; ) o, >

A.14.2 informacion esté disefiada e implementada dentro sistemas sequros Aplicar ingenieria de sistemas para cualquier labor de implementacion en el sistema de

del ciclo de vida de desarrollo de los sistemas de 9 informacion.

informacion . ) Proteger adecuadamente los entornos para las labores de desarrollo e integracion de
14.2.6 Ambiente de desarrollo seguro Aplicar sistemas gue abarcan todo el ciclo de vida de desarrollo del sistema.
14.2.7 Desarrollo contratado .
externamente No Aplicar | No se contrata desarrollo externo
14.2.8 Pruebas de seguridad del Aplicar Realizar pruebas de funcionalidad en aspectos de seguridad durante las etapas del
sistema p desarrollo.
14.2.9 Pruebas de aceptacion del Aplicado Realizar pruebas de funcionalidad en aspectos de seguridad durante las etapas del
sistema P desarrollo.

Dgltos de prueba: Asegurar la proteccion de datos 14.3.1 Proteccién de datos de prueba Aplicar Selec_uor_lgr cuidadosamente, proteger y controlar los datos de prueba. Tener

utilizados para las pruebas autorizacion de uso de datos reales.

A.15 RELACIONES CON PROVEEDORES
15.1.1 Politica de seguridad de la . . L . -

: It ; . Se considera que el coste de implementacién de este control superaria el beneficio que
informacién para las relaciones con | No Aplicar .
. . L. . se obtendria.
Seguridad de la informacion en las relaciones | los proveedores
A15.1 con los proveedores: Asegurar proteccion a los | 15.1.2 Abordar la seguridad dentro de Aplicado En los contratos con los proveedores se incluyen acuerdos de confidencialidad. Verificar
= activos de la organizacion que son accesibles por los | los acuerdos con los proveedores P otros temas relacionados a la seguridad.

proveedores. 15.1.3 Cadena de suministro de Los acuerdos con los proveedores deberian incluir los requisitos para abordar los riesgos
tecnologia de informacién vy Aplicar de seguridad de la informacién asociados con la cadena de suministro de los servicios y
comunicaciones productos de tecnologia de informacién y comunicaciones.
15.2.1 Monitoreo y revision de Aplicado Monitorea y revisa la prestacion de servicios de tercero para saber si ¢ Lo que se recibe

i . servicios de los proveedores P vale lo que se paga por ello?

A.15.2 Gestion de entrega de servicios del proveedor — - - - —
15.2.2 Gestion de cambios a los Aplicado Se firman nuevos contratos con los proveedores ante un cambio en las condiciones,
servicios de proveedores P revisar implicaciones en temas de seguridad.

A.16 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

A.16.1 Gestion de incidentes de seguridad de la | 16.11 Responsabilidades y Aplicar Necesario para implicar al personal en la gestion de incidencias.

informacién y mejoras: Asegurar un _enfoque

procedimientos
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consistente y efectivo a la gestion de incidentes de | 16.1.2 Reporte de eventos de ) La entidad genera un procedimiento para gestionar adecuadamente cada uno de los
> . L - : - > Aplicado
seguridad de la informacion, incluyendo la | seguridad de la informacion eventos de Sl reportados por el personal o detectados por cada uno.
comunicacion sobre eventos de seguridad y | 16.1.3 Reporte de debilidades de Aplicar La entidad debera capacitar adecuadamente a todo el personal para que sea capaz de
debilidades seguridad de la informacion p detectar debilidades en el SGSI y puedan reportarlas adecuadamente,
16.1.4 Evaluacion y decision sobre - o L . .
; . Es necesario identificar a una persona responsable de evaluar las incidencias y determine
eventos de seguridad de la Aplicar | :
. -, as acciones que se deben tomar.
informacion.
16.1.5 Respuestas a incidentes de ) . - ’
. f it Aplicar Para solucionar las incidencias y documentarlos.
seguridad de la informacién
16.1.6 Aprendizaje de los incidentes Aolicar Tener para esto un registro de incidencias y revisarlas periédicamente para prevenir
de seguridad de la informacién p incidencias.
16.1.7 Recoleccion de evidencias Aplicar Mantener un registro de incidencias y de las operaciones realizadas.
A.17 ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA GESTION DE CONTINUIDAD DEL NEGOCIO
17'1'].' planlflcac_lon de cqr)tlnwdad de Aplicar Necesario para identificar puntos débiles en cuanto a la continuidad de las operaciones.
seguridad de la informacién
- . . S 17.1.2 implementacion de
Continuidad de seguridad de la informacién: la - A . . . - .
h : S - continuidad de seguridad de la Aplicar Necesario para garantizar la continuidad de los servicios.
seguridad de la informacion debe estar embebida en | . -
) - A ’ informacion
A.17.1 los sistemas de gestion de continuidad del negocio. — —
17.1.3  verificacion, revision vy
evaluacion de continuidad de Aplicar Necesario para verificar la adecuacion a los planes y de mejora continua.
seguridad de la informacién
Redundancias: Asegurar la disponibilidad de las | 17.2.1 Instalaciones de No Aolicar Por el momento se considera que no es necesario debido a que el coste supera los
instalaciones y procesamiento de la informacion procesamiento de la informacion P beneficios obtenidos.
A.18 CUMPLIMIENTO
Cumplimiento con requisitos legales vy | 18.1.1 Identificacion de requisitos
contractuales:  Evitar infracciones de las | contractuales y de legislacion Aplicar Se debe identificar las leyes aplicables a la organizacion
A.18.1 obligaciones legales, estatutarias, regulatorias o | aplicables
contractuales relacionadas a la seguridad de la | 18.1.2 Derechos de propiedad Aplicado Se contempla como propiedad de la DISA V.C. los desarrollos realizados en la entidad.
informacion y a cualquier requisito de seguridad. intelectual P Disponer de los derechos de propiedad de software originales.
Se deben proteger los registros mediante medidas de seguridad fisica y l6gica. Se debe
18.1.3 Proteccion de registros Aplicar establecer guias y procedimiento que especifiquen por cuanto tiempo la organizacion
esta dispuesta a almacenar la informacion.
L i Se debe establecer un procedimiento para el adecuado manejo de la informacion,
18.1.4 Privacidad 'y proteccion de Aplicar personal almacenada dentro de la organizacion, en conformidad con la ley de proteccion
datos personales
de datos personales.
Revisiones de sequridad de la informacién: A nivel nacional existe una directiva que indica que la informacion sensible debe ser
Asequrar aue la seguridad de la informacion esté 18.1.5 Regulacion de controles Aolicar encriptado para asegurar su integridad y confidencialidad, esta directiva es la 007-95-
A.18.2 ASeq a 9 criptogréficos p INEI-SJI. (Recomendaciones Técnicas para la Seguridad e Integridad de la Informacién que se
implementada y es operada de acuerdo con las . N,
" T o procesa en la Administracién Publica).
politicas y procedimientos organizativos. - — - — —
s . Se debe revisar el enfoque de la organizacion para la implementacién (los objetivos de
18.2.1 Revision independiente de la . o T d
: . S Aplicar control, los controles, las politicas, los procesos y procedimientos para la seguridad de la
seguridad de la informacién ) 9 > / - = i o
informacion) y gestién de la seguridad de la informacién, planificar las revisiones.
18.2.2 Cumpllml_ento de politicas y Aplicar En las auditorias se verificara el cumplimiento de politicas, procedimientos y normas.
normas de seguridad
18.2.3 Revisi6on del cumplimiento Aplicar Establecer un plan de revision de los Sl y verificar si cumplen con las politicas y normas
técnico p de seguridad dispuesta por la organizacién.
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