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RESUMEN
En la presente tesis tiene como fin la evaluacion del data center de la Direcciéon Sub
Regional de Salud Chanka Andahuaylas, basado en los conceptos y recomendaciones para la

gestion de riesgos de la norma ISO 31000.

El disefio de la investigacién es de tipo descriptivo simple; este disefio busca y recopila
informacion actualizada sobre un escenario predeterminado o, mas concretamente, busca
informacion que ayude a tomar una decision. El cuestionario fue aplicado a los miembros del
personal administrativo y validado por tres expertos sirvi6 como herramienta de medicién de la

Unica variable de gestion de riesgos de la Direccién Sub Regional de Salud chanka Andahuaylas.

Los resultados del cuestionario aplicable indican que hay un 60,5% de conformidad con
la norma ISO 31000 en el proceso de gestion de riesgos, También demuestra el proceso de
gestion y la adhesion a los requisitos por dimensiones: Con el 14,58% del porcentaje total
alcanzado, la dimension establecer contexto, el 24,34% del porcentaje total, dimensién identificar
riesgos, con el 12,08% del porcentaje total y el 9,53% del porcentaje total fueron alcanzados por
las dimensiones analizar riesgos y evaluar riesgos, lo que indica un grado medio de conformidad
con los criterios de la 1SO 31000 para este proceso, la institucion tiene un nivel medio de

conformidad con la Norma 1SO 31000.

De forma similar a como se llevé a cabo el trabajo de estudio, se realiz6 un analisis para
demostrar la situacién actual del data center de la Direccibn Sub Regional de Salud Chanka
Andahuaylas, en consecuencia, fue posible categorizar y definir claramente los activos y riesgos
actuales para mejorar la evaluacién de la gestion de riesgos y proporcionar conclusiones mas
Gtiles.

Palabras claves: Data center, gestion de riesgos.
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ABSTRACT
The purpose of this thesis is the evaluation of the data center of Direction Sub Regional
de Salud Chanka Andahuaylas, based on the ISO 31000 risk management - principles and

guidelines.

A basic descriptive research design was used; this sort of design seeks and gathers
current data on a predetermined circumstance, i.e., it aims to gather data in order to reach a
choice. The instrument used to measure the only risk management variable was a questionnaire
validated by three experts, which was applied to the administrative and technical personnel of the
Sub Management of Information and Communication Technologies (SGTIC) of the Sub Regional

Health Directorate of Andahuaylas.

The results obtained from the questionnaire applied show that there is a percentage of
60.5% of compliance with ISO 31000 on the risk management process, and also demonstrate
compliance with the requirements by dimensions: dimension to establish context with 14.58% of
the total percentage obtained, dimension to identify risks with 24.34% of the total percentage
obtained, dimension to analyze risks with 12.08% of the total percentage obtained and dimension
to evaluate risks with 9.53% of the total percentage obtained, demonstrating that this process is

at an average level of compliance with ISO 31000 by the institution.

Likewise, in the research work an analysis is made that allowed to show the current state
of the Data Center of the Direction Sub Regional de Salud Chanka Andahuaylas, in such a way
it was possible to identify in a clear and classified way the existing assets and threats and to be
able to carry out the evaluation of the risk management in an optimal way to obtain better results

and conclusions.

Key words: Data center, risk management.



CHUMASQA
Kay tesispa munayninga Direccion SubRegional de Salud Chanka Andahuaylaspa centro
de datos nisgapi chaninchanapagmi, ISO 31000 nisga kamachikuyman hina - kamachikuykunata

hinaspa kamachikuykunata.

Kay imayna ruwanapaq maskay nisqanme descriptivo simple nisga, kay disefioga maskan
hinaspa hufiun kunan pacha willakuykunata fiawpagmanta mascanampaq, chaymi maskan
willakuykunata tariyta chaynapi tanteananpag. Chay instrumento nisgawanmi tupukurga sapallan
variable de gestion de riesgo nisga, chaymi karga kimsa yachagkunapa validasga tapukuynin,
chaytam churargaku llig llankag runakunaman chay Gestién de Tecnologias de Informacion y

Comunicacién (SGTIC) nisgapi, Direccion Sub Regional Salud chanka Andahuaylas nisgampi.

Chay tapukuy aplicasgamanta ruwasgakunam gawarichin sapa pachakmanta 60,5% 1SO
31000 nisgawan huntasga kayninta chay proceso de gestién de riesgos nisgapi, chaymantapas,
dimensiones nisgaman hina kamachikuykunata huntakuyninmi qgawarichikun: dimension
establecer contexto nisqawan 14,58% llapan pachakmanta tarisgamanta, dimension nisga
riesgokunata rigsichinku 24,34% llapan pachakmanta tarisgamanta, dimension nisqa
riesgokunata t'aqwirinku 12,08% llapan pachakmanta tarisqamanta hinallatag dimensién nisqa
riesgokunata chaninchanku 9,53% llapan pachakmanta tarisgamanta, chaywanmi gawarichikun
kay ruwayga ISO nisgaman hina pata nisqapi kasganmanta 31000 kaglla nisga institucion

ruwasgan.

Chaynallatagmi, investigacion llamkaypiga huk analisis ruwakun, chaymi permitirqa
gawachiyta kunan imayna kasqganmanta kay willay wasimanta Direccion Sub Regional de Salud
Chanka Andahuaylas nisgapi, chaynapi sutillata rigsiyta hinaspa clasificayta chay activokunata
hinaspa tutupakunay nisgakunata hinaspa aswan allin ruwaykunata, tukupaykunata ima

tarinapag, chay riesgokuna kamachin nisqga chaninchayta allinta ruwayta atinankupag.

Sapagq simikuna:, riesgokuna kamachiy.



INTRODUCCION
A nivel mundial la incorporacion de las tecnologias de informacion y comunicacion (TIC)
en la administracion publica y privada se viene realizando constantemente desde que se

constituyeron un elemento impresendible para el funcionamiento de las organizaciones.

En la actualidad la informacién se ha convertido en un bien intangible, pero de mucha
importancia para la organizacion, las organizaciones almacenan y concentran su informacién en
los Data Center lugar donde se encuentran los servidores (aplicacion, de base de datos, etc.) y
partir de esta informacién almacenada en los Data Center las organizaciones toman decisiones

hacia los objetivos trazados dentro de la vision y mision de la organizacion.

Es entonces que al entender la importancia de la informacién almacenada es que se hace
necesario contar con un plan estratégico de la gestién de riegos de la informacién, y esto se
realiza a partir de la evaluacion de riesgos tecnolégicos de la data center a fin de evitar la pérdida

de informacién como activo de la organizacion.

En el presente trabajo de investigacion se propone realizar una evaluacion de riesgos del
Data Center de la Direccion Sub Regional de Salud Chanka — Andahuaylas, basado en la ISO

31000.

Xi



CAPITULO I: PROBLEMA DE INVESTIGACION
1.1 Descripcion del problema

A escala mundial la incorporacion de la tecnologias de informacién y comunicacién
(TIC) en la administracion publica y privada se viene realizando constantemente desde
que se constituyeron un elemento imprescindible para el funcionamiento de las
organizaciones

Las TIC son cada vez mas demandadas por los miembros de la sociedad de la
informacién y el conocimiento. Las organizaciones no son diferentes, ya que producen
informacion de forma regular y necesitan tecnologias de la informacién para manejarla de
forma eficiente con el fin de coordinar sus objetivos con mejoras en sus operaciones y
ahorro de costes, Las TIC deben estar en constante comunicacion con el exterior, con
sus clientes en tiempo real, y deben alcanzar un nivel competitivo para mantener su
viabilidad a largo plazo en una sociedad en vias de globalizacion afirma Reyes
Echeagaray (2016).

Las ventajas que hoy en dia aportan las tecnologias de informacién y
comunicacion en las empresas que tienen implantado son principalmente aquellas que
optimizan los procesos y favorecen el crecimiento organizacional.

Por tanto, el impacto de su eficiencia sera mayor, es asi que las tecnologias son
de importancia para el crecimiento de las empresas, sin embargo, estas tecnologias no
estan libres a riesgos por las que pueden ser afectadas por diferentes amenazas y
vulnerabilidades latentes.

La tecnologia es un enorme facilitador, pero también conlleva muchos riesgos que
pueden influir negativamente. En los tiempos que corren, el riesgo cibernético esta en la
"cima del pensamiento” en forma de robo de datos, cuentas robadas, archivos borrados

y sistemas inutilizados o dafiados. Las adquisiciones y fusiones pueden complicar



considerablemente el entorno informatico de la organizacién. El riesgo de tecnologia tiene
implicaciones estratégicas, financieras, operacionales, regulatorias, y reputacionales.

A nivel nacional las instituciones privadas y publicas como las Direcciones de
Salud tiene dentro de su estructura organizacional la unidad de estadistica e informatica
responsable de apoyar la tecnologia de la informacion como parte de su organizacion
funcional. de apoyar las labores administrativas y Servicios de Salud mediante un
adecuado servicio informético, soporte informatico y distintas funciones propias de la
oficina.

Dado que afecta directamente a las decisiones empresariales, la informacién es
uno de los activos més valiosos de una empresa. Por este motivo, una parte importante
de la informacibn que poseen las instituciones se guarda en servidores cuyo
mantenimiento corre a cargo de las oficinas de informatica. el hecho de que la mayoria
de ellas carezcan de una gestion suficiente de los peligros que ya existen y que podrian
dafar la informacion. peligros actuales que podrian perjudicar a la organizacion o tal vez
imposibilitar el cumplimiento de sus objetivos.

En la Direccidon Sub Regional de Salud Chanka de Andahuaylas cuenta con un
departamento de tecnologias de la informaciéon como parte de su estructura organizativa,
y su propio centro de datos es una de sus instalaciones., en el cual se evidencia la
deficiencia de la gestion de riesgos. se observaron las siguientes problematicas:
discontinuidad de mantenimiento de los equipos, ademas que desde el afio 2014(afio de
creacion del data center) se hace uso continuo de los equipos sin haber sido renovados
a lo largo de su periodo de funcionamiento, los servidores del Data Center dependen de
su sistema de inyeccion y extraccion de aire ya que estos no cuentan con un sistema de
aire acondicionado , esto puede generar que los equipos terminen averiados por la

concentracion de calor que genera los equipos dentro del ambiente del Data Center.



Para la proteccion de los perimetros fisicos, la deteccidn de intentos de entrada
y/o la disuasion de intrusos en las instalaciones, la seguridad perimetral comprende la
integracién de componentes y sistemas, tanto electrénicos como mecanicos en su centro
de datos mal denominada data center de la Direccidon Sub Regional de Salud Chanka de
Andahuaylas - Direccion Sub Regional de Salud Chanka no considera como prioridad la
gestion de riesgos.

A medida que las areas de la sede administrativa de la Direccion Sub
Regional de Salud Chanka de - Andahuaylas fueron creciendo vegetativamente no
considerd un crecimiento estructurado de TI, esto evidencia que el centro de datos no
soportara la incorporacion de servicios adicionales necesarios para el mejor desempefio
de la organizacion.

El plan estratégico de tecnologia de informacion considera en el marco estratégico
de Tl en el cuadro N° 09 anexo 02 como objetivo fortalecer el control interno y la seguridad
de la informacion mediante el establecimiento de politicas en materia de TI, pero en su
alineamiento estratégico del cuadro N°10 anexo 03 entre los objetivos Tl y PETI no toma

como prioridad la gestién de riesgos y ni tampoco en sus portafolios de proyectos de TI.

1.2 Formulacién del problema
1.2.1 Problema general
¢, COmo es la gestidon de riesgos para el Data Center de la Direccién Sub
Regional de Salud Chanka basada en la ISO 31000, Andahuaylas-20227?
1.2.2 Problemas especificos
a) ¢Como es el contexto del Data Center de la Direccién Sub Regional de
Salud Chanka basado en la ISO 31000: 2018?
b) ¢Como es la identificacion de los riesgos para el Data Center de la
Direccion Sub Regional de Salud Chanka basado en la ISO 31000:

2018?



c) ¢Como es el andlisis de los riesgos para el Data Center de la Direccién
Sub Regional de Salud Chanka basado en la ISO 31000: 2018?

d) ¢Como es la evaluacién de los riesgos priorizados para el Data Center
de la Direccion Sub Regional de Salud Chanka basado en la 1SO
31000: 20187
1.3 Limitaciones

La seleccion de la poblacion se consider6 solo el personal de la Direccién Sub
Regional De Salud Chanka — Andahuaylas formado por trabajadores del data center y
profesionales administrativos y técnicos con conocimientos de informatica.

Las fases de control de riesgos, comunicacion y consulta no se tienen en cuenta
para la investigacion, ya que requeririan mas tiempo, dinero, formacién del personal y el
permiso de la alta direccién.

1.4 Justificacion

Las tecnologias de la informacién y la comunicacién desempefian actualmente un
papel importante en las operaciones de las empresas y tienen un impacto directo en la
competitividad y la productividad de las organizaciones. Por ello, se consideran recursos
estratégicos cruciales para el crecimiento de cualquier empresa. Como cualquier otro
recurso, son susceptibles de sufrir diversos peligros que pueden provocar la pérdida de
datos, la interrupcion del servicio, pérdidas monetarias, dafios a la reputacion e incluso
pérdidas humanas.

Cualquier organizacién es vulnerable a amenazas como virus, fallos de software,
caidas de la red, spyware, troyanos, robo de equipos y spam, por lo que es necesario
evaluar estos riesgos y, a continuacion, tomar las medidas oportunas para implantar
controles que traten de garantizar unos niveles de riesgo aceptables con el fin de proteger

la informacion, que es el principal activo de cualquier organizacion.



La seguridad es uno de los componentes mas cruciales de la informéatica moderna.
La Oficina Nacional de Gobierno Electronico e informéatica — ONGEI de la Presidencia del
Consejo de Ministros - PCM estable que las instituciones deben de contar con los
siguientes documentos de gestiéon como es el Plan Operativo Informético — POl y el Plan
Estratégico de Tecnologias de Informacion, dichos documentos de gestion establecen las
actividades a realizar a mediano y largo plazo, los mismos que se deben de encontrar
alineados al Plan Operativo Institucional y al Plan Estratégico Institucional enmarcados
dentro de la visién y mision de la organizacion.

En la Direccion Sub Regional de Salud Chanka, no cuenta con ninguno de los dos
documentos de gestion establecidos por la Oficina Nacional de Gobierno Electrénico e
Informatico — ONGEI como obligatorio por cuanto es necesario realizar una evaluaciéon
de riesgo del Data Center a fin de evitar perdida de informacién que perjudicaria
desastrosamente a la organizacion, para ello se realizara la evaluacion de riesgos
mediante la norma (ISO 31000, 2018) que fortalecera la gestion de las tecnologias de
informacién incorporando de nuevos equipos (servidores, seguridad perimetral, sistemas
de seguridad y contingencia establecidos en la TIRE) para la implementacién de nuevos
servicios sobre la plataforma del Data Center.

1.5 Objetivos
1.5.1 Objetivo general
Evaluar la propuesta estratégica basada en 1ISO 31000 en gestién de
riesgos tecnoldgicos para el data center de la Direccion Sub Regional de
Salud Chanka, Andahuaylas 2022”.
1.5.2 Objetivos especificos
a) Evaluar el contexto del Data Center de la Direccion Sub Regional de

Salud Chanka basado en la ISO 31000: 2018.



b) Identificar los riesgos para el Data Center de la Direccién Sub Regional de
Salud Chanka basado en la ISO 31000: 2018.
¢) Analizar los riesgos para el Data Center de la Direccidon Sub Regional de
Salud Chanka basado en la ISO 31000: 2018.
d) Proponer los riesgos priorizados para el Data Center de la Direccién Sub
Regional de Salud Chanka basado en la ISO 31000: 2018.
1.6 Hipotesis

En las investigaciones descriptivas, la hipétesis puede utilizarse ocasionalmente
para predecir un punto de datos o un valor en una o mas variables que se mediran u
observaran (Hernandez, Fernandez, & Baptista, 2010)

El primer paso de la actividad cientifica, conocido como investigacion descriptiva,
permite organizar los hallazgos a partir de observaciones de comportamientos,
caracteristicas, causas, métodos y otras variables de fendbmenos y hechos. Ese tipo de
investigacion no tiene hipétesis explicitas. (Pineda, De Canales, & Alvarado, 1994)

A partir de la informacién recogida, la investigacion descriptiva organiza los
rasgos, atributos o caracteristicas de la realidad observada en relacién con el problema
investigado. Esto permite recoger los hallazgos observacionales en una exposicion
relacionada de las caracteristicas del fenébmeno estudiado de acuerdo con criterios que
dan coherencia y orden a la exposicion de los datos. En el nivel descriptivo de la
investigacion no se plantean claramente la hipétesis; por consiguiente no es una
condicion necesaria para la investigacion cuantitativa la formulacién de hipétesis. (Monje,
2011)

Teniendo en cuenta las afirmaciones anteriores, no se elaboré ninguna hipoétesis
para este estudio porque los hechos examinados nos permitieron cumplir los objetivos
planteado del Data Center de la Direccion Sub Regional de Salud Chanka Andahuaylas

como aporte del trabajo de investigacion, que se encuentra en el Capitulo de desarrollo.



CAPITULO Il: ANTECEDENTES
2.1. Antecedentes a nivel internacional

Rivero, Paulino (2017) “Disefio de un Modelo de Administracion de Riesgos
Aplicado a una Empresa Fabricante de Autopartes en la Ciudad de México” es el titulo de
la tesis del autor. En el caso de estudio de la empresa fabricante de autopartes, donde
permite la planeacién y prevision de riesgos en la region atendida por las empresas antes
mencionadas que demuestran el requerimiento, la compilacién tiene como objetivo
proponer un disefio para la evaluacion y precisiéon de la gestién de riesgos utilizando
diversas herramientas y técnicas. La investigacion llega a la conclusién de que 31000 y
31010 son las mejores soluciones para emplear en la gestion de riesgos, ya que ambas
son normas universales. Una trata de las recomendaciones generales para la gestion de
riesgos, mientras que la otra se centra en los métodos de andlisis y evaluacion de riesgos.
Este estudio esta relacionado con un proyecto en curso porque tiene en cuenta la teoria
gue subyace a cdmo se interpretan los riesgos en las empresas y coOmo se gestionan esos
riesgos de acuerdo con la norma ISO 31000. También proporciona una explicacion clara
de las seis categorias de técnicas de evaluacién de riesgos enumeradas en la norma 1ISO
31010: 2009. Ademas, permite elegir los métodos de aplicacion y evaluacién en funcion

de los requisitos de cada empresa.

(Chillogallo & Zambrano, 2016) en su tesis “Elaboracién de un Modelo de Gestién
de Riesgos de Tecnologias de Informacion para la Fiscalia General del Estado”. En esta
investigacion tiene como proposito que la Procuraduria General de la Republica debe
asegurar que los ciudadanos reciban un servicio adecuado y oportuno, por lo que requiere
de un modelo de gestién que garantice la prestacion de los servicios técnicos mediante
el uso de estandares y metodologias que se ajusten a las realidades institucionales. En

este trabajo se construyd un modelo de gestiébn de riesgos informaticos. Ofrece



herramientas para la toma de decisiones, la eliminacion de la discrecionalidad y la
formalizacion de los procesos. Gracias a su utilizacion, la Direccion de Tecnologias de la

Informacion pudo elaborar planes y estrategias sostenibles de gestion de riesgos.

Gonzales (2017) en su tesis “Gestion del riesgo empresarial en la atencién del
cliente: En el caso de la empresa de transportes Mi Chaperito, 2016”. El objetivo principal
de este estudio es evaluar en qué medida las empresas gestionan el riesgo cuando
prestan servicios a sus clientes y cuando alcanzan sus objetivos estratégicos.
Conclusiones: A la hora de implantar el SGR se debe tener en cuenta una metodologia
adecuada a las necesidades de las empresas, utilizando las cuatro fases del SGR mas
pertinentes para las empresas: identificacion del riesgo, andlisis cuantitativo y cualitativo,
respuesta al riesgo, y seguimiento y control sobre la parte estratégica de la organizacion.
Este estudio sirve de manual para el andlisis cualitativo y cuantitativo del riesgo que se
empleara de acuerdo con las necesidades de la empresa con el objetivo de potenciar la

estrategia de la organizacion.

Acosta & Patifio (2017) El Sistema de Gestién de Seguridad de la Informacién
(SGSI) tiene como objetivo proporcionar una adecuada gestion de la seguridad de la
entidad, donde también se tenga en cuenta la gestién del riesgo, segln su trabajo de
investigacion internacional titulado "Disefio del Sistema de Gestion de Seguridad de la
Informacion (S.G.S.1.) para el Centro de Datos de la Personera de Bogota D.C. bajo las
normas NTC ISO-IEC 27001:2013 y NTC- ISO-IEC 27002:2013", si bien la reduccion de
riesgos en la Personera de Bogota es el objetivo primordial de este estudio, también se
busca establecer un vinculo entre la implementacion del SGSI y la identificacion de los
riesgos, amenazas y vulnerabilidades a los que estan expuestos los activos para tratarlos
oportunamente y responder con prontitud ante cualquier incidente de seguridad; En

conclusion, se establece que existe una relacion entre las normas y directrices para el



tratamiento de riesgos y el SGSI, sirviendo las primeras como uno de los pilares para la
creacion del SGSI institucional, tras la identificacion de amenazas e identificacion de
responsables, entre otros.

Nafiez (2019) en su trabajo de investigacién nacional titulado “Modelo de Gestién
de Riesgos De Tl Basados En La Norma ISO/IEC 27005 Y Metodologia Magerit para
mejorar la Gestiébn de Seguridad de la Informacion en la Universidad Nacional Toribio
Rodriguez de Mendoza - Chachapoyas Peru” planted6 que al momento de la
implementacién de un SGSI se consideran actividades y tareas que abarcan segun la
ISO/IEC 27001 desde la planeacion de su alcance hasta los planes de mejora continua,
sin embargo el factor critico a tomar en cuenta es la gestién de riesgos y su relacion
existente con el SGSI en si, debido a esto la presente investigacion se centr6 en el
desarrollo de la gestion de riesgos de Tl para mejorar la gestion de seguridad de la
informacién. Para garantizar la continuidad de los procesos académicos y administrativos
vitales de la universidad, esta investigacion concluye que la gestion de riesgos
informaticos debe estar relacionada con el sistema de seguridad de la informacion.
También sugiere mantener una revision perioddica de las politicas del SGSI para evaluar
su cumplimiento por parte del personal encargado de la seguridad y, simultaneamente, la
eficacia de los riesgos informaticos relacionados con el SGSI.

Huayllani (2019) en su trabajo de investigacion nacional titulado “Sistema de
gestiéon de seguridad de la informacién y la gestion del riesgo en el Ministerio de Salud,
2019” plante6 que el Ministerio de Salud cuenta con una reciente implementacion de un
Sistema de Gestion de Seguridad de la Informacion, asi como con un Sistema de Gestion
de Riesgos; sin embargo no existia una idea clara de los alcances que dichas
implementaciones poseen, esto debido a que no se habia realizado una evaluacion de
como el funcionamiento de uno estaba relacionado o no al funcionamiento del otro. Del

mismo modo, el autor sefiala que otra cuestion que debe resolverse es la posible relacién



2.2.

entre estos dos sistemas para tener una base tedrica mas completa sobre cémo se
comportan individualmente o en conjunto y, en consecuencia, poder gestionar de forma
mas eficaz y eficiente la informacidn, el recurso mas valioso para cualquier entidad publica
o privada. Durante la evaluacién y el analisis, se determind que existe una asociacion
significativa y favorable entre las dos variables consideradas. Asimismo, se aconseja que
ambos sistemas se sometan a evaluaciones periodicas con la flexibilidad necesaria para
que cada uno de ellos pueda alcanzar sus objetivos.

Jara (2018) en su trabajo de investigacion nacional titulado “Sistema de gestién
de seguridad de la informacién para mejorar el proceso de gestion del riesgo en un
gobierno local, 20187, realizado en la Municipalidad Distrital de Carabayllo, se plante6 que
es necesario contar con informacién de calidad para la toma de decisiones, asi como
asegurar la disponibilidad, confidencialidad e integridad de la misma, por lo que el objetivo
de la investigacidén es establecer la correlacion existente entre el SGSI y el proceso de
gestién de riesgo, como la funcionalidad de ambas permitan salvaguardar los activos de
informacion, por lo que se concluye tras evidencias estadisticas la existencia de una
correlacion significativa entre ambas variables lo que permite que la gerencia de la
Municipalidad defina de manera oportuna los controles para el tratamiento de riesgos

segun su criticidad.

Antecedentes a nivel nacional

Ccesa (2017) en su obra académica titulada “Disefio de un sistema de gestién de
seguridad de la informacién bajo la NTP ISO/IEC 27001:2014 para la Municipalidad
Provincial de Huamanga, 2016”, expresa lo siguiente: La base de un sistema de gestion
de la seguridad de la informacion es el andlisis y la gestion de riesgos, ya que permite
cuantificarlos. En otras palabras, es un indicador de incertidumbre medido por

estadisticas. En este proyecto de investigacion, la evaluacién de riesgos, utilizando
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MARGERIT V.3 como técnica de analisis y gestién de riesgos, permitié identificar y
evaluar los activos, amenazas y peligros a los que estd expuesta la Municipalidad
Provincial de Huamanga. La documentacién (sobre evaluacién de riesgos) exigida por la
NTP ISO/IEC 27001:2014 fue posible gracias a la implantacion de MARGERIT. Las
medidas de seguridad se crearon teniendo en cuenta los riesgos destacados para reducir
los riesgos altos y medios (véase el cuadro 4.22).

Dulanto et. Al. (2017). En la tesis se encuentra la propuesta de disefio del
cronograma laboral para la gestion del riesgo del Ejército Peruano. El objetivo de este
estudio es desarrollar un marco de trabajo ideal, que tenga en cuenta diversos criterios
organizativos, como el orden de trabajo, la asignacion de roles y funciones, la designacién
de recursos y otros, para proporcionar los resultados deseados. Conclusiones: Para
aplicar eficazmente la gestion de riesgos, es importante tener en cuenta el &mbito de
trabajo de la organizacién, asi como su interpretacion en relacién con su entorno. Esto se
debe a que, si no hay una planificacion o distribucion ordenada de los recursos de la
organizacion, el trabajo sera un reto y el SGR no funcionara correctamente. Este trabajo
contribuye a la investigacion en curso para comprender que la gestion de riesgos puede
mejorar los resultados si va acompafiada de un entorno laboral ideal en la empresa, o
gue significa que debe existir un plan con objetivos, normas y directrices claramente
definidos. Ademas, debe darse prioridad al compromiso de todas las partes implicadas,
ya que es crucial para el desarrollo y la aplicacion de la gestion de riesgos.

Pinto (2017) La relacién entre la administracion y los riesgos de la Sl en la
institucion policial sirvi6 de base para determinar su objetivo. La tesis tenia un disefio
sencillo y una estructura transversal y no experimental. Se aplicé el enfoque estadistico
correlacional. 117 profesores del centro encuestado constituian la poblacion cuando se
considera el grupo completo como muestra. La informacién interna, la informacién

empresarial y las amenazas a la seguridad mostraban relaciones inversas
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estadisticamente significativas y correlaciones algo elevadas entre ellas. Llegé a la
conclusién de que se habian mencionado en relacion con la gestion de riesgos y la Sl, lo
gue confirmaba que existian paralelismos entre ambas.

Ayala (2017), tuvo como objetivo fijar el efecto de la implementacion de la
metodologia del SGSI para el procedimiento que administra los riesgos. Empleo el
método SGSI (denominado 1ISO 27001), que ayuda a mejorar el proceso de gestion.
Consiguié reducir su medida equivalente de 3,72 a 3,09, exhibiendo un 17%, como
resultado cuantitativo. Para identificar su disminucién, se establecié la nivelacion de los
peligros mas significativos. En este estudio, se constaté que el 72% de los controles
ausentes disminuyeron y el 76% de los controles presentes aumentaron.

Llontop (2018), su objetivo fue hacer un demo de un modelado que ha permitido
hacer un trabajo de administracion y prevencion de TI, que sirvio para una mejora efectiva
para el servicio de riesgos en entidades con ambientes virtualizadas. El enfoque se basé
en la teoria de Westerman y en directrices como I1ISO 17799, 1ISO 27001 y la metodologia
MagerIT. Como resultado del procedimiento, se demostré posteriormente la viabilidad de
la gestiobn de riesgos informaticos. Las conclusiones, que adoptaron un enfoque
cuantitativo, se apoyaron en muestras estadisticas que se adquirieron en un formato
numerado mediante una investigacion directa basada en el conocimiento previo y un
disefio comparativo descriptivo.

Otoya (2018), en su trabajo de investigacion tuvo el objeto establecer el
predominio para administrar el riesgo tecnoldgico para la prevencion de los mismos, cuyo
punto importante es la identificar el predominio que se gestiona en las amenazas
tecnoldgicas, la misma manera reconocer el impacto potencial de ejecucion de riesgos
de TI. Se bas6 la metodologia Margerit acoplada a la estandarizacion de la 1.S.0 31000.
(Revisada, 2016). (Primera ed.). Nos llevo a la gestion de riesgos desde un punto de

andlisis claro, una perspectiva bien organizada que nos permitid evaluar los riesgos.
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Segun el andlisis del autor, la gestidon de riesgos tecnoldgicos supera significativamente
a otras estrategias de gestion de riesgos para el refuerzo seguro de toda la informacion,
alcanzando un alto nivel con una valoracion significativa de 0,035 y una dependencia de

esta variable de seguridad del 44%.

13



CAPITULO IIl: MARCO TEORICO
3.1. Riesgo

Segun Jhuéz (2015) El riesgo es el resultado de la incertidumbre sobre los objetivos,
teniendo en cuenta que un resultado es una desviacion de las expectativas, ya sea positiva,
negativa o ambas; y que los objetivos pueden tener varias facetas (como objetivos financieros,
de salud y seguridad y medioambientales) y aplicarse a varios niveles (estratégico, de toda la
organizacion, de proyecto, de producto y de proceso).

El riesgo se describe a nivel empresarial como la incertidumbre que se desarrolla a la
hora de alcanzar un propdsito. Se refiere esencialmente a condiciones desfavorables,
incidentes o acontecimientos que obstaculizan la progresion regular de las operaciones de
una empresa y que, en general, tienen ramificaciones financieras para sus responsables.

De acuerdo a Arenas, Lagos, & Hidalgo (2010) La idea de amenaza o riesgo es que
se trata de un elemento de riesgo externo que esta representado por la posible ocurrencia de
una catastrofe natural que podria ocurrir en un lugar determinado y tener una cierta gravedad
y duracién.

Figura 1:

Riesgo es una Funcion de la Amenaza por Vulnerabilidad.

// Amenaza \ / \

Riesgo = | ( Vulnerahllldad

\ (o peligro) /

—

+-

Nota: Amenazas ambientales y vulnerabilidad, https://bit.ly/2G5tqcb

(Arenas, Lagos, & Hidalgo, Los riesgos naturales en la planificacion territorial, 2010)
manifiesta que los peligros son inevitables, de ahi que los intentos de reducir el riesgo y las
catastrofes deban concentrarse en disminuir la vulnerabilidad de nuestros asentamientos

humanos.
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3.1.1.

Segun el tipo de actividad

(Grupo ESGinnova, 2019) Todas las acciones entrafian algun riesgo.

Algunos, sin embargo, tienen diversos grados de impacto en la forma en que las

empresas desarrollan su actividad. Estos riesgos pueden clasificarse inicialmente

de la manera que se indica a continuacion:

Riesgo sistematico: segun (Grupo ESGinnova, 2019) este término
describe los peligros que existen en todo un mercado o sistema
econdémico. Pueden tener efectos de gran alcance en toda la comunidad
empresarial, como ocurre, por ejemplo, en las grandes recesiones
econdémicas de las que ninguna empresa puede recuperarse. Ademas,
pueden provocar accidentes, conflictos y catastrofes naturales.

Riesgo no sistematico: segun (Grupo ESGinnova, 2019) los peligros
asociados a la gestién financiera y operativa de cada empresa. Dicho de
otro modo, en este caso falla una sola empresa, no el mercado o el entorno
empresarial en su conjunto. La forma de gestionarlos varia en funcion de
la actividad y la situacion. Algunos ejemplos son las situaciones de crisis
interna 0 una estrategia de crecimiento que no se llevé a cabo
correctamente.

Segln su naturaleza: (Grupo ESGinnova, 2019) precisa que los peligros
también pueden clasificarse en funcién de su tipo. En realidad, ésta es la
forma mas popular de clasificarlos. Es obvio que un riesgo legal o judicial
no debe tratarse de forma similar a un riesgo econémico. En ese sentido,
la clasificacion de los riesgos quedaria de la siguiente manera:

Riesgos financieros: (Grupo ESGinnova, 2019) son todas aquellas que

tienen que ver con la forma en que las empresas gestionan sus finanzas.
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En otras palabras, actividades, transacciones y factores como la
financiacion, la expansion, la diversificacion y la inversion que influyen en
las finanzas empresariales. En esta categoria es posible distinguir algunos
tipos:

e Riesgo de crédito.

¢ Riesgo de tasas de interés.

e Riesgo de mercado.

¢ Riesgo gestion.

e Riesgo de liquidez.

¢ Riesgo de cambio.
Riesgos econdmicos: (Grupo ESGinnova, 2019) En este contexto, alude
a peligros potenciales relacionados con actividades econdmicas internas
0 externas. En el primer caso, nos referimos a los dafios que puede sufrir
una organizacibn como consecuencia de decisiones internas. En el
segundo caso, se trata de sucesos de origen externo. Cabe sefialar que el
riesgo econdémico difiere del riesgo financiero en que repercute en el valor
de la gestion del riesgo en las organizaciones principalmente en términos
de ventajas financieras para las empresas, mientras que el riesgo
financiero se refiere a todos los recursos de que disponen las
organizaciones.
Riesgos ambientales: (Grupo ESGinnova, 2019) Las empresas son
vulnerables a estos riesgos cuando el entorno en el que operan es muy
hostil o puede llegar a serlo. Pueden deberse a factores naturales o
sociales. En el primer grupo podemos nombrar elementos como la

temperatura, la altura, la presién atmosférica, las fallas geoldgicas, entre
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otros. En el segundo, se tratan temas como la violencia y la desigualdad.
En cualquier caso, es evidente que estos peligros no dependen de las
empresas, por lo que su gestion exige estrategias preventivas mas
potentes.

¢ Riesgos politicos: (Grupo ESGinnova, 2019) Cada situacién politica del
entorno en el que operan las empresas puede crear este riesgo.
Gubernamental, legal y extralegal son las tres categorias. Los casos en
los que las instituciones locales han tomado medidas, como un cambio de
administracién o un giro en la politica comercial, entran dentro de la
primera categoria. En la segunda, se tienen en cuenta acciones ilegales
como el terrorismo, las revoluciones y el sabotaje.

e Riesgos legales: (Grupo ESGinnova, 2019) se refiere a las restricciones
impuestas por leyes o reglamentos que pueden limitar la capacidad de una
empresa para operar en un area determinada. Por ejemplo, algunas
naciones tienen normas de mercado restrictivas que prohiben la actividad
de determinadas empresas. Estos peligros suelen estar relacionados con
los riesgos politicos.

3.2. Lagestiéon del riesgo

GOmez Rivadeneira (2014) La gestién de riesgos puede definirse como el proceso de
determinar la susceptibilidad de una poblacién a un riesgo, analizar a continuacion los efectos
potenciales de ese riesgo sobre esa poblacion, definir el grado de incertidumbre sobre la
ocurrencia del suceso critico que debe evitarse y desarrollar estrategias para disminuir el

riesgo, la vulnerabilidad y hacer frente al suceso critico en caso de que se produzca.
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3.3.  Vulnerabilidad

El Instituto Colombiano de Normas Técnicas y Certificacion (2012) define
Vulnerabilidad como las Propiedades intrinsecas de algo que resultan en la susceptibilidad a
una fuente de riesgo que puede ocasionar un evento con una consecuencia.
3.4. Consecuencia

Segun el Instituto Colombiano de Normas Técnicas y Certificacion (2012) define
consecuencia como el resultado de un evento que afecta a los objetivos.
3.5. Amenaza o Peligro

Zules Acosta (2013) Una amenaza es cualquier evento o condicion fisica que tiene la
potencialidad de causar muertes; lesiones, dafio a la propiedad, infraestructura o al medio
ambiente, paralizacion de negocios; en general cualquier tipo de dafio o perdida.
3.6. 1SO 31000

Segun Casares, Marti, & Lizarzaburu Bolafios (2016) Sirve de manual de aplicacion
para ayudar a las empresas a crear su propia estrategia de gestién de riesgos. Sin embargo,
no es un requisito para la certificacion. Las organizaciones pueden comparar sus
procedimientos de gestion de riesgos con una norma internacionalmente aceptada para la
gestion eficaz de riesgos y el gobierno corporativo mediante la aplicacién de la norma ISO
31000. Se emplea con frecuencia para programas de auditoria de riesgos internos o externos.

En el contexto de esta norma de gestion de riesgos, riesgo se define como el efecto
de la incertidumbre sobre los objetivos. La nocién de riesgo esta intimamente ligada a la de
incertidumbre.

El riesgo solo se puede definir de manera significativa en relacion con los objetivos
porque se relaciona con el efecto de la incertidumbre en los objetivos que tienen una

consecuencia potencial, buena o mala, en su éxito.
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No puede existir en el vacio. Debe existir en relacion con el logro de sus objetivos.
La definicion mas simple de riesgo es “incertidumbre que importa”. El riesgo puede afectar
uno o mas de sus objetivos, o lo que podria suceder.
En la medida de lo posible, sus objetivos deben ser:
e Especifico;
¢ Mensurable ya sea cualitativa o cuantitativamente; alcanzable dentro de las
limitaciones impuestas por el contexto; relevante para los objetivos o el
contexto mas amplios; y

e Alcanzable dentro de un marco de tiempo establecido.

(ISO 31000, 2018) “Las organizaciones de todos los tipos y tamafios enfrentan factores
e influencias externas e internas que hacen que sea incierto si logrardn sus objetivos.”

(ISO 31000, 2018) Se utiliza la gestion iterativa del riesgo. Ayuda a las organizaciones
a desarrollar estrategias, alcanzar objetivos y tomar decisiones defendibles. Es esencial para
dirigir una organizacién a todos los niveles y es un componente de la gobernanza y el
liderazgo.

(ISO 31000, 2018) El proceso de gestidon de riesgos es la base de la gestidn de riesgos.
En el proceso de gestion de riesgos se utilizan sisteméaticamente actividades como la consulta
y la comunicacion, el establecimiento del contexto y la evaluacion de riesgos, el tratamiento,

el seguimiento, la revision, el registro y la notificacion.
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Figura 2:

Proceso para la gestion de riesgos

Alcance, contexto,
criterios

Evaluacion del riesgo

Identificacion
del riesgo
Anélisis
del riesgo

Valoracion
del riesgo

COMUNICACION Y CONSULTA
SEGUIMIENTO Y REVISION

Tratamiento del
riesgo

REGISTRO E INFORME

Nota: Adaptado de norma ISO 31000:2018

(ISO 31000, 2018) Su marco de gestion de riesgos garantizara que el proceso de
gestion de riesgos se integre en todas las operaciones de la organizacion, incluida la toma de
decisiones, y que los cambios en los contextos interno y externo se registren suficientemente
si se planifica y ejecuta correctamente. un grupo de elementos del marco de gestion de riesgos
gue sirven de marco organizativo y proporcionan disposiciones para crear, poner en practica,
supervisar, revisar y mejorar constantemente la gestion de riesgos en todos los ambitos.

(ISO 31000, 2018) Sus iniciativas de gestion de riesgos tienen que incorporarse a la
estructura, las operaciones y los procedimientos de una organizacion, asi como a los procesos
de gestion y toma de decisiones. Puede utilizarse a nivel estratégico, operativo, de programa
o de proyecto..

(ISO 31000, 2018) La técnica de gestién de riesgos tiene una amplia gama de

aplicaciones. Pero hay que adaptarla a los objetivos y ajustarla a las circunstancias internas y
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externas de la aplicacion. Durante el proceso de gestion de riesgos, hay que tener en cuenta

gue el comportamiento humano y la cultura son dinamicos y flexibles. Aunque las fases del

proceso de gestidn de riesgos se describen a veces como secuenciales, en realidad son
iterativas.

3.6.1. Comunicaciény consulta

Segun la (ISO 31000, 2018) la comunicacion y consulta efectivas son

esenciales para garantizar que los responsables de identificar y gestionar los

riesgos y aquellos con intereses creados entiendan la base sobre la cual se

toman las decisiones informadas sobre el riesgo y las razones por las cuales se

seleccionan acciones y tratamientos particulares.

Asi mismo de la (ISO 31000, 2018) su objetivo de la comunicacion y la
consulta es ayudar a las partes interesadas a comprender el riesgo, los
fundamentos de las decisiones y las causas de la necesidad de determinadas
acciones. Proporcionar, intercambiar o adquirir informacion, asi como conversar
con las partes interesadas sobre la gestion de riesgos, es un proceso constante e
iterativo. Una parte interesada es una persona u organizacion que puede afectar,

verse afectada o percibirse como afectada por una decisién o actividad.

(ISO 31000, 2018) La consulta es un proceso bidireccional de
comunicacion educada entre una persona u organizacion y sus interlocutores
sobre una cuestion. Es una aportacion a la toma de decisiones mas que una toma
de decisiones en colaboracion. El intercambio de informacion objetiva, oportuna,
pertinente, exacta e inteligible debe facilitarse mediante una estrecha cooperacion
entre las dos partes interesadas, respetando al mismo tiempo la integridad y
confidencialidad de la informacién, asi como el derecho de las personas a su

intimidad. La informacion puede estar relacionada con la existencia, el tipo, el
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3.6.2.

3.6.3.

formato, la probabilidad, la importancia, la evaluacién, la aceptabilidad y la gestion
del riesgo. Cada paso del proceso de gestiébn de riesgos debe implicar la
interaccion y el compromiso con las partes interesadas externas e internas
pertinentes. La comunicacion y la consulta efectivas mejoran la gestion de riesgos
porque permiten a todas las partes e interesados comprender los puntos de vista
de los demas y, cuando procede, participar activamente en el proceso de toma de
decisiones.
Alcance, contexto y criterios

(Angel Escorial Bonet, 2019) El prop6sito de establecer el alcance, el
contexto y los criterios es personalizar el proceso de gestidn de riesgos y permitir
una gestién de riesgos eficaz.
Definicion del alcance

(Excelencia, 2018) Se debe definir el alcance de sus actividades de gestion
de riesgos. Dado que sus actividades de gestion de riesgos pueden aplicarse a
diferentes niveles (estratégico, operativo, programa, proyecto u otras actividades),
es importante tener claro el alcance que se estad considerando, los objetivos
relevantes a considerar y su alineacién con sus objetivos. Al planificar el enfoque,
las consideraciones incluyen:
e Obijetivos y decisiones que hay que tomar.
¢ Resultados esperados de las actividades.
e Tiempo, ubicacién, inclusiones y exclusiones especificas.
e Herramientas y técnicas apropiadas de evaluacién de riesgos.
e Recursos requeridos, responsabilidades y registros a llevar.

¢ Relaciones con otros proyectos, procesos y actividades.
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3.6.3.1. Contexto externo e interno
Segun (Angel Escorial Bonet, 2019) el contexto externo e interno es el
entorno en el que buscas definir y lograr tus objetivos. El contexto de sus
actividades de gestion de riesgos debe establecerse a partir de la comprensién
del entorno externo e interno en el que opera. Debe reflejar el entorno especifico
al que se aplicaran las actividades de gestion de riesgos.
(Angel Escorial Bonet, 2019) Establecer el contexto establece la estructura
y los cimientos dentro de los cuales se debe realizar la evaluacion de riesgos.
Asegura que las razones para llevar a cabo la evaluacién de riesgos sean claras.
También proporciona el telon de fondo de las circunstancias contra las cuales se
pueden identificar y evaluar los riesgos. Asi mismo Comprender el contexto es
importante porque:
e La gestion de riesgos tiene lugar en el contexto de sus objetivos y
actividades.
e Sus factores individuales, de equipo u organizacionales pueden ser una
fuente de incertidumbre, riesgo y oportunidad.
e El propésito y el alcance del proceso de gestidon de riesgos pueden estar

interrelacionados con sus objetivos.

3.6.3.2. Definicién de criterios de riesgo
(Borsalli, 2021) Debe especificar la cantidad y el tipo de riesgo que puede
tomar o no, en relacion con sus objetivos. Los criterios de riesgo son los términos
de referencia contra los cuales se determina la importancia de un riesgo. Es un
conjunto de criterios para:
e Decidir si se puede aceptar un riesgo o una oportunidad en la bisqueda

de sus objetivos.
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e A veces denominado apetito de riesgo, especifica una técnica para
determinar la magnitud del riesgo, o un parametro relacionado con el
riesgo, junto con un limite mas alla del cual el riesgo se vuelve inaceptable.

e La aceptabilidad del riesgo también se puede definir especificando la
variacién aceptable en las medidas especificas de desempenfio vinculadas
a los objetivos.

e Se pueden especificar diferentes criterios segun el tipo de consecuencia.
Por ejemplo, los criterios para aceptar el riesgo financiero pueden diferir de

los definidos para el riesgo para la vida humana.

3.6.3.3. Evaluar laimportancia de un riesgo.

(Angel Escorial Bonet, 2019) Una evaluacién de la importancia de un riesgo
en comparacién con otros riesgos a menudo se basa en una estimacion de la
magnitud del riesgo en comparacion con criterios que estan directamente
relacionados con los umbrales establecidos en torno a sus objetivos.

La comparacién con estos criterios puede informarle en qué riesgos debe
enfocarse para el tratamiento, en funcion de su potencial para impulsar los
resultados fuera de los umbrales establecidos en torno a los objetivos.

e La magnitud del riesgo rara vez es el Unico criterio relevante para las
decisiones sobre la importancia de un riesgo. Otros factores relevantes pueden
incluir la sostenibilidad (por ejemplo, el resultado final triple) y la resiliencia, los
criterios éticos y legales, la eficacia de los controles, el impacto maximo si los
controles no estan presentes o fallan, el momento de las consecuencias, los
costos de los controles y las opiniones de las partes interesadas. Decidir entre

opciones.
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¢ Una organizacion se enfrentara a muchas decisiones en las que varios
objetivos, a menudo en competencia, se veran potencialmente afectados, y
hay posibles resultados adversos y posibles beneficios a considerar. Para tales
decisiones, es posible que se deban cumplir varios criterios y que se requieran
compensaciones entre objetivos contrapuestos.

e Deben identificarse los criterios relevantes para la decision. Se debe decidir y
contabilizar como se ponderardn los criterios o se realizardn las
compensaciones.

o Al establecer los criterios, se debe considerar la posibilidad de que los costos
y los beneficios puedan diferir para las diferentes partes interesadas.

o Debe decidirse la forma en que se van a tener en cuenta las diferentes formas
de incertidumbre.

3.6.4. Evaluacion de riesgos
(Angel Escorial Bonet, 2019) La evaluacion de riesgos es el proceso general de:
¢ |dentificacién de riesgos: un proceso de encontrar, reconocer y describir
riesgos.
e Analisis de riesgo: un proceso para comprender la naturaleza del riesgo y
determinar el nivel de riesgo.
e Evaluacion de riesgos: un proceso de comparacion de los resultados del
analisis de riesgos con los criterios de riesgo para determinar si el riesgo
y/o su magnitud son aceptables o tolerables.
La evaluacién de riesgos debe llevarse a cabo de forma sistematica,
iterativa y colaborativa. Esta actividad se basa en el conocimiento y las opiniones
de las partes interesadas. Debe utilizar la mejor informacién disponible,

complementada con mas indagaciones segun sea necesario.
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Una evaluacidon de riesgos exitosa depende de una comunicacion y
consulta efectivas con las partes interesadas internas y externas.

Involucrar a las partes interesadas durante la actividad de evaluacion de
riesgos ayudara a:

e Asegurar que los intereses de las partes interesadas sean bien entendidos

y considerados.

¢ Reunir diferentes areas de especializacion para identificar y analizar el
riesgo.

e Garantizar que los diferentes puntos de vista e inquietudes se consideren
adecuadamente al evaluar los riesgos.

e Asegurar que los riesgos, problemas y oportunidades se identifiquen
adecuadamente.

(Angel Escorial Bonet, 2019) La actividad de evaluacion de riesgos
proporciona a los responsables de la toma de decisiones y a las partes
interesadas una comprensién de las incertidumbres, los riesgos y las
oportunidades que podrian afectar el logro de sus objetivos y la adecuacién y
eficacia de los controles ya establecidos.

(Excelencia, 2018) Los resultados de la actividad de evaluacion de riesgos
son insumos para los procesos de toma de decisiones y proporcionan la base para
las decisiones sobre el enfoque mas apropiado que se utilizara para tratar los
riesgos o aprovechar la oportunidad.

IEC 31010:2019 Gestion de riesgos — Una norma internacional para la
evaluacion de riesgos conocida como Métodos de Evaluacion de Riesgos ofrece

directrices adicionales sobre la seleccién y el uso de varios enfoques que pueden
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utilizarse para mejorar la forma en que se tiene en cuenta la incertidumbre y para
comprender mejor las incertidumbres, los riesgos y las oportunidades.
Las técnicas descritas en el estAdndar proporcionan un medio para mejorar
la comprension de la incertidumbre y sus implicaciones para sus decisiones y
acciones. Puede ayudarlo a tomar decisiones cuando existe incertidumbre, para
brindar informacion sobre riesgos particulares y como parte de un proceso para
administrar el riesgo.
IEC 31010:2019 clasifica las técnicas segun su aplicacion principal en la
evaluacion de riesgos, a saber:
e Obtener puntos de vista de las partes interesadas y expertos (Clausula
B.1);
o Identificar el riesgo;
e Determinar fuentes y causas (o impulsores de riesgo);
e Analizar los controles existentes;
e Comprender las consecuencias y la probabilidad;
e Analizar dependencias e interacciones;
e Proporcionar medidas de riesgo;
e Evaluar la importancia de un riesgo;
e Seleccionar entre opciones; y registro y presentacion de informes.
3.6.4.1. Identificacion de riesgos
(Copyright, 2022) Encontrar, identificar y describir los riesgos que podrian
ayudarle u obstaculizarle en la consecucion de sus objetivos es el objetivo de la
identificacion de riesgos. La identificacion de riesgos permite tener en cuenta

explicitamente la incertidumbre. Dependiendo del contexto y el alcance de la
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evaluacién, cualquier fuente de incertidumbre y sus consecuencias tanto positivas
como negativas pueden ser significativas.

(Copyright, 2022) La identificacion de riesgos implica la identificacion de
fuentes de riesgo, eventos, sus causas (impulsores del riesgo) y sus posibles
consecuencias. Una fuente de riesgo es un elemento que solo o en combinacion
tiene el potencial intrinseco de dar lugar a un riesgo. Un evento (o incidente o
accidente) es una ocurrencia o cambio de un conjunto particular de circunstancias.
Puede ser una o mas ocurrencias y puede tener varias causas.

Identificar lo que podria suceder (incertidumbres conocidas) o qué
situaciones existen que podrian afectar el logro de los objetivos y resultados.

Esto incluye identificar los riesgos que estan asociados con no aprovechar
una oportunidad. Este es el riesgo de no hacer nada y potencialmente perder una
oportunidad de mejorar el desempefio.

(Excelencia, 2018) define que, al identificar el riesgo, considere lo
siguiente:

e ¢ Qué podria pasar? ¢Qué podria salir mal? ¢(Qué podria impedir el
logro de los objetivos? ¢ Qué riesgos podrian amenazar los resultados
previstos?

e ¢ Como podria suceder? ¢ Es probable que el riesgo ocurra o vuelva a
ocurrir? Si es asi, ¢ gué podria causar que ocurra el evento de riesgo?
¢, Donde podria ocurrir? ¢ Es probable que el riesgo ocurra en cualquier
lugar, en cualquier entorno o lugar? ¢O es un riesgo que depende de
su ubicacién, area fisica o actividad?

e ¢Por qué podria suceder? ¢Qué factores deberian estar presentes
para que el evento de riesgo vuelva a ocurrir? Comprender por qué un

evento de riesgo puede ocurrir o repetirse.
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e ¢ Cual podria ser la consecuencia? Si el evento de riesgo llegara a
ocurrir,

e (Qqué consecuencias tendria o podria tener sobre el objetivo y el
resultado? ¢ Se sentiran las consecuencias a nivel local o afectara a
toda la organizacion?

o ¢ Quién influye o puede influir en el resultado? ¢Cuanto estd bajo su
control o influencia? Asegurese de que quienes tienen delegaciones,
control, anuencia, recursos y presupuestos estén informados. Esto se
vuelve mas importante cuando se consideran los tratamientos para el
riesgo.

Quién es el propietario del riesgo: un propietario del riesgo es una persona

o entidad con la responsabilidad y la autoridad para gestionar el riesgo y coordinar
actividades con los propietarios de control y tratamiento.

La informacion pertinente, adecuada y actualizada es importante para
identificar los riesgos.

(Angel Escorial Bonet, 2019) Los siguientes factores, y la relacién entre
estos factores, deben ser considerados durante la actividad de identificacién de
riesgos:

o fuentes tangibles e intangibles de riesgo;
e causas (factores de riesgo) y eventos;

e amenazas y oportunidades;

e vulnerabilidades y capacidades;

e cambios en el contexto externo e interno;
e indicadores de

e incertidumbres y riesgos emergentes;
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e la naturalezay el valor de los activos y recursos;

e consecuencias Yy su impacto en los objetivos;

¢ limitaciones del conocimiento y confiabilidad de la informacion; factores
relacionados con el tiempo; y

e sesgos, suposiciones y creencias de los involucrados.

(Angel Escorial Bonet, 2019) Se debe tener en cuenta que puede haber
mas de un tipo de resultado, lo que puede resultar en una variedad de
consecuencias tangibles o intangibles. Una vez que se identifique un riesgo,
identifique cualquier control existente, como caracteristicas de disefio, personas,
procesos y sistemas.

3.6.4.2. Anadlisis deriesgo

(Excelencia, 2018) EIl objetivo del analisis de riesgos es comprender la
naturaleza del riesgo identificado y sus caracteristicas, incluido, en su caso, el
nivel de riesgo. La magnitud de un riesgo o combinacién de peligros se describe
en términos de combinacion de resultados y su probabilidad para determinar el
grado de riesgo, también conocido como calificacion de riesgo.

(Angel Escorial Bonet, 2019) Al realizar un analisis de riesgos, se tienen
muy en cuenta factores como las incertidumbres, las fuentes, las causas
(impulsores del riesgo), las repercusiones, la probabilidad, los sucesos, los
escenarios, los controles y su eficacia. En un suceso pueden intervenir muchas
causas, efectos y objetivos.

(Copyright, 2022) En funcion del objetivo del estudio, de la accesibilidad y
validez de los datos y de los recursos de que se disponga, el analisis de riesgos
puede llevarse a cabo con diversos grados de complejidad y detalle. Dependiendo

de la situacion y del uso previsto, puede utilizar metodologias de analisis
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cualitativas, cuantitativas o una combinacién de éstas. El andlisis de riesgos debe
considerar factores tales como:

e La probabilidad de eventos y consecuencias;

e La naturaleza y magnitud de las consecuencias;

o Complejidad y conectividad;

o Factores relacionados con el tiempo y la volatilidad;

o La eficacia de los controles existentes; y

e Sensibilidad y niveles de confianza.

(Angel Escorial Bonet, 2019) El riesgo puede estar relacionado con una
serie de consecuencias que repercuten en diversos objetivos. Las consecuencias
estan sujetas a evolucién. Por ejemplo, cuanto mas tiempo persista un fallo, mas
efectos perjudiciales pueden derivarse. En ocasiones, las consecuencias pueden
derivarse de la exposicion a determinados factores de riesgo.

La probabilidad puede referirse a la probabilidad de un evento o la
probabilidad de una consecuencia especificada. El pardmetro al que se aplica un
valor de probabilidad debe establecerse explicitamente. El evento o consecuencia
cuya probabilidad se afirma debe definirse con claridad y precision.

Suele haber muchas interacciones y dependencias entre incertidumbres,
riesgos y oportunidades. Por ejemplo, multiples consecuencias pueden surgir de
una sola causa o una consecuencia particular puede tener multiples causas.

Los controles existentes y su eficacia deben tenerse en cuenta durante
esta actividad de analisis de riesgos, ya que el nivel de riesgo dependera de su

adecuacion y eficacia.
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El control es algo que ya existe y que esta reduciendo el riesgo. A menudo

se presenta como resultado de una situacion o incidente anterior. Hay tres

categorias de controles:

Preventivo: para reducir la probabilidad de que ocurra una situacién,
incluidas politicas y procedimientos, aprobaciones, autorizaciones,
controles policiales y capacitacion. Estos controles generalmente se
enfocan en las causas o impulsores de un evento de riesgo.

Detective: para identificar fallas en el entorno de control actual, incluidas
revisiones de desempefio, conciliaciones, auditorias e investigaciones.
Correctivo: para reducir la consecuencia y rectificar una falla después de
gue se haya descubierto, incluidos los planes de gestion de crisis y
continuidad comercial, seguros y planes de recuperacion ante desastres.
Estos controles generalmente apuntan a las posibles consecuencias de un
evento de riesgo.

El riesgo se ve afectado por la efectividad general de cualquier control que

esté implementado. Se deben considerar los siguientes aspectos de los controles:

El mecanismo por el cual los controles estan destinados a modificar el
riesgo; si los controles estan implementados, son capaces de operar segun
lo previsto y estan logrando los resultados esperados;

Si existen deficiencias en el disefio de los controles o en la forma en Que
se aplican;

Si hay lagunas en los controles;

Si los controles funcionan de forma independiente o si necesitan funcionar

colectivamente para ser efectivos;
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e Si existen factores, condiciones, vulnerabilidades o circunstancias que
pueden reducir o eliminar la efectividad del control, incluidas las fallas de
causa comun;y

e Silos propios controles introducen riesgos adicionales.

Cualquier suposicion hecha durante el analisis de riesgos sobre el efecto
real y la confiabilidad de los controles debe validarse cuando sea posible, con
énfasis en los controles individuales o combinaciones que se supone que tienen
un efecto modificador sustancial. Esto debe considerar la informacion obtenida a
través del monitoreo y revision de controles de rutina.

En muchos casos estas situaciones o incidentes surgen, no por falta de
controles, sino por fallas en los controles existentes.

La verdadera clave para administrar los riesgos de manera efectiva es
asegurarse de que sus controles existentes sean efectivos al considerar lo
siguiente:

e (Cuales son los controles existentes para un evento de riesgo en
particular?

e (Son esos controles capaces de manejar o tratar adecuadamente el
evento de riesgo para que sea controlado a un nivel que sea tolerable o
aceptable?

(Angel Escorial Bonet, 2019) Su actividad de analisis de riesgos puede
verse influenciada por cualquier divergencia de opiniones, sesgos, percepciones
de riesgo y juicios.

(ISO 31000, 2018) Influencias adicionales son la calidad de la informacion

utilizada, las suposiciones y exclusiones realizadas, cualquier limitacion de las
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técnicas y como se ejecutan. Estas influencias deben ser consideradas,
documentadas y comunicadas a los tomadores de decisiones.

(Excelencia, 2018) La actividad de analisis de riesgos proporciona
informacion para la evaluacion de riesgos, para las decisiones sobre si es
necesario tratar el riesgo y como, y sobre la estrategia y los métodos de
tratamiento de riesgo mas apropiados. Los resultados brindan informacion para
las decisiones, donde se toman las decisiones y las opciones involucran diferentes
tipos y niveles de riesgo.

3.6.4.3. Evaluacién deriesgo

(MBA, 2018) EIl propoésito de la evaluacién de riesgos es apoyar las
decisiones. La evaluacion de riesgos implica comparar los resultados del andlisis
de riesgos con los criterios de riesgo establecidos para determinar donde se
requieren acciones adicionales. Esta actividad utiliza la comprension del riesgo
obtenida durante el andlisis de riesgo para tomar decisiones informadas sobre el
riesgo sobre posibles acciones futuras. Las consideraciones éticas, legales,
financieras y de otro tipo, incluidas las percepciones de riesgo, también son
insumos en el proceso de toma de decisiones. Esto puede conducir a una decision
de:

¢ No hagas nada mas;
e Considerar opciones de tratamiento de riesgos;
e Emprender mas andlisis para comprender mejor el riesgo;
¢ Mantener los controles existentes; o
e Reconsiderar los objetivos.
(ISO 31000, 2018) La informacion de la identificacion y el analisis de

riesgos se puede utilizar para concluir si el riesgo debe aceptarse y la importancia
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comparativa del riesgo en relacion con los objetivos y los umbrales de rendimiento.
Esto proporciona informacion sobre las decisiones sobre si un riesgo es aceptable
0 requiere tratamiento y cualquier prioridad para el tratamiento. A la hora de tomar
decisiones, hay que tener en cuenta el contexto general y los efectos reales y
percibidos sobre las partes interesadas externas e internas.
(ISO 31000, 2018) Un riesgo puede ser aceptable o tolerable en las
siguientes circunstancias:
¢ No hay tratamiento disponible;
e Los costos del tratamiento son prohibitivos o antiecondmicos;
e El nivel de riesgo es bajo y no justifica el uso de recursos para tratar el
riesgo;
e Las oportunidades involucradas superan significativamente las amenazas;
e Se ha tomado una decision consciente de no tratarlo.
Los factores distintos a la magnitud del riesgo que se pueden tener en
cuenta al decidir las prioridades incluyen:
¢ Otras medidas asociadas al riesgo como las consecuencias maximas o
esperadas o la eficacia de los controles;
e Las caracteristicas cualitativas de los hechos o0 sus posibles
consecuencias;
e Las opiniones y percepciones de las partes interesadas;
e El costo y la viabilidad del tratamiento adicional en comparacioén con la
mejora obtenida; o
Interacciones entre riesgos, incluidos los efectos de los tratamientos sobre

otros riesgos.
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(Excelencia, 2018) EI resultado de la evaluacion de riesgos debe
registrarse, comunicarse y luego validarse en los niveles apropiados de la
organizacion. Una vez que se han evaluado los riesgos y se han decidido los
tratamientos, la actividad de evaluacién de riesgos se puede repetir para verificar
gue los tratamientos propuestos no hayan creado riesgos adversos adicionales y
gue el riesgo restante después del tratamiento esté dentro de su apetito por el
riesgo.

3.6.5. Tratamiento de riesgos

(Angel Escorial Bonet, 2019) El propésito del tratamiento del riesgo es seleccionar
e implementar opciones para abordar el riesgo. Habiendo completado una evaluacion de
riesgos, tratar un riesgo implica seleccionar e implementar una 0 mas opciones de
tratamiento que cambiaran la probabilidad de ocurrencia, las consecuencias del riesgo o
ambas. El tratamiento del riesgo implica un proceso iterativo de:

e formular y seleccionar opciones de tratamiento de riesgos;
¢ planificar e implementar el tratamiento de riesgos;

e evaluar la efectividad de ese tratamiento;

e decidir si el riesgo restante es aceptable; y

e sino es aceptable, tomar mas tratamiento.

(ISO 31000, 2018) Seleccionar la opcién de tratamiento de riesgos mas adecuada
implica equilibrar los beneficios potenciales derivados en relaciéon con el logro de los
objetivos frente a los costos, el esfuerzo o las desventajas de la implementacion.

(ISO 31000, 2018) Las opciones de tratamiento del riesgo no son necesariamente
excluyentes entre si ni apropiadas en todas las circunstancias. Las opciones para tratar
el riesgo pueden incluir una 0 mas de las siguientes:

o Euvitar el riesgo al decidir no iniciar o continuar con la actividad que da lugar al riesgo;
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e Tomar o aumentar el riesgo para aprovechar una oportunidad;

e Eliminar la fuente de riesgo; cambiar la probabilidad;

e Cambiar las consecuencias;

e  Compartir el riesgo (por ejemplo, a través de contratos, compra de seguros); o
o Retener el riesgo mediante una decision informada.

(Angel Escorial Bonet, 2019) Si el objetivo es reducir la probabilidad del riesgo, es
posible que deba ajustar su enfoque. Cambiar con éxito el enfoque dependera de la
identificacion de las causas del riesgo y los vinculos causales entre el riesgo y sus
consecuencias, los cuales deberian haber sido identificados en la actividad de evaluacion
de riesgos.

(Copyright, 2022) Si el objetivo es reducir las consecuencias del riesgo, es posible
que se requiera un plan de contingencia para responder al riesgo. Esta planificacion
puede llevarse a cabo en combinacion con otros controles. Es decir, incluso si se han
tomado medidas para minimizar la probabilidad del riesgo, atiin puede valer la pena tener
un plan para reducir las consecuencias del riesgo.

(ISO 31000, 2018) Si el objetivo es compartir el riesgo, puede ser util involucrar a
otra parte, como una aseguradora 0 un contratista. El riesgo se puede compartir
contractualmente, de mutuo acuerdo y de diversas formas que satisfagan las necesidades
y los requisitos de todas las partes. Dichos arreglos deben registrarse formalmente, ya
sea através de un contrato, un acuerdo o una carta formal. Compartir el riesgo no elimina
la obligacion y la responsabilidad de gestionar el riesgo. Un riesgo no puede ser
transferido a otra parte.

3.6.6. Elaboracion e implementacion de planes de tratamiento de riesgos
Una vez que se han identificado las opciones de tratamiento y se han seleccionado

los tratamientos apropiados para su implementacion por parte de los propietarios del
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tratamiento, se pueden preparar planes de tratamiento para monitorear el progreso de la
implementacion.

(Angel Escorial Bonet, 2019) El prop6sito de los planes de tratamiento de riesgos
es especificar como se implementaran las opciones de tratamiento elegidas. Aqui es
donde los involucrados entienden los arreglos y se puede monitorear el progreso contra
el plan.

(ISO 31000, 2018) El plan de tratamiento debe identificar el orden en que se debe
implementar el tratamiento de riesgos. Los planes deben integrarse en los planes y
procesos de gestidn, en consulta con las partes interesadas apropiadas. La informacion
proporcionada en el plan de tratamiento debe incluir:

e Justificacién para la seleccion de las opciones de tratamiento, incluidos los
beneficios esperados que se obtendran;

¢ Aguellos que son responsables de aprobar e implementar el plan;

e Acciones propuestas;

e Los recursos necesarios, incluidas las contingencias;

¢ Medidas de desempefio;

e Restricciones y supuestos;

e Arreglos para la presentacion de informes y el seguimiento; y

e Cuando se espera emprender y completar las acciones.

(ISO 31000, 2018) Al implementar tratamientos, considere las siguientes
preguntas:

e ¢Los tratamientos parecen tener el efecto deseado? ¢Detendran o
reduciran lo que se supone que deben detener o reducir?
e ¢Los controles desencadenaran otros riesgos? Por ejemplo, un sistema

de rociadores para contrarrestar un incendio puede causar dafos por
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agua, presentando un riesgo diferente que requiere consideracién o
gestion (consecuencias no deseadas).

e ¢ Los tratamientos son beneficiosos o rentables? ¢ El costo de

o implementar el tratamiento supera el costo atribuido al riesgo que ocurre
sin el control establecido? En general, ¢el costo de implementar el
tratamiento es razonable para este riesgo?

e Incluso si los controles existentes se califican como "efectivos”, puede
considerar implementar tratamientos adicionales para fortalecer alin mas
su efectividad.

(MBA, 2018) Una vez que se implementan los tratamientos, la calificacion de
riesgo residual generalmente debe ser mas baja que la calificacion de riesgo original. El
nivel de riesgo residual se refiere a la probabilidad y consecuencia de que el riesgo ocurra
después de que el riesgo haya sido tratado.

Los riesgos residuales deben documentarse, monitorearse y revisarse. En su
caso, los tratamientos adicionales pueden ser prudentes.

Sin embargo, aun cuando se haya tratado un riesgo y se hayan implementado
controles, es posible que el riesgo no se elimine o0 que permanezca alto.

3.6.7. Seguimiento y revision

(Excelencia, 2018) El propdsito del seguimiento y la revision es asegurar y mejorar
la calidad y la eficacia del disefio, la implementacién y los resultados del proceso. Las dos
acciones clave:

e Supervisar e identificar el cambio del nivel de desempefio requerido o
esperado.

¢ Revisar la idoneidad, adecuacién y eficacia del proceso de gestion de

riesgos, riesgos, controles y tratamientos para alcanzar los objetivos

39



establecidos. Esto incluye determinar si él ha cambiado el entorno
operativo y si han surgido nuevos riesgos.

(ISO 31000, 2018) EI monitoreo continuo y la revisidn periédica del proceso de
gestion de riesgos y sus resultados deben ser una parte planificada de sus actividades de
gestién de riesgos, con responsabilidades claramente definidas. Como parte del proceso
de gestién de riesgos, los riesgos, controles y tratamientos deben monitorearse y
revisarse periddicamente para verificar que:

e Las suposiciones sobre las incertidumbres, los riesgos y las oportunidades
siguen siendo validas.

e Se estan logrando los resultados y el desempefio esperados. Los
resultados de las evaluaciones de riesgo estan en linea con la experiencia
0 las expectativas.

e Las técnicas de evaluaciébn de riesgos se aplican correctamente y
funcionan con eficacia.

e Los tratamientos de riesgo son efectivos.

(ISO 31000, 2018) El monitoreo y la revision deben realizarse a través de sus
actividades de gestion de riesgos. Incluye la planificacién, la recopilacién y el andlisis de
informacion, el registro de resultados y el suministro de comentarios. Los resultados del
seguimiento y la revision deben incorporarse en sus actividades de gestion, medicion e
informes del rendimiento.

3.6.8. Grabacién y elaboracién de informes

(ISO 31000, 2018) Las actividades de gestion de riesgos y sus resultados deben

documentarse e informarse a través de los mecanismos apropiados. El registro y la

presentacion de informes tienen como objetivo:
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e Comunicar las actividades de gestion de riesgos y los resultados en toda la
organizacion;
e Proporcionar informacién para la toma de decisiones;
e Mejorar las actividades de gestidn de riesgos; y
e Ayudar a la interacciébn con las partes interesadas, incluidos aquellos con
responsabilidad y rendicion de cuentas para las actividades de gestion de riesgos.
(Angel Escorial Bonet, 2019) Las decisiones relacionadas con la creacion,
retencién y manejo de informacion documentada deben considerar, entre otros, su uso,
la sensibilidad de la informacién y el contexto externo e interno. La presentacion de
informes es una parte integral del gobierno de una organizacién. Deberia mejorar la
calidad del didlogo con las partes interesadas y apoyar a los 6rganos superiores de
gestion y supervision en el cumplimiento de sus responsabilidades. Los factores a
considerar para la presentacion de informes incluyen, pero no se limitan a:
e las diferentes partes interesadas y sus necesidades y requisitos de informacion
especificos;
e costo, frecuencia y puntualidad de los informes; método de presentacion de
informes; y
¢ relevancia de la informacion para los objetivos y la toma de decisiones.
El propdsito de los registros es:
e Comunicar informacion sobre el riesgo a los responsables de la toma de
decisiones y otras partes interesadas, incluidos los reguladores.
e Proporcionar un registro y justificacion de la razén de ser de las decisiones
tomadas.
e Conservar los resultados de la evaluacion para uso y referencia futuros.

e Realice un seguimiento del rendimiento y las tendencias.
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e Brindar confianza de que las incertidumbres, los riesgos y las oportunidades se
entienden y se gestionan adecuadamente.
¢ Habilitar la verificacién de la evaluacién. Proporcionar un registro de auditoria.
3.6.9. Data center:

Segun Bautista Diaz (2017) El objetivo de un centro de datos, también conocido
como CPD (Centro de Proceso de Datos), es contener todos los equipos técnicos de una
empresa garantizando su seguridad y fiabilidad. Un centro de datos posee ciertas
cualidades fisicas, como refrigeracion, proteccion y redundancia. Todos estos factores
garantizan la accesibilidad de los servicios de red. Es un lugar crucial para las empresas,
ya gue alberga los activos mas valiosos de la organizacion y también sirve como unidad
de negocio crucial con un alto valor.

De acuerdo a Tongo Evangelista (2017) clasifica en:

a) Una parte sustancial de la industria de las telecomunicaciones se sirve de

centros de datos de Internet, que son instalaciones construidas por empresas
para ofrecer tanto servicios de Internet como servicios de datos (alojamiento y
hosting) a sus clientes. Centros de datos corporativos: Estas instalaciones
estan disefiadas para ofrecer servicios de datos a una sola empresa,
permitiendo conexiones entre los numerosos servidores internos de la red de
una organizacion e internet. Niveles de redundancia El Uptime Institute (18)
realiza esta determinacién, que se basa en la disponibilidad y redundancia del

centro de datos, tal y como indican sus 4 niveles TIER:
e Infraestructura basica TIER I: Esta infraestructura es utilizada por
pequefias empresas y carece de redundancia en cualquiera de sus
partes, lo que la hace vulnerable a cortes de servicio en caso de fallo

de un componente.
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Infraestructura de nivel Il TIER Il con dispositivos redundantes: Esta
infraestructura tiene componentes redundantes, normalmente en los
aspectos eléctrico y de refrigeracion, lo que la hace menos propensa a
las interrupciones que el nivel I.

Infraestructura mantenible concurrente TIER Ill: Todos los equipos de
telecomunicaciones deben tener fuente de alimentacién redundante, y
dispone de dos canales de alimentacion y refrigeraciéon, uno de ellos
activo. Esta infraestructura permite la reparacion sin afectar al servicio.
La infraestructura tolerante a fallos consiste en un centro de datos con
sistemas separados TIER IV: varios componentes redundantes y

canales de distribucién continuamente activos.
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CAPITULO IV: METODOLOGICO DE LA INVESTIGACION
3.1. Tipo y nivel de investigacion

El método cuantitativo, segun Hernandez et al. (2014), se basa en los escritos de Auguste
Comte y Emile Durkheim. La investigacién cuantitativa sostiene que el conocimiento debe ser
objetivo y que éste se produce mediante un proceso deductivo en el que se evallan hipétesis
previamente articuladas utilizando medicacidon numérica y analisis estadisticos inferenciales.
Este método suele estar vinculado al positivismo y a las convenciones y practicas de las ciencias
cientificas. Este enfoque basa su investigacion en casos “tipo”, con la intencién de obtener
resultados que permitan hacer generalizaciones (Bryman, 2004).

Segun (Hernandez, Fernandez, & Baptista, 2010), la investigacion es de caracter
fundamental, conduce a la busqueda de nueva informacién y areas de estudio sin objetivos
practicos claros. Se suma a nuestra comprension de la ciencia y se centra en el descubrimiento
de nuevas reglas y conceptos.

El enfoque de la investigacion es de tipo cuantitativo de tipo basico y nivel descriptivo.
3.2. Disefio de lainvestigacion

El disefio de investigacion busca y recoge informacion actual con respecto a una situacion
previamente determinada, no presentandose la administracion o control de un tratamiento, es
decir que se busca conseguir informacién para poder tomar una decision. (Olano M., 2010).

Para el presente trabajo de investogacion consider6 un disefio no experimental de corte

transversal y de caracter de descriptivo simple.

M O

Fuente: Disefio de Investigacion Educacional (Atilio G. Olano Martinez, 2010)

M: Representa una muestra representativa del personal de la Direccién Subregional de
Salud de Chanka Andahuaylas.

O: Refleja los datos recogidos de la muestra
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La investigacion, que sélo se centré en la recopilacion de datos actuales sobre el tema
estudiado, debe tenerse en cuenta debido a los fundamentos antes mencionados (Hernandez
Sampieri, 2014)

3.3. Poblacién

La poblacion es definida por el autor Arias (2006) como un conjunto finito o infinito de
elementos con caracteristicas homogéneas que serén el foco de una investigacion, restringida
por el tema y los objetivos del estudio.

Para el presente estudio esta comprendida por el personal administrativo que laboran en
la Direccién Sub Regional de Salud Chanka.

Tabla 1:

Poblacion de la Direccién Sub Regional de Salud Chanka - Andahuaylas

Descripcién Cantidad
Jefe de oficina 1
Soporte informatico 2
Asistente técnico 1
Asistente administrativo 1
Personal Administrativo de DISA 59
Total 64

Fuente: recursos humanos de la direccion sub regional de Salud Chanka andahuaylas

3.4. Muestra

Segun Sampieri, la muestra es un subconjunto de elemento que pertenece a ese conjunto
definido en sus caracteristicas al que llamamos poblacién. (Hernandez et al., 2010)

Para la investigacion se consideré los trabajadores de area de informatica y los usuarios
gue interactian con los sistemas de la Direccion Sub Regional de Salud Chanka la cantidad de

64 trabajadores.
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3.5.

Operacionalizacion de variable

La variable del estudio de investigacion es unico:

Variable Independiente: gestion de riesgos

Operacionalizacion de Variables

Tabla 2:

Operacionalizacion de variables

DEFINICION DIMENSIONES INDICADORES ITEMS
CONCEPTUAL
Gestion de Riesgos D1: Establecer Objetivos definidos 1
Es el proceso de identificar, contexto Estrategias definidas 2
evaluar y gestionar las Responsables asignados 4
fuentes de riesgos a lo Procesos identificados 3
largo de la vida del Recursos identificados 5
proyecto asumiendo D2: Identificar Riesgos internos 6,7,8
riesgos durante la duracién  riesgos Riesgos externos 9,10, 11
de un proyecto y en apoyo Fuentes de Riesgos 12
de sus objetivos. Zonas de Impacto 13
D3: Analizar Controles de Gestion de Riesgo 14
Riesgos en el Data  Probabilidad de Ocurrencia 15
Center Causas 16
Consecuencias 17
D4: Evaluacion de  Nivel de riesgos 18
Riesgos del Data Prioridad de riegos 19
Center Toma de Decisiones 20

Fuente: elaboracion propia

3.6. Técnicas de instrumentos de acopio de datos

Segun Trespalacios Gutiérrez, Vazquez Casielles, Bello Acebron et al (2005), las
encuestas son herramientas de investigacion descriptiva que requieren decidir de antemano qué
preguntas se haran, a quién se elegira como muestra representativa de la poblacion, cuales

seran las respuestas y cdmo se recogera la informacion.

Se aplicé la técnica de la encuesta para la variable (gestion de riesgos), en la cual obtuvo
recopilaciones de datos, que ayudo a conocer la Situacion actual de la gestion de riesgos en el
Data Center con respecto a la Norma ISO 31000.

El cuestionario es la herramienta cuantitativa mas popular utilizada para recopilar

informacion, con la intencién de poder cuantificar y generalizar la informacién y estandarizar los
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procedimientos de entrevista (Vara, 2012); para la investigacion el cuestionario para la variable
01 gestion de riesgo con de 20 items con sus respectivas dimensiones.

Tabla 3:
Criterio de evaluacién para la variable: gestion de riesgos

CRITERIOS DE EVALUCION ESCALA
Nunca (N) 1
Casi Nunca (CN) 2
A Veces (AV) 3
Casi Siempre (CS) 4

Siempre (S) 5

Fuente: elaboracion propia acopia de acuerdo a escala Likert

De este modo, se evalué el grado de conformidad de la gestion de riesgos con la
normativa (ISO 31000,2018).
Debemos mencionar también que para el presente trabajo de investigacion para ubicar el

porcentaje de cumplimiento de la norma en los resultados se utilizara la siguiente valoracion

Tabla 4:

Evaluacién del resultado de la variable: gestion del riesgo

Escalade Porcentaje de Descripcién

Valoracion escala (%)
[B] Bajo 00-33 cumplimiento inadecuado de la gestidn de riesgos (nivel bajo)
[M] Medio 33-66 cumplimiento de la gestidn de riesgos (nivel medio)
[A] Alto 66 - 100 cumplimiento de la gestidn de riesgo (nivel alto)

Nota: niveles de valoracion de la variable de gestion de riesgos, (Angel Escorial Bonet, 2019)
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Se diagnosticé que el personal administrativo de la Sub Direcciéon Regional de Salud
Chanka tiene conformidad indirecta con la norma ISO 31000: 2018 en un determinado nivel
porcentual.

De acuerdo con la evaluacién correspondiente de la tabla, la cual fue evaluada a criterio
de los encuestados (personal administrativo de la Direccion Sub Regional de Salud chanka
Andahuaylas y personal administrativo que interactia con los sistemas de informacion), las
cuatro dimensiones de la variable de gestion de riesgos con respecto a la norma ISO 31000:2018
fueron evaluadas de la siguiente manera: dimension uno (establecer contexto), dimension dos
(identificar riesgos), dimension tres (analizar riesgos) y dimension cuatro (evaluar riesgos).

3.7. Validacién y confiabilidad de instrumento
3.7.1.Validacion

Como sefiala Chavez (2001) la validez es una herramienta para medir la eficacia de
lo que se espera. Hernandez et al. (2010) Defina la validez como la relacién en que un
instrumento esta realmente disefiado para medir la que se quiere medir. Esto nos permite
concluir que la efectividad de una herramienta esta directamente relacionada con el propdsito
de la herramienta.

El formulario debe ser apto de efectuar inferencias exitosas entre la unidad de medida
utilizada y los hechos 0 andmalos que surgen de la realidad analizada, como lo muestran
Hernandez y otros (2003). En este sentido para validar el contenido del cuestionario, se
encomendd copias a tres (3) expertos quienes lo revisaron y brindaron opinién favorable.

3.7.2.Confiabilidad del instrumento

Hernandez et al. (2010) la confiabilidad de una herramienta de medida esta definida
por distintas técnicas y se refiere a la medida en que su uso reiterado en el mismo objetivo
ocasiona los semejantes resultados.

Ademas, afirman que existen varios métodos para computar la confiabilidad de un

dispositivo de medida. Todos usan ecuaciones que producen coeficientes de confiabilidad
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gue pueden variar entre 0 (que representa confiabilidad cero) y 1 (que representa
confiabilidad maxima). Es decir, cuanto mas cerca de cero (0), mayor es el error de medicion.

Para precisar la confiabilidad del cuestionario, se utilizé el software SPSS version 25,
mediante el Alfa de Cronbach en cual se encuentra en el anexo 05, obteniéndose los
resultados siguientes:

Tabla 5:

Confiabilidad de los instrumentos

Variables N° de N° de Alfa de
items elementos Cronbach
Gestion de riesgos 20 28 0.81

Fuente: elaboracion Propia
3.8. Andélisis de datos
Los procedimientos utilizados para realizar el estudio de los datos comprendieron dos
etapas, primeramente, se utilizé el método descriptivo, que comprendié la recopilacion y
tabulacién de la informacion de la investigacion, se us6 hoja de calculo y software estadistico,
en el cual se ingreso6 y proceso los datos y se obtuvo toda la informacion.
3.9. Diagnostico de la variable gestion de riesgos
3.9.1. Establecer contexto

(Angel Escorial Bonet, 2019) definicion de obligaciones y responsabilidades

Tabla 6:

Responsabilidades y responsables

Areas Responsables Responsabilidad
Jefe de oficina  Ing. Pompeyo e Elaboracion de un método de respuesta a incidentes
Rojas Mesco e Cuadro de requerimientos de Tl para los productos o
servicios

Desarrollodor Ing. Pompeyo Informes de administracion de las bases de datos de la
de sistemas Rojas Mesco institucion
e Procedimiento de mantenimiento de software
e Informes de control de los niveles de acceso a la
informacioén de los sistemas informaticos
e Reportes de cumplimiento de normas existentes a nivel
informatico en la institucion
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Infraestructura
tecnolégica

Marcial Parcco
Gutiérrez
Frank Chiquilla
Minaya

Informes de la administracion de la infraestructura
tecnolégica de la institucion

Reportes de administracién y mantenimiento de los equipos
informéaticos

Reportes de la administracion de los sistema de cableado

estructurado

Mantenimiento Ing. Pompeyo Actualizacién del software

y registro Rojas Mesco Implementacién de protocolos de suso de equipos y de
sistemas informaticos

Seguridades Ing. Pompeyo Plan seguridad informatica

informaticas

Rojas Mesco

Evaluacion de los planes de recuperacion ataques externos

e Monitoreo de la red para prevenir eventualidades

Fuente: Elaboracion propia

Servicio prestado por el area de informatica a partir del Data center de la DISA

Andahuaylas al personal administrativo a nivel de equipos y servicios

Tabla 7:

Establecimiento de contexto

Establecimiento del contexto para el Data Center

Definicion:

Gestion de riesgos para el Data Center de la DISA - Andahuaylas.

Objetivos:

Determinar la capacidad de respuesta del personal del area de informética ante un eventualidades

Responsables

Responsabilidades asignadas

Ing. Pompeyo Rojas
Mesco

Preparacion de un plan de respuesta y contingencia
TDR para los requerimientos de Tl para bienes y/o servicios.

Informes de administracion de las BD de los sistemas de la DISA

Plan de mantenimiento de Activos Tangibles

Plan de mantenimiento de Activos Intangibles.

Informes sobre control de acceso a la sistemas informaticos privilegios.
Reportes de cumplimiento de protocolos informaticos en la DISA

Marcial Parcco
Gutiérrez
Frank Chiquilla Minaya o

Informes de la administracién activos tangibles tecnolégica de la DISA
Reportes de administracion y mantenimiento activos tangibles.
Reportes de la administracion del cableado estructurado.

Ing. Pompeyo Rojas e Establecer la propuesta de actualizacién del software y licencias de software.
Mesco ¢ Informes de la aplicacion de protocolos de uso activos tecnoldgicos
Ing. Pompeyo Rojas e Plan de seguridad perimetral
Mesco e Informes de evaluacion de los planes de recuperacion ante eventualidades
externas.
e Reportes de monitoreo de la red prevencion de eventualidades.
ALCANCE

El presente estudio se enfoca sobre el servicio tecnoldgico, especificamente sobre los activos tangibles e
intangibles que se encuentren el Data Center.

Fuente: Elaboracion propia
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3.9.2. Evaluacién de riesgos

3.9.2.1. Identificaciéon de activos tangibles e intangibles

Tabla 8;
Identificacion de activos

TIPO DE ACTIVO

o < 2
= 2 = o a
S . el £ & =
< Descripcion < ow w <
< nar o o
001 servidor Dell PowerEdge R220 X 1
002 Switch Core X 1
003 sistemas Operativos de servidores (Windows server 2012, X 2
Windows servir 2008)
004 Gestor de Base de datos (SQL server 2008 R2, Fox Pro, X 2
Postgre SQL)

005 Aplicativo Sistema de Administracion Financiera -SIAF X 1
006 Aplicativo Sistema de Gestion Administrativa - SIGA X 1
007 Cableado Estructurado
008 Céamaras de Seguridad X 5
009 Sistema Eléctrico X 1
010 Sistema de Alimentacién Ininterrumpida (UPS) X 1

Fuente: Elaboracién Propia

3.9.2.2. Identificacion de amenazas
Tabla 9:
Listado de eventualidades internas y externas
Cédigo Amenaza Origen

AMO1 Fuego Deliberadas, accidental
AMO02 Desastre Natural Natural
AMO3 Contaminacion Deliberadas, accidental
AMO4 Averias Deliberadas, accidental
AMO5 Corte de Suministro Eléctrico Deliberadas, Accidental, Programada
AMO6 Ambiente no temperado Deliberadas, Accidental
AMO7 Errores del administrador Accidental y/o desconocimiento
AMO8 Abuso de privilegios de acceso Deliberadas
AMO9 Acceso no autorizado Deliberadas
AM10 Manipulacién de activos tangibles Perdida de equipos
AM11 perdida de activos tangibles Deliberadas
AM12 Desaprobacion de servicio Deliberadas
AM13 Baja de informacion Deliberadas
AM14 Modificacion de informacion Deliberadas
AM15 Manejo del sistema Deliberadas
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AM16 Envio de informacion incoherente Accidental, Deliberado
AM17 Vulnerabilidades de los aplicativos  Accidental

AM18 Indisponibilidad del personal Accidental, Deliberado

Fuente: Elaboracién propia

3.9.2.3. Relacidon de activos tangibles e intangibles con respecto a las amenazas
Tabla 10:

Relacién de activos tangibles e intangibles con respecto a las amenazas

. Naturaleza Activo
9 S
E é 20 EHE ¢, :
° © Cuadro de la amenaza T s §=s $UG
8 3 s2c8 fee
o 2 ¥ o a
001 AMO1 Fuego X X X
001 AMO2  Desastre natural X X
001 AMO3  Contaminacién X X
001 AMO4  Averias X X X
001 AMOS  Corte de provision eléctrico X X
001 AMO6  Contextos inoportunas de temperatura o humedad X X
001 AMO7  Caidas del administrador X X
001 AMO8 |niquidad de libertades de accesos X X
001 AMO9  Atajo no acreditado a los recursos del sistema X X
001 AMI0  Manipulacion de los equipos X X
001 AMI12  Caida del sistema por motivos varios X X
002 AMO1 Fuego X X X
002 AMO2  Desastre natural X X
002 AMO3  Contaminacién X X
002 AMO4  Averias X X
002 AMO5  Corte de suministro eléctrico X X
002 AM10  Manipulacién de los equipos X
002 AMI11  Pérdida de equipos X
003 AMI12  Caida del sistema por motivos varios X X
003 AMO9  Acceso no autorizado a los recursos del sistema X
004 AMO4  Averias X X
004 AMO7  Errores del administrador X X
004 AMI14  Eliminacion de informacion X X X
004 AMIS  Alteracion de informacion X X
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004 AMI16  Manipulacion del sistema X X
005 AMO4  Averfas X X
005 AMO7  Errores del administrador X X

005 AM17  Envio de informacién malintencionada

005 AMI14  Eliminacion de informacion

005 AMI18  Fugas de informacion

005 AMI9  Vulnerabilidades de los programas

005 AMI5S  Alteracion de informacion

005 AMI14  Eliminacion de informacion X
006 AMO4  Averias

006 AMO7  Errores del administrador

X X X X X X X X
XXX XX XXX

006 AM17  Envio de informacion malintencionada X X
006 AMI14  Eliminacion de informacion X X X
006 AMI18 Fugas de informacion X X
006 AMI19  Vulnerabilidades de los programas X X
006 AMI15  Alteracion de informacién X X
007 AMO4  Averias X X
007 AMO7  Errores del administrador X X
007 AM17  Envio de informacién malintencionada X X
007 AMI14  Eliminacion de informacion X X X
007 AMI18 Fugas de informacion X X
007 AMI19  Vulnerabilidades de los programas X X
007 AMIS  Alteracion de informacion X X
008 AMO1 Fuego X X X
008 AMO5  Corte suministro eléctrico X X
009 AMO6  Condiciones inadecuadas de temperatura o humedad X X

010 AMO5  Corte suministro eléctrico X X
010 AMO6  Condiciones inadecuadas de temperatura o humedad X X
010 AMO7  Errores del administrador X X

Nota: Esta tabla muestra una lista de activos junto con una clasificacion de amenaza probables
basada en el origen de la amenaza adoptado de la norma (ISO 31000, 2018).

Fuente: Elaboracion Propia
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Tabla 11:

3.9.2.4. Identificacion de vulnerabilidades

Identificacion de vulnerabilidades

Tipos de Cédig  Vulnerabilidad Resultado de la
activos 0 vulnerabilidad
VHO1 Mantenimiento insuficiente Pérdida
VHO2 Difidencia a la humedad, el polvo y la suciedad Pérdida
VHO3 Difidencia a las variaciones de voltaje Interrupcion
VHO4 Difidencia a las variaciones de temperatura Interrupcion
Hardware VHO5  Acumulacion sin proteccién Pérdida
VH6 Trayecto de un eficiente control de cambios enla  Modificacion
configuracién
VH7 Separacion de esquemas de reemplazo Pérdida
VS01 Separacion o insuficiencia de pruebas de software Interrupcion
VS02 Software ajeno o inmaduro Interrupcion
VS03 Configuracién incorrecta de cuantificaciones Modificacion
VS04 Igualdades de contrasefias sin proteccion Revelacién
VS05 Gestion incompleta de las contrasefias Revelacién
VS06 Desercién de "terminacion de la sesion" cuando se  Modificacion
abandona la estacion de trabajo
VSO07 reutilizacion de los medios de almacenamiento sin  Revelacion
borrado adecuado
Software VS08 Interfaz de usuario complicada Modificacion
VS09 Ausencia de expediente Modificacién
VS10 Plazos incorrectas Modificacion
VS11 Desercién de mecanismos de identificacion y Revelacion
autentificacion.
VS12 Desercién de copias de respaldo Pérdida
VS13 Ausencia de proteccion fisica Pérdida
VS14 Falla en la produccion de informes de gestion Interrupcion
VS15 Retribucion errada de los derechos de acceso Revelacion
VRO1 Desercion de pruebas de envio o recepcion de Pérdida
mensajes
VRO02 Conexion deficiente de los cables de red. Interrupcion
Red VRO3 Difidencia a las variaciones de voltaje Interrupcion
eaes
VRO04 Gestion incorrecta de la red Interrupcion
VR05 Conexiones de red publica sin resguardo Revelacién
VR06 Susceptibilidad a las variaciones de temperatura  Interrupcion
VEO1 Desercion del personal Interrupcion
Estructurade o2 Desercion protocolo para la autorizacion de Revelacion

la organizacion

publicacién en la web

Nota: en esta tabla se muestra las vulnerabilidades que tiene el data center de la Direccion Sub

Regional de Salud Chanka Andahuaylas tomada de: (Angel Escorial Bonet, 2019)
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3.9.2.5. Evaluacion de activos tangibles e intangibles con respecto a las amenazas y
vulnerabilidades
Tabla 12:

Relaciéon entre activos, amenazas y vulnerabilidades

Cédigo activo Caddigo Cédigo vulnerabilidad Resultados de la
amenaza vulnerabilidades

001 AMO1 VHO3 Interrupcion
001 AMO02 VHO02 Pérdida

001 AMO3 VHO02 Pérdida

001 AMO04 VHO6 Modificacion
001 AMO5 VHO03 Interrupcion
001 AMO6 VHO4 Interrupcion
001 AMO7 VHO6 Modificacion
001 AMO8 VHO6 Modificacion
001 AMO9 VHO6 Modificacion
001 AM10 VHO6 Modificacion
001 AM12 VHO7 Pérdida

002 AMO1 VHO03 Interrupcion
002 AMO02 VHO02 Pérdida

002 AMO3 VHO02 Pérdida

002 AMO04 VHO6 Modificacion
002 AMO5 VHO03 Interrupcion
002 AM10 VHO6 Modificacion
002 AM11 VHO5 Pérdida

003 AM12 VHO7 Pérdida

003 AMO9 VHO6 Modificacion
004 AMO04 VS02 Interrupcion
004 AMO7 VS03 Modificacion
004 AM14 VS12 Pérdida

004 AM15 VS11 Revelacion
004 AM16 VS11 Revelacion
005 AMO04 VS02 Interrupcion
005 AMO7 VS03 Modificacion
005 AM17 VS11 Revelacion
005 AM14 VS12 Pérdida

005 AM18 VS15 Revelacién
005 AM19 VS01 Interrupcion
005 AM15 VS11 Revelacion
005 AM14 VS12 Pérdida

006 AMO04 VS02 Interrupcion
006 AMO7 VS03 Modificacion
006 AM17 VS11 Modificacion
006 AM14 VS12 Pérdida

006 AM18 VS15 Revelacién
006 AM19 VS01 Interrupcion
006 AM15 VS11 Modificacién
007 AMO04 VS02 Interrupcion
007 AMO7 VS03 Modificacion
007 AM17 VS11 Modificacién
007 AM14 VS12 Pérdida

007 AM18 VS15 Revelacién
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3.10.

007 AM19 VS01 Interrupcion

007 AM15 VS11 Modificacion
008 AMO1 VR06 Interrupcion
008 AMO5 VRO03 Revelacién
009 AMO6 VHO3 Interrupcion
009 AMO5 VRO3 Interrupcion
010 AMO6 VHO04 Interrupcion
010 AMO7 VHO06 Modificacion
010 AMO1 VHO3 Interrupcion
010 AMO2 VHO02 Pérdida
010 AMO3 VHO02 Pérdida
010 AMO04 VHO06 Modificacion

Nota: la tabla muestral4 la relacion de activos, amenazas y vulnerabilidades segin las politicas
de los responsables del centro de datos de la DISA, que apoyaron en todo momento su
clasificaciébn. En relacién con las amenazas descubiertas, se indican las vulnerabilidades.

evaluacion y clasificacion evaluacion y clasificacion. Fuente: Elaboracién propia

Propuesta para mejorar la gestion de riesgos

El objetivo de la propuesta es lograr que el data center de la Direccién Sub
Regional de Salud Chanka - Andahuaylas con base en los requisitos de la Norma 31000:
2018, que se refieren a la preservacion del logro de los objetivos de la institucion, puede
identificar y tomar conciencia de sus activos mas importantes, ademds de determinar las
amenazas a las que estan expuestos, las causas que pueden causar el impacto y las
consecuencias que se pueden generar si no se conoce la realidad actual del cargo
(Joaquin, 2016).

(Joaquin, 2016) las respuestas del cuestionario son cruciales porque demuestran
el estado actual de la gestién de riesgos basada en las normas de la ISO 31000: 2018, lo
gque demuestra indirectamente el grado de cumplimiento de la norma correspondiente.

Con base en la norma ISO 31000, las acciones sugeridas para identificar, analizar
y evaluar periédicamente los riesgos son las que proporcionaran el mejor desempefio
posible de la gestiobn de riesgos en el centro de datos de la institucion. Ademas,

complementard algunas actividades que faltan (Joaquin, 2016).
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(Joaquin, 2016) Las etapas de esta investigacion se ajustan a los parametros
fijados para la variable de estudio del proyecto, como son el establecimiento de los
antecedentes, la identificacion de los riesgos, el analisis de los riesgos y la evaluacion de
los riesgos.

Figura 3:

Fases para elaboracién de propuesta

Establecer ’ Identificar ’ Analizar ’ Evaluar
contexto riesgos riesgos riesgos

Nota: La figura 3 muestra las fases de la gestion de riesgos que sirvieron de base para
comprender el estado actual del Centro de Datos de la Direccién Sub Regional de Salud Chanka
— Andahuaylas tomado (Joaquin, 2016, pag. 59)

La adopcidn de la siguiente metodologia propuesta para llevar a cabo el analisis y
la evaluacion de sus riesgos basada en la Norma ISO 31000 es una de las propuestas
para el centro de datos de la Direccion Sub Regional de Salud Chanka Andahuaylas

(Joaquin, 2016).

3.10.1. Analizar Riesgos
(Joaquin, 2016) “Obtenida la informacion de activos, amenazas y vulnerabilidades es
necesario analizar los datos, para ello es preciso valorar el nivel de importancia de los mismos”.

Tabla 13:

Apreciacion de los activos

Escala de Valor Representacion

valoracion

MB: Muy bajo 0 Activo que no influye para el funcionamiento de la Central Datos

B: Bajo 1 Activo de baja importante para el funcionamiento de la Central Datos

M: Medio 2 Activo importante para el funcionamiento de la Central Datos

A: Alto 3 Activo altamente importante para el funcionamiento de la Central
Datos

MA: Muy alto 4 Activo de vital importancia para el correcto funcionamiento de la

Central Datos
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Nota: la tabla 13 muestra la estaca de valoracién de activos de data center de la Oficina de
informéatica de la Direccién Sub Regional Salud Chanka Andahuaylas adoptado de (Joaquin,
2016)

Tabla 14:

Apreciacion de activos del Data Center

ACTIVO REPRESENTACION Valoracion

001 Servidores Dell PowerEdge R220 Muy alto

002 Switch Core Muy alto

003 Sistema operativo de servidores(Windows server 2012, Muy alto
Windows server 2008)

004 Gestores de Base de Datos(SQL server 2008 R2, PostgreSQL, Muy alto
FoxPro)

005 Sistema de Administracion Financiera - SIAF Muy alto

006 Sistema de Gestion Administrativa - SIGA Alto

007 Aire acondicionado (no cuenta) Alto

008 Cableado estructurado Muy alto

009 Cémaras de video vigilancia Bajo

010 Red eléctrica Muy alto

011 Sistemas de alimentacién ininterrumpida (UPS) Alto

012 Administracién de data center Muy alto

013 Responsable de soporte de activos y redes Muy alto

014 Backup de los sistemas Muy Alto

Nota: valoracion del nivel de importacion de los activos del data center tomado de (Joaquin,
2016).

Tabla 15:

Valoracién de amenazas

Grado de Valor Descripcién

valoracion

B: Baja 0 La amenaza de presencia (muy baja)
M: Medio 1 La amenaza se presenta regular

A: Alto 2 La amenaza es muy continuamente

Fuente: Elaboracion propia

(Joaquin, 2016) “Asi mismo, se le asigna un criterio de valoracion a las

amenazas identificadas”.
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Tabla 16:

Amenazas y su respectiva valoracion

Cédigo Amenaza Valoracion
AMO1  Fuego 0
AMO2  Desastre natural 0
AMO3  Contaminacion 1
AMO4  Averias 1
AMO5  Corte de suministro eléctrico 1
AMO0O6  Ambiente Temperado 2
AMO7  Errores del administrador 0
AMO8  Abuso de privilegios de acceso 0
AMO09  Acceso no autorizado 0
AM10 Manipulacién de los activos tangibles 0
AM11 Pérdida de activos tangibles 0
AM12  Denegacion de servicio 0
AM13  Eliminacién de informacién 0
AM14  Alteracion de informacion 0
AM15  Manipulacion del sistema 0
AM16  Envio de informacién incoherente 0
AM18  Vulnerabilidades de los aplicativos 1
AM19 Indisponibilidad del personal 0

Nota: esta tabla muestra la valoracién de amenazas y su valoracion del data center de la
Direccion Sub Regional de Salud Chaka Andahuaylas adoptado de (Joaquin, 2016) y (Angel
Escorial Bonet, 2019).

Tabla 17:

Valoracién de vulnerabilidades

Escala de Valor Descripcién

Valoraciéon

B: Bajo 0 Puede postergase

M: Medio 1 Debe tratarse a la brevedad
A: Alto 2 Debe tratarse inmediatamente

Fuente: Elaboracion propia
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Tabla 18:

Vulnerabilidades y valoracién

Tipos de Cddig  Descripcion Vulnerabilidad
activos 0
VHO1 Mantenimiento insuficiente 1
VHO02 Susceptibilidad a la humedad, el polvo y la 1
suciedad
VHO3 Susceptibilidad a las variaciones de voltaje 2
HARDWARE VHO4  Susceptibilidad a las variaciones de 1
temperatura
VHO5 Almacenamiento sin proteccién 1
VH6 Ausencia de un eficiente control de cambios en 2
la configuracién
VH7 Ausencia de esquemas de reemplazo 2
VS01 Ausencia de pruebas de software 0
VS02 Software nuevo o en prueba 0
VS03 Configuracion incorrecta de parametros 2
VS04 Tabla de contrasefias sin proteccién 1
VS05 Gestion deficiente de las contrasefias 0
VS06 Ausencia de "terminacion de la sesién" cuando 0

se abandona la estacion de trabajo

VS07 Disposicion o reutilizacion de los medios de 2
almacenamiento sin borrado adecuado
SOETWARE VS08 Interfaz de usuario compleja 0
VS09 Ausencia de documentacion 0
VS10 Fechas incorrectas 2
VS11 Ausencia de mecanismos de identificacion y 2
autentificacion de usuario
VS12 Ausencia de copias Backup 2
VS13 Ausencia de proteccion al Data Center 0
VS14 Falla en la emisién de informes de gestién 0
VS15 Asignacion errada de privilegios de acceso 2
VRO1 Ausencia de pruebas de testeo de red 1
VRO02 Conexion deficiente de los cables. 1
VRO03 Susceptibilidad a las variaciones de voltaje 2
REDES VRO04 Gestion inadecuada de la red 0
VRO5 Conexiones de red expuestas 2
VR06 Variaciones de temperatura en los activos 1
VEO1 Ausencia del personal 1
ESTRU?_;URA DE  vEO02 Ausencia de procedimiento formal para la 1
ORGANIZACION autorizacion de la informacion disponible
al publico

Nota: valoracion y vulneracion de los activos en relacion a las vulnerabilidades del data center
adoptado de acuerdo a la guia del (Angel Escorial Bonet, 2019)
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3.10.1.1. Nivel de evaluacion del riesgo
Tabla 19:

Valoracién de riesgos

Escala de Valoracion Valor Descripcién

B: Bajo 0-2 Puede postergase

M: Medio 3-5 Debe tratarse a la brevedad
A: Alto 6-8 Debe tratarse inmediatamente

Fuente: tomado del informe final de (Joaquin, 2016) y de la guia de la (ISO 31000, 2018).

Segun (Joaquin, 2016) “Al haber consolidado la informacién como los activos,
amenazas Yy vulnerabilidades con sus respectivas valoraciones permiti6 mostrar el

riesgo segun los resultados calculados”.

Tabla 20:

Valoracién de riesgos

COD. VA COD. VM COD. WV Valor total
ACTIVO AMENAZA VULNERABILIDAD
001 4 AM1 0 VHO3 2 6
001 4 AM2 0 VHO2 1 5
001 4 AM3 1 VHO2 1 6
001 4 AMA4 1 VHO6 2 7
001 4 AMS5 2 VHO3 2 8
001 4 AM6 1 VHO4 1 6
001 4 AM7 0 VHO6 2 6
001 4 AMS 0 VHO6 2 6
001 4 AM9 0 VHO6 2 6
001 4 AM10 0 VHO6 2 6
001 4 AM12 0 VHO7 2 6
002 4 AM1 0 VHO3 2 6
002 4 AM2 0 VHO2 1 5
002 4 AM3 1 VHO2 1 6
002 4 AMA4 1 VHO6 2 7
002 4 AMS5 2 VHO3 2 8
002 4 AM10 0 VHO6 2 6
002 4 AM11 0 VHO5 1 5
003 4 AM12 0 VHO7 2 6
003 4 AM9 0 VHO06 2 6
004 4 AM4 1 VS02 0 5
004 4 AM7 0 VS03 2 6
004 4 AM14 0 VS12 2 6
004 4 AM15 0 VS11 2 6
004 4 AM16 0 VS11 2 6
005 4 AM4 1 VS02 0 5
005 4 AM7 0 VS03 2 6
005 4 AM17 1 VS11 2 7
005 4 AM14 0 VS12 2 6
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005 4 AM18 1 VS15 2 7
005 4 AM19 0 VS01 0 4
005 4 AM15 0 Vs11 2 6
005 4 AM14 0 VS12 2 6
006 4 AM4 0 VS02 0 4
006 4 AM7 0 VS03 2 6
006 4 AM17 1 VS11 2 7
006 4 AM14 0 VS12 2 6
006 4 AM18 1 VS15 2 7
006 4 AM19 0 VS0l 0 4
006 4 AM15 0 Vs11 2 6
007 3 AM4 1 VS02 0 4
007 3 AM7 0 VS03 2 5
007 3 AM17 1 VS11 2 6
007 3 AM14 0 VS12 2 5
007 3 AM18 1 VS15 2 6
007 3 AM19 0 VS01 0 3
007 3 AM15 0 Vs11 2 5
008 3 AM4 0 VHO3 2 8
008 3 AM6 1 VHO3 2 8
009 4 AM1 0 VRO6 1 5
009 4 AMS 2 VRO3 2 8
010 1 AM6 1 VHO3 2 4
011 4 AMS 2 VRO3 2 8
011 4 AM6 1 VRO6 1 6
011 4 AM7 0 VRO4 0 4
012 3 AM6 1 VHO4 1 5
012 3 AM7 0 VHO6 2 5
012 3 AM1 0 VHO3 2 5
012 3 AM2 0 VH02 1 4
012 3 AM3 1 VH02 1 5
012 3 AM4 1 VHO6 2 6
013 4 AM19 0 VEO1 1 5
013 4 AM20 0 VEO02 1 5
014 4 AM19 0 VEO1 1 5
014 4 AM20 0 VH02 1 5

Nota: la tabla muestra datos sobre recursos, amenazas Yy vulnerabilidades, fue factible obtener
la suma, sumando estos valores asignados para las vulnerabilidades, lo que indica el riesgo
basado en los resultados estimados. Los resultados de los célculos se muestran en la tabla
adoptado de la (ISO 31000, 2018).

3.10.2. Evaluacion del Riesgos

Con la ayuda del analisis realizado sobre los activos y sus amenazas y vulnerabilidades
asociadas, fue posible calificar los riesgos, sefalar los activos que suponen un alto riesgo y
mostrar los activos de alto riesgo y criticos con la puntuacion mas alta obtenida en funcién de su

valoracion, lo que permitié determinar el estado actual de los activos del Centro de Datos y
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cuando deberian tomarse las medidas adecuadas para hacer frente a estos riesgos (Angel
Escorial Bonet, 2019).
Tabla 21:

El nivel de riesgo en los activos

Ne CODIG DETALLE NIVEL DE
O] RIESGO
1 001 Servidores Dell PowerEdge R220 Alto
AMO5 Corte de suministro eléctrico
VHO03 Susceptibilidad a las variaciones de voltaje
2 002 Switch Core Alto
AMO5 Corte de suministro eléctrico
VHO03 Susceptibilidad a las variaciones de voltaje
3 10 Cableado estructurado Alto
AMO5 Corte de suministro eléctrico
VHO3 Susceptibilidad a las variaciones de voltaje

Fuente: Elaboracion propia

(Angel Escorial Bonet, 2019) Se han identificado los principales peligros, por lo que se
recomienda que el area de informatica y estadistica de la DISURCH tome acciones para

enfrentarlos. La Norma ISO 31000:2018 sugiere las siguientes alternativas:

Tabla 22:

Procedimiento para el tratamiento de riesgos

Opcion Descripcion
Evitar el riesgo previendo actividades que da lugar al riesgo
Analizar el riesgo para poder aprovechar una oportunidad

Eliminar la causa del riesgo

Valuar la probabilidad

prever las consecuencias

Compartir el riesgo (considerando contratos y financiamiento de riesgo)
7 Retener el riesgo mediante una decision informada

Fuente: adoptado de la Norma (ISO 31000, 2018)

o a0 W NP

Segun la norma (ISO 31000, 2018) elegir la mejor solucién de tratamiento de
riesgos implica sopesar los beneficios de cumplir los requisitos legales, normativos y de

otro tipo frente a los costes y el trabajo de implementacion que conlleva.
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CAPITULO V: RESULTADOS

4.1.

4.1.1.

Andlisis descriptivo
Gestidn de riesgos
Tabla 23:

Gestion de riesgos segun niveles de Frecuencia y porcentaje.

Frecuencia Porcentaje (%)
Bajo 6 9,4
_ Regular 57 89,1
Validos
Alto 1 1,6
Total 64 100,0

Fuente: Elaboracion propia

De la tabla 23 podemos deducir que el 57 encuestados consideran que la
Direccion Sub Regional de Salud Chanka adopta la gestion de riesgos del data center de
manera regular es decir el 89.1%, 9.4% considera que la gestion de riesgos es adoptada
de manera baja y 1.6% considera que la implementacién de la gestién de riesgos de la
ISO 31000 en un nivel alto.

Tabla 24:

Resultados del diagnéstico por aspectos de la variable de gestién del riesgo.

Dimension Detalle Porcentaje del cumplimiento (%)
Dimension 1 Establecer contexto 14.58
Dimension 2 Identificar riesgos 24.34
Dimension 3 Analizar riesgos 12.08
Dimension 4 Evaluar riesgos 9.53

Porcentaje total 60.5

Fuente: Adoptado de la Norma (ISO 31000, 2018)
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La tabla nos indica que el 14.58% estable el contexto sobre el funcionamiento de
una data center, es decir tiene los objetivos definidos, establece estrategias de gestion
sobre la informacién con la que cuenta, ademas cuenta con los responsables en las areas
pertinentes a gestién de informacion identifica los procesos que dentro de lo que se refiere
al funcionamiento de la data center y tiene claro los recueros con los que cuenta la
institucion.

De igual manera el 24.34% identifica los riesgos internos, los riesgos externos, las
probables fuentes de riesgos y zonas de impacto.

El 12.08% analiza los riesgos, es decir analiza los controles de gestion de riesgo,
la probabilidad de ocurrencia, las causas que la pueden generar y sus consecuencias.

El 9.53% evalla el riesgo es decir el nivel de riesgo, la priorizacién de los riegos
ya toma de decisiones.

Existe un 60.5% de cumplimiento global de la norma ISO 31000 para la gestién de
riesgos del Centro de Datos, segun el resumen del diagnéstico del grado de cumplimiento
por indicadores de la norma ISO 31000 por indicadores en el Centro de Datos
perteneciente a la Direccidbn Sub Regional de Salud de Andahuaylas. Esto indica que
existen aspectos deficientes que deben ser mejorados y otros requisitos que deben ser
implementados, de acuerdo a la norma, para que el Data center pueda ser mas cumplidor.

4.1.2. Dimensiones de la gestidon de riesgos

41.21. Establecer contexto

Tabla 25:
Dimension establecer contexto de la variable gestion de riesgos
Frecuencia Porcentaje (%)
Bajo 7 10,9
Validos Regular 57 89,1
Total 64 100,0

Fuente: Elaboracion propia
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De la tabla (25) se demuestra que 57 encuestados que si se considera el
establecimiento del contexto de la ISO 31000 es decir un 89.1% considera la adopcion en
un nivel regular y 10.9% considera la adopcién de la ISO 31000 en un nivel bajo.

Tabla 26:

Grado de cumplimiento de la dimension establecer contexto de la variable gestion de

riesgos

Dimension Indicador Detalle Porcentaje logrado (%)
11 Objetivos definidos 241

DOL - 12 Estrategias definidas 3.61

' 13 Responsables asignados 2.59

ESTABLECER
14 Procesos identificados 3.36

CONTEXTO
15 Recursos identificados 2.61

Total dimension 14.58

Fuente: adoptado de la norma (ISO 31000, 2018)

Con un porcentaje total de 14,58% adquirido para el cumplimiento de la norma
(1ISO 31000, 2018), la tabla 26 ilustra el nivel de cumplimiento de la dimensién a la que se
hace referencia al definir el contexto de la gestion de riesgos del centro de datos.

La tabla (26) estable el contexto sobre el funcionamiento de un data center, es
decir tiene considerado los objetivos definidos en un 2.41%, como también establece
estrategias de gestidon de riesgos en un 3.61% sobre la informacion con la que cuenta,
ademas cuenta con los responsables en las areas pertinentes 2.59%, tampoco es ajeno
la identificacién de los procesos en un 3.36% dentro de lo que se refiere al funcionamiento

del data center y tiene claro los recursos con los que cuenta 2.61%.
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4.1.2.2. Identificacién de riesgos

Tabla 27:

Dimensién identificacion de riesgos de la variable gestion de riesgos

Frecuencia Porcentaje
Bajo 56 87,5
Regular 6 9,4
Validos
Alto 2 3,1
Total 64 100,0

Fuente: Elaboracion propia

De la tabla (27) referido a la dimension identificacion de riesgos establece que
87.5% es decir 56 encuestados consideran que la identificacion de los riesgos es muy
bajo, 6 encuestados es decir 9.4% considera que la identificacion de riesgos es regular y
dos que significa el 3.1% refiere que la identificacion de riesgos es de nivel alto con

respecto a las 1ISO 31000.

Tabla 28:

Grado de cumplimiento de la dimensién identificar riesgo de la variable gestién de

riesgos
Dimension Indicador Detalle items alcanzado
(%)
16 16.1 Nivel de control de riesgos 3.61
Riesgos internos
internos 16.2 Causas de los riesgos 2.48
internos
16.3Consecuencias de los 3.38
riesgos internos
D02 : 17 Riesgos I7.1 Nivel de control de riesgos 2.92
IDENTIFICAR externos externos
RIESGOS I7.2 Causas de los riesgos 3.61
externos
I7.3 Consecuencias de los 2.66

riesgos externos
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18 Fuentes de 3.48

riesgo
19 Zonas de 2.20
impacto
Total de la dimension 02 24.34

Fuente: Elaboracién propia en base a los procesos de la norma (ISO 31000, 2018)

De la tabla (28) que refiere al grado de cumplimiento de la dimension identificar
riesgo de la variable gestion de riesgos esta se encuentra en un 24.34% de cumplimiento
de la dimisién identificacién de riesgos de la gestién de riesgos de la ISO 31000.

Esta dimensiéon se encuentra definida por 4 indicadores y como también sub
indicadores mismo que concluye en los siguiente, sobre el indicador riesgos internos
obtuvo un 9.47%, pero aqui debemos mencionar que los sub indicadores el 3.61% refiere
al control de riesgos internos, un 2.48% refiere ala las identificacion de las causas internas
y 3.38% considera considera la consecuencias de los riesgos internos. Ahora con
respecto riesgos externos tienen 9.19% del cumplimiento de la dimensién, en donde de
los sub indicadores nivel de control de riesgos externos es de 2.92%, el 3.61%
corresponde la identificacién de las causas de la externos y un 2.66% corresponde a la
identificacion de las consecuencias de los riegos externos. Ahora con lo que respecta al
indicador identificacién de las fuentes de riesgo es de un 3.48% y a la identificacion de
las zonas de impacto es de 2.20%.

4.1.2.3. Analizar riesgos

Tabla 29:

Dimension analizar riesgos de la variable gestion de riesgos

Frecuencia Porcentaje
Bajo 14 21,9
Validos Regular 50 78,1
Total 64 100,0

Fuente: Elaboracién propia
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De la tabla vente nueve (29) de la dimensién analizar riesgos de la variable gestion
de riesgos indica que 50 encuestados refieren que el analisis de riesgo es regular en un
78.1% y el 21.9% refiere que el andlisis de riesgos es de nivel bajo.

Tabla 30:

Grado de cumplimiento de la dimensién analizar riesgo de la variable gestion de riesgos

Dimension Indicador Detalle Porcentaje

alcanzado (%)

110 Controles de gestién de riesgos 3,67

D03: 111 Probabilidad de ocurrencia 2,38
ANALIZAR 112 Causas 3,59
RIESGOS 113 Consecuencias 2,44
Total de la dimension 03 12.08

Fuente: Elaboracion propia en base a los procesos de la norma (ISO 31000, 2018)

De la tabla trenta (30) que refiere al grado de cumplimiento de la dimension analisis
de riesgo de la variable gestion de riesgos obtuvo un 12.08% de cumplimiento de la
dimensién, ahora de los indicadores el 3.36% fue al control de gestion de riesgos, el
2.38% corresponde a la probabilidad de ocurrencia, el 3.59% corresponde a las causas y

2.44% corresponde a las consecuencias de analisis de riesgos.

4.1.2.4. Evaluar riesgos

Tabla 31:

Dimension evaluar riesgos de la variable gestién de riesgos

Frecuencia Porcentaje
Bajo 55 85,9
Validos Regular 9 14,1
Total 64 100,0

Fuente: Elaboracion propia
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En latabla trenta y uno (31) de la dimensién evaluacién de riesgos 55 encuestados
consideran la evaluacion de riesgos en un nivel bajo es decir un 85.9% y 14.1% es decir

9 encuestados considera la evaluacion en un nivel regular

Tabla 32:

Grado de cumplimiento de la dimension evaluar riesgo de la variable gestién de riesgos

Dimension Indicador Detalle Porcentaje

alcanzado (%)

D04 : 114 Nivel de riesgo 3,66
EVALUAR 115 Riesgos priorizados 2,27
RIESGOS 116 Toma de decisiones 3,61

Total de la dimensién 04 9,53

Fuente: Elaboracién propia en base a la norma (ISO 31000, 2018).

De la tabla trenta dos (32) que refiere un 9.53% grado de cumplimiento de la
dimensién evaluar riesgo de la variable gestion de riesgos, asimismo, el 3.66% refiere a
la evaluacion del nivel de riesgo ahora la priorizacion se da en un 2.27% y a la toma de

decisiones un 3.61%
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CAPITULO VI: DISCUSION

Dado que se tomaron en cuenta las cuatro primeras fases, que son las involucradas en
la propuesta, en este trabajo de investigacion se obtuvieron los resultados para la gestion de
riesgos en el centro de datos de la Direccion Sub Regional de Salud Chanka Andahuaylas de
60.5% de cumplimiento de acuerdo a la norma (ISO 31000, 2018). Sin embargo, existe una
diferencia entre los porcentajes obtenidos en ambos trabajos cuando se extraen los porcentajes
de las cuatro primeras fases de la propuesta de Chillogallo & Zambrano (2016) en este trabajo,
la fase de evaluacion de riesgos obtuvo el porcentaje mas bajo de 23.86%, lo que indica que
no se ha informado adecuadamente a la alta direccion sobre los riesgos priorizados ni sobre
cémo proceder en términos de presupuesto, personal y otros recursos. El porcentaje mas bajo
se obtuvo en la fase de establecimiento del contexto, o que nos permite saber que no se han
definido claramente los responsables ni las responsabilidades que deben cumplirse.

Tres expertos evaluaron el método utilizado para recoger los datos de la variable
investigacion y aportaron ideas sobre cémo adquirir mejor los resultados y captar con mayor
precision los datos. Para medir el nivel de gestion de riesgos en el Centro de Datos de la
Direcciébn Sub Regional de Salud Chanka Andahuaylas, se determiné que el cuestionario
utilizado tuvo un coeficiente Alfa de Cronbach de 0.81. En consecuencia, se considera que la
consistencia interna es buena y el instrumento es confiable.

Malpartida (2018) determino que los riesgos durante la etapa de desarrollo, 35%
corresponden a eventualidades técnicas, el 29% corresponden a eventualidades de gestion, el
13% corresponden a los riesgos comerciales y un 23% corresponde a riesgos de factores
externos, esto demuestra la correspondencia directa que existe entre la administracién de
riesgos y que ademas este estudio demostr6 que aplicando la gestibn de riesgos
adecuadamente en la ejecucion produjo un 2% de adicional de tiempo y como también de costo.

Por su parte, estos descubrimientos son analogos a los de Taghipour et al. (2016) quienes

consiguieron como consecuencia que de los once riesgos descritos se establecieron dos riesgos
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a casos técnicos, dos a aspectos profesionales, uno a riesgos meteorolégicos y cinco por
inseguridades financieras; igualmente, sefalaron que la mayor incidencia de riesgos esta
vinculada a los costos por metas del proyecto, que son los indicadores provocadores en los
proyectos.

Quito (2017) concluye que la identificacion de los riesgos, se listaron en los siguientes
aspectos: el responsable, el area usuaria, coordinacién entre las partes y la toma de decisiones
y cada una de ellas con su descripcién de riesgos considerando el nivel de prioridad y de
intervencion en el proyecto.

Gianelly (2021) evidencia que, efectuada la tipificacion de los riesgos, asevera, de la lista
de riesgos identificados, mediante entrevista y juicio de expertos se logro identificar 51 de los 60
riesgos que se presentaron en la etapa inicial del proyecto, como también mediante el uso de la
matriz FODA herramienta que permitié analizar y mitigar los eventuales riesgos.

Morales (2018) ultima que en la eficiencia de la administracién de riesgos se visualiza
gue el numero de riesgos descritos y subsiguientemente tratados antes del procedimiento o uso
de la metodologia PMBOK dio como consecuencia: 30 eventualidades reconocidos minimo y
maximo de 43 eventualidades reconocidas, pero posteriormente del procedimiento o con el uso
de la metodologia PMBOK se posee como efecto un 71 acaecimientos minimo y un maximo de
90 acaecimientos descritas optimizando la efectividad en el reconocimiento y gestién del riesgo
sucedido; demostrando que el uso de la metodologia PMBOK ocasiona un ascenso en la
efectividad del 35.87% a un 82.73% en la administracion del riesgo en el proceso de
implementacion de software.

Quito (2017) precisa que las estrategias para la respuesta a riesgos se implementan a
partir de la identificacion de los posibles factores generadores de riesgo, y para ello es necesario
contar con un listado con orden de prioridad. Con la finalidad de mitigar eventualidades y darle

sostenibilidad al proyecto.
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Malpartida (2018) precisa que mediante el andlisis e identificacion de los riesgos permite
elaborar un plan de riesgos que permita contrarrestar las amenazas en la estructura de desglose
de trabajo, permitiendo definir y cumplir con los objetivos del proyecto de inversion

Quito (2017) concluye que mediante la implementaciéon del PMBOCK la administracion
de riesgos en los proyectos, ayudaran considerablemente a evitar y/o reducir adicionales de
tiempo y presupuesto en el cumplimiento de los objetivos de los proyectos.

Gudiel (2021) concluye después de analizar los resultados obtenidos a partir de la
entrevista a los expertos, permitié afirmar que el manejo de control de riesgos en la ejecucion del
proyecto no ha sido la méas idénea, puesto que no se previé las eventualidades y factores, las
gue ocasionaron adicionales de tiempo y como también adicionales de presupuesto de lo
establecido del expediente técnico.

En la investigacion de Morales (2018) mostro que un total el 82% de encuestados posee
una comprension entre elemental y avanzado de la guia del PMBOK y un total del 84% de
encuestados tiene comprension de la administracion de riesgos en la actividad de
implementacion de un aplicativo, lo que supuestamente es positivo y vaticinaria agrado del
cliente, no se demuestra en el entorno pero se demuestra en el producto de proyectos a nivel
mundial sobre el tema.

Segun la pesquisa donde los nimeros nos manifiesta lo inaceptable que estamos en
efectividad de casos de éxito en proyectos: pues poco mas de 16% de casos de éxito, 31% de
proyectos rescindidos y 52% de proyectos sobre dimensionados presupuestalmente.
Demostrando la insuficiencia de nosotros los expertos en TIC de plantear y poner en practica

nuevas perspectivas de gestion. (Torres, 2012 citado en Morales, 2018)

73



CONCLUSIONES

1.

En base a la Norma (ISO 31000, 2018), se evalud la gestion de riesgos para el Centro de
Datos de la Direccion Sub Regional de Salud Chanka Andahuaylas, obteniendo un 60.5%
de cumplimiento regular, indicando que aun existen algunas areas por mejorar y
actividades adicionales que se deben realizar de acuerdo a la norma, lo que indica que

actualmente la gestion de riesgos se cumple en un nivel medio.

El Data Center de la Direccién Subregional de Salud de Chanka Andahuaylas se someti6
a una evaluacion de su marco de gestion de riesgos y obtuvo una calificacion de 14.58%
de cumplimiento con el requisito establecido por la norma (ISO 31000, 2018), por lo que

sus operaciones actuales no cumplen plenamente con la norma.

La evaluacién de riesgos para el Centro de Datos de la Direccion Subregional de Salud
de Chanka Andahuaylas revel6 que so6lo se cumple con el 24.34% de los requisitos de la
norma (ISO 31000, 2018), lo que indica que no se tiene un claro conocimiento de los
riesgos que se presentan actualmente, ya sean internos o externos, asi como de las

fuentes de riesgo y zonas de impacto.

Dado que el analisis de riesgos de la Direcciébn Sub Regional de Salud de Chanka
Andahuaylas se lorgro evaluar y se encontré que cumple en un 12.08% con los requisitos
de la Norma (ISO 31000, 2018), se deben establecer controles de gestion de riesgos para

una mejor comprension de las causas, efectos y probabilidad de ocurrencia.

Fue factible analizar los riesgos determinados con base en el diagndstico del cuestionario
para la fase de evaluacion de riesgos, incluyendo los riesgos priorizados y la toma de
decisiones, alcanzando un 9,53% del nivel de cumplimiento de la norma (ISO 31000,
2018). Servidores, Nucleo de Conmutacion, Cableado Estructurado, y todos ellos con la
amenaza de Cortes de Energia y vulnerabilidad a cambios de voltaje estan entre los

principales riesgos presentes en el Data Center que influyen en estos activos.
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RECOMENDACIONES

1. De acuerdo con los resultados del estudio sobre la evaluacion de la gestién de riesgos,
se recomienda adherirse a las alineaciones previstas por la norma (ISO 31000, 2018).
Para mejorar los procedimientos actuales de cualquier institucion, sera necesario utilizar
todos los requisitos de las normas internacionales y adaptarlos segun sea necesario para
la mejora continua de la organizacién (Ramirez Castro & Ortiz Bayona, 2011)

2. Con elfin de optimizar las operaciones de la organizacién mediante el uso de (ISO 31000,
2018), se recomienda tener en cuenta las debilidades y deficiencias descubiertas para
una adecuada gestion de riesgos y reforzarlas con la sugerencia de mejorar la gestion de
riesgos.

3. Paraempezar aimplantar un sistema de seguridad de la informacién que permita proteger
la confidencialidad, integridad y disponibilidad de la informacién, se recomienda seguir
estudiando la evaluacion de la gestién de riesgos con respecto a todos los criterios
basados en la norma (ISO 31000, 2018), el resultado sera un sistema de gestion de
riesgos totalmente implantado.

4. Se recomienda mejorar la eficacia de los procesos internos y externos de la organizacién
mediante la mejor gestién de los riesgos identificados, en la que deben participar los
responsables a nivel directivo.

5. Se recomienda que la institucion emplee la propuesta realizada para la mejora de la
gestion de riesgos y la adapte a los nuevos procedimientos o cambios que puedan surgir,
de forma que puedan seguir cumpliendo los requisitos de la norma y alcanzar sus

objetivos institucionales.
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ANEXOS

Anexo 01: Matriz de consistencia

Titulo: Gestidén de Riesgos Tecnoldgicos en el Data Center de la Direccidon Sub Regional de Salud Chanka Basado En La ISO 31000, Andahuaylas

2022
Planteamiento del problema Objetivos de la investigacion Variables
Problema General Objetivo General Variable: gestion de riesgos
Dimensiones Indicadores
¢, Como es la gestidn de riesgos para el Data Evaluar la gestion de riesgos para el Data Center DO1: Establecer :; gbtjre;;\éogade;l;[igdsa
Center de la Direccion Sub Regional de Salud de la Direccion Sub Regional de Salud Chanka contéxto del Data |3: RS g f)l inidas d
Chanka basada en la ISO 31000? basado en la 1SO 31000. - RESponsaples asignados
Center 14 : Procesos identificados
15: Recursos identificados
DO02: Identificar 11: Riesgos internos
Problemas especificos: Objetivos especificos: riesgos del Data 12: Riesgos externos
a) cpémp es el contexto del Data Center de la a) Eyalugr el contexto del Data Center de la Center 13: Fuentes de riesgo
Direccion Sub Regional de Salud Chanka Direccion Sub Regional de Salud Chanka 14 Zonas de impacto
pasgdo enla .ISO .3.100(.)5 20187 . basado en_Ia IS.Q 31900: 2018'. DO03: Analizar riesgos  11: Controles de gestion de
b) ¢Como es la identificacion de los riesgos b) Evaluar la identificacion de los riesgos para el :
- >, - ) ; en el Data Center riesgo
para el Data Center de la Direccidon Sub Data Center de la Direccion Sub Regional de 12: Probabilidad de
Regional de Salud Chanka basado en la ISO Salud Chanka basado en la ISO 31000: 2018. : -
. s - ocurrencia
31000: 20187 c) Evaluar el andlisis de los riesgos para el Data -
. L . . > - 13 : Causas
c) ¢Como es el analisis de los riesgos para el Center de la Direccion Sub Regional de Salud 4 C -
Data Center de la Direccién Sub Regional de Chanka basado en la ISO 31000: 2018. D04 Eval - I1: R_onsecuer_lmz_as d
Salud Chanka basado en la ISO 31000: d) Evaluar los riesgos priorizados para el Data dOI D valuar resgos - I€SgOS prionzados
20187 Center de la Direccion Sub Regional de Salud ~ d€l Data Center 12 : Actividades de reduccion
d) ¢Como es la evaluacion de los riesgos Chanka basado en la ISO 31000: 2018. I3: Toma de decisiones
priorizados para el Data Center de la
Direccion Sub Regional de Salud Chanka
basado en la ISO 31000: 2018?
Poblacion Técnica - Instrumento
El tamafio de la poblacion es el total de personas en la Direccién Sub Regional de Salud Chanka Encuesta — cuestionario
Muestra Disefio de la investigacion

Se trabajo con los trabajadores administrativos que interactuaan con las TICS (64)

Disefio no experimental — nivel descriptivo - Basico
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Anexo 02:
INSTRUMENTO APLICADO PARA LA VARIABLE: GESTION DE RIESGOS

El siguiente cuestionario tiene por objetivo conocer el nivel de la gestion de riesgos en el Data
Center con respecto a la Norma (ISO 31000, 2018)

. Instrucciones: Marque con un aspa (X) o encierre en un circulo la opcién de respuesta
gue usted considere mas adecuada, solo seleccione una opcién. No deje respuestas en
blanco.

En el siguiente cuadro se detalla las siguientes opciones como alternativas con su respectiva
valorizacién con la cual se realizara el andlisis de datos respectivo para el presente
cuestionario.

1 2 3 4 5

Nunca Casi Nunca A veces Casi siempre | Siempre
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Establecer contexto C) A veces
d) Casi nunca
1. ¢Se definen claramente los objetivos e) Nunca
para la gestién de riesgos sobre el
Data Center de la instituciéon? Identificar riesgos
a) Siempre 6. ¢Co6mo es el nivel de control de
b) Casi siempre riesgos internos en el Data Center
c) Aveces de la institucién?
d) Casinunca
e) Nunca a) Muy bueno
b) Bueno
2. ¢Se proponen estrategias para la c) Regular
gestién de riesgos sobre el Data d) Mala
Center de la institucion? e) Muy mala

a) Siempre

b) Casi siempre 7.
c) A veces

d) Casi nunca

e) Nunca

3. ¢Se definen claramente a los
responsables para la gestion de
riesgos del Data Center de la
organizacién?

a) Siempre

b) Casi siempre

c) A veces

d) Casi nunca 8.
e) Nunca

4. ¢Cumplen con los procesos
necesarios para el correcto
funcionamiento del Data Center de la

institucion?

a) Siempre

b) Casi siempre

c) A veces

d) Casi nunca

e) Nunca 9.

5. ¢Se identifican claramente los
recursos que pueden ser afectados
por los riesgos en el Data Center de la

institucién?
a) Siempre
b) Casi siempre 10.
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¢ Se identifican claramente las
posibles causas de los riesgos
internos en el Data Center de la
institucion?

a) Siempre

b) Casi siempre
c) A veces

d) Casi nunca
e) Nunca

¢Se identifican claramente las
posibles consecuencias de los
riesgos internos en el Data Center
de la institucién?

a) Siempre

b) Casi siempre
c) A veces

d) Casi nunca
e) Nunca

¢ Cémo es el nivel de control de
riesgos externos sobre el Data
Center de la instituciéon?

a) Muy bueno
b) Bueno

C) Regular

d) Mala

e) Muy mala

¢ Se identifican claramente las
posibles causas de los riesgos



externos sobre el Data Center de la
institucion?

a) Siempre

b) Casi Siempre
c) A veces

d) Casi nunca
e) Nunca

11. ¢ Se identifican claramente las
posibles consecuencias de los
riesgos externos sobre el Data
Center de la Institucion?

a) Siempre

b) Casi siempre
c) A veces

d) Casi nunca
e) Nunca

12. ¢Se identifican claramente las
fuentes de riesgos que pueden
afectar el Data Center de la

institucién?

a) Siempre

b) Casi siempre
c) A veces

d) Casi nunca
e) Nunca

13. ¢Se identifican claramente las zonas
de impacto que pueden ser afectadas
por los riesgos en el Data Center de la

institucion?

a) Siempre

b) Casi siempre
c) A veces

d) Casi nunca
e) Nunca

Analizar riesqos

14. ¢ Como es el nivel de adaptacion de
los controles de gestion de riesgos
en el Data Center de la institucion?

a) Muy bueno
b) Bueno
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C) Regular
d) Mala
e) Muy mala

15. ¢COmo considera a la probabilidad
de ocurrencia de los riesgos en el
Data Center de la institucion?

a) Muy frecuente
b) Frecuente

C) A veces

d) Casi nunca

e) Nunca

16. ¢ Como considera el nivel de
existencia de las causas de los
riesgos definidos sobre el Data

Center?

a) Muy alto
b) Alto

c) Regular
d) Bajo

e) Muy bajo

17. ¢Como considera el nivel de impacto
de las consecuencias producidas por
los riesgos definidos sobre el Data

Center?

a) Muy alto
b) Alto

c) Regular
d) Bajo

e) Muy bajo

Evaluar riesgos

18. ¢COmo considera el nivel de riesgo
en el Data Center de la institucion?

a) Muy alto
b) Alto

c) Regular
d) Bajo

e) Muy bajo

19. ¢Qué nivel de importancia se les da a
las actividades de reduccién de los

riesgos?

a) Muy alto
b) Alto

c) Regular



20.

d)
e)

Bajo
Muy bajo

¢ Se informa sobre los factores de
riesgo a alta direccion para la toma
de decisiones correspondientes?

a)
b)
<)
d)
e)

Siempre
Casi siempre
A veces

Casi nunca
Nunca
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Anexo 03:

Datos de la encuesta
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Anexo 05:

Confiabilidad del instrumento

Datos para la prueba piloto

” GESTION DE RIESGOS
3
=
L 1| 2|3|a|l5s|e6]| 7| 8|9 |10]21|12|13]14]125]|16]|17] 18] 19 20
g
z ST T T T T T N T N T T T N T T NN T O N N O (1
1 3 | 33| 1|13 ]1|3|3|1|1]3|3|3|3|3]|]3|3]|1]1
2 2 |lo |3 |o| 1|31 |3|3|2]1]3|1|1|21]|3]3]|3]|3]3
3 3 |33 |3|1|3]1|3|3|21|3]|3|3|3|1]|3]3]|3]|1]3
4 3|1 3|1 |21 2|3 2|13 |3|3|3|3]1|1]|3]3
5 3 1|1 3| 3|3 |3 |3|3|3|3]|3|3|3]|3]|3]3]|3]|3]3
6 3 | 3|3 |3|3|3|3|3|3|1]|3]3|3|3|3]|3]|3]|3]|1]3
7 3 3333|333 |3 |33 ]|3|3|3]|3]|3]3]|3]|3]3
8 3 3|33 |3 |3 |3|3|3|3|3]|3|3|3]|3]|3]3]|3]|3]3
9 3 |13 |3|12|3|3|3|3|3|3]|3|3|3]|3]|3]3]|3]|3]3
10
3 33|33 |3 |3|3|3 |33 |3 |1|3]|3]|3]3]|3]|3]3
11
3 | 3|3 |3|3|3|3|3|3|3|3|3|3|3|3]|3]3]|3]|3]3
12
333|333 |3 |3|3|2|3]1lo0o|1]|3]|3]3]|3]|3]3
13
3 | 3|3 |3|3|3|3|3|3|3|3|3|3|3|3]|3]3]|3]|3]3
14
2|33 | 3|33 |3 |3 |3|2]3]3|3|3|0]|3]3]|3]|3]1
15
3 33|33 1|3 |1|1]|3|3]|3|3|3]|3]|3]3]|3]|3]3
16
2 3|33 | 12|13 |3|3|2|3]ofl1|1]|0]|3]3]|3]|3]1
17
3 333 |3 |3 |3|3|3|3|3]|3|3|3]|3]|3]3]|3]|3]3
18
3| 3|3|3|s5s|5s5|3|3|3|s5]|3|3|3|5s5]|3]|3]3]|3]|3]3
19 3| 3|3 |3 |33 |1|3]2]3|1|3]3]|21|3]|3]3]3]|3]s3
20
3 3|33 |33 |3|3|3|3|3]|3|3|3]|3]|3]3]|3]|3]3
21
3 |33 |3|3|3|3|3|2|1|3]3|3|3|3]|3]3]|3]|3]3
22
2|l ololo| 3|3 |3 |3|3|2|3]3|3|1]|3]|3]3]|3]|0]3
SCC | 62| 54| 61|56 |56|62|56|62|62|53|358]|61|57|58|56]|66]|64]6a]|57]|60
P.M.A 2.82 | 245 | 277 | 255 | 255 | 2.82 | 255 | 2.82 | 2.82 | 2.41 | 2.64 | 2.77 | 2.59 | 2.64 | 2.55 3 291 | 291 | 259 | 2.73
D.S.T. 039 (106 | 075 101|106 | 0.85 | 0.86 | 0.59 | 0.50 | 1.01 | 0.79 | 0.75 | 0.91 | 1.00 | 1.01 | 0.00 | 0.43 | 0.43 | 0.91 | 0.70
Varianza 0.16 | 1.12 | 056 | 1.02 | 1.12 | 0.73 | 0.74 | 0.35 [ 0.25 | 1.02 | 0.62 | 0.56 | 0.82 | 1.00 | 1.02 | 0.00 | 0.18 | 0.18 | 0.82 | 0.49
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Figura 4:
Férmula para calculo de Coeficiente de Alfa de Cronbach

a = S llzb’z]

K-1 S,

1"

Fuente: Elaboracién propia
Dénde: K = numero de items

Si? = Sumatoria de varianzas independientes
S¥? = Varianza total

Resultado de confiabilidad del cuestionario

Alfa de CRONBACH Numero de elementos
0.81 22

Fuente: adoptado de (Hernandez, Fernandez, & Baptista, 2010)
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Anexo 06:

Validacion de instrumento

CONSTANCIA DE VALIDACION DE INTRUMENTO

.......................

B - ~
Lousseysl SX“JQ‘)SO” Nicone, Oy 2 , con Documento Nacional

YO, ceervanrtiorner AP 58 Bt VPRI o Y
de Identidad N"‘:('Z’H?TJ’B, de profesién  Ingeniero  de Sislem:g grado
ncadémico.iv.g.‘?m.".‘..‘.'..&..53.5'.@?—.‘.‘?.‘.*.? con cédigo de colegiatura 2-6185% .....

Qe de Esdis

labor que ejerzo actualmente como NELLLETLLSAGLS

ed . de Solad . Mamcay — Gdoigrne Regiond Rpurime
Por medio de la presente hago constar que he revisado con fines de Validacién el Instrumento
denominado Encuesta de aplicacion, cuyo propdsito es medir la Variable Gestién de Riesgo, a los
efectos de su aplicacion a los colaboradores de la Direccién Sub Regional de Salud chanka
Andahuaylas,
Luego de hacer las observaciones pertinentes a los items, concluyo en las siguientes apreciaciones.
Observaciones (precisar si hay suficiencia): Demuestra calidad de redaccién, amplitud del
contenido a evaluar, congruencia en los indicadores y coherencia en los indicadores.
Opinién de aplicabilidad:

Aplicable [X] Aplicable después de corregir [ | No aplicable [ ]

T Qo\JSSQUE‘ Naodorsson Geane Qile?
o

(Apellidos y nombres del experto validador)
DNL 31433+ %

Especialidad del validadorrtv\:ﬁ,gv(_»ﬁfmuﬁf-‘ “e oy Sii\ﬁ\n oS

Abancay, /0. de OCJVER .............. de 2022

@{‘3 Rotissevel A Ticona Ortiz
ST FORMATICO Y SISTEMAS

rifa e pAERAn

Firma del Experto Informante
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CONSTANCIA DE VALIDACION DE INTRUMENTO

Yo, ..H.?r.‘?&)?‘.?:\.\}-.‘.%...Q.Q':}%.i.‘! E.O...!Z.Elﬁ—ﬂ@.ﬁz. ............ verseessy, CON Diocumento Nacional
de Identidad WO..HZL59.020 de profesion Ingeniero de  Sistemas, grado
académic.. .. 1B 85BN 2vveernns, con codigo de colegiatura ......r.E.ﬁ.#&E‘:.i‘il..m.,
labor que ejerzo actualmente como R..E.}.E'.R;:L.').Qk?l".%....+G.5.1_.'§:F?’.\';}lj£0-¢n la

Por medio de la presente hago constar gque he revisado con fines de Walidacién el Instrumento
denominado Encuesta de aplicacién, cuyo propésito es medir la Variable Gestion de Riesgo, & los
efectos de su aplicacion a los colaboradores de la Direccion Sub Regional de Salud chanka
Andahuaylas.
Luego de hacer las observacionas pertinentes a los ftems, concluyo en las siguientes apreciaciones.
Observaciones (precisar si hay suficiencia): Demuestra calidad de redaccién, amplitud del
contenido a evaluar, congruencia en los indicadores ¥ coherencia en los indicadores.
Opinion de aplicabilidad:

Aplicable ] Aplicable después de corregir [ ] No aplicable [ ]

‘ken'\.ﬂfu Cﬂ HJ'I il o ﬁgiﬁﬂc&é?_

(Apellidos v nombres del experto validador)
DNE L Z1Squ1 &
Especialidad del validador: Trg. S: stercy e Ln Ferm c:i Oy

Abancay, 10 de ... OStelare .. de 2022

e
Firma del erto Informante
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CONSTANCIA DE VALIDACION

Yo, Kenyo Solano Perales, con Documento Nacional de Identidad N° 46685886, de profesion
Ingeniero de Sistemas, grado académico Maestro en Gerencias de Tecn ologias de la Informacién
y Comunicaciones, con codigo de colegiatura 151264, labor que ejerzo actualmente como Jefe, en

la Universidad Tecnolégica de los Andes Filial Andahuaylas".

Por medio de la presente hago constar que he revisado con fines de Validacién el Instrumento
denominado Encuesta de aplicacién, cuyo propdsito es medir la Variable Gestién de Riesgo, a los

efectos de su aplicacion a los colaboradores de la Direccion Sub Regional de Salud Chanka
Andahuaylas -2022

Luego de hacer las observaciones pertinentes a los items, concluyo en las siguientes apreciaciones.
Observaciones (precisar si hay suficiencia): Demuestra calidad de redaccién, amplitud del
contenido a evaluar, congruencia en los indicadores y coherencia en los indicadores.
Opinion de aplicabilidad:

Aplicable [ X ] Aplicable después de corregir [ | No aplicable [ |

Mg: SOLANO PERALES Kenyo.

(Apellidos y nombres del experto validador)

DNI; 46685886 '
Especialidad del validador: Ingeniero de Sistemas.

Andahuaylas, a los 10 dias del mes de octubre de 2022

Firma detExperto Informante
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